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YRITYSTUKINEUVOTTELUKUNNAN LAUSUNTO

Tietoturvan kehittamisen tuki
1. Lausuntopyynté ja tuen kuvaus

Liikenne- ja viestintaministerio on pyytanyt 2.8.2022 paivatylla lausuntopyynndlla yritystukineuvottelu-
kunnalta lausuntoa siitd, tayttaako tukitoimenpide " Tietoturvan kehittdmisen tuki” Euroopan unionin toi-
minnasta tehdyn sopimuksen (SEUT) 107 artiklan 1 kohdan mukaiset valtiontuen kriteerit ja siitd, mita
valtiontukisdadntojen mukaista menettelya tukitoimenpiteen osalta tulisi noudattaa (lausuntopyynto liit-
teenad).

Tuen tavoitteet ja sisdlto

Lausuntopyyntdmateriaalin mukaan nykyisessa turvallisuusympariston kehityksessa on keskeistd varmis-
taa tietoturvan ja tietosuojan korkea taso niin yksityisen kuin julkisen sektorin toimijoiden tietojarjestel-
missd erityisesti kriittisilla toimialoilla, kuten terveydenhuollossa, energiahuollossa, finanssialalla, vesi-
huollossa seka liikenteessa ja digitaalisessa infrastruktuurissa ja sen palveluissa. Etenkin pienten ja keski-
suurten yritysten ja yhdistysten osalta on havaittu parannettavaa varautumisessa. Kyse on niin osaami-
sesta kuin kaytossa olevien tietojarjestelmien tietoturvallisuudesta ja tietosuojasta.

Ehdotetun tietoturvan kehittamisen tuen avulla yrityksilla ja yhdistyksilla olisi mahdollisuus nopeasti nos-
taa kyberturvallisuuden tasoa organisaatiossa ja tehda kohdennettuja kyberturvallisuutta parantavia toi-
menpiteitd. Ehdotetulla tietoturvasetelilld olisi kaksi suuruusluokkaa. Pienempi seteli olisi arvoltaan enin-
tdan 15 000 euroa hakijaorganisaatiota kohden. Tata pienempaa setelia voitaisiin hyodyntaa esimerkiksi
tietojarjestelmien tarkastus- ja arviointitydhon, tietoturvan parantamiseen tahtaaviin hankintoihin seka
henkilokunnan kouluttamiseen ja osaamisen kehittamiseen. Suurempi tietoturvaseteli olisi tarkoitettu
uhkamallinnuksiin ja hyokkayksenestotestauksiin, tarkeimpien sdahkoisten palveluiden varautumistason
testaamiseen ja nadistd nouseviin valittomiin tietoturvallisuutta parantaviin toimiin ja se olisi arvoltaan
enintaan 100 000 euroa. Suuremmalla tietoturvasetelilld voisi kattaa 70 prosenttia tietoturvaprojektin
kuluista, eli hakijan omavastuuosuus projektin rahoituksesta olisi 30 prosenttia.
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Kyseessa olisi maardaikainen tukitoimenpide valilld 1.10.2022 — 31.12.2024 ja tukiohjelman suunniteltu
budjetti on kuusi miljoonaa euroa. Liikenne- ja viestintaviraston Kyberturvallisuuskeskus toimisi tuen
mydntadjana.

Ennakkoarviointi
2.1 EU:n lainsddddnnén mukaisten valtiontuen edellytysten tdyttyminen

Tukitoimenpiteen arvioidaan tayttavan Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 107 ar-
tiklan 1 kohdan mukaiset valtiontuen kriteerit. Tuki myodnnetaan valtion varoista taloudelliseen toimin-
taan ja sen myontaa valtio. Lausuntopyynnon ja sen liitteiden mukaan avustus on suunnattu tietyille toi-
mijoille. Tukitoimenpide on nain ollen valikoiva. Lausuntopyynnén mukaan kauppa- tai kilpailuvaikutus on
myo6s mahdollinen, eika tukitoimenpiteen kilpailu- ja kauppavaikutusta voida ndin ollen sulkea pois.

2.2 Valtiontukea koskeva menettelytapa

Lausuntopyynnén mukaan tukiohjelmaan voidaan soveltaa vahamerkityksista tukea koskevaa yleista de
minimis -asetusta (komission asetus 1407/2013). Hakuilmoituksissa ja avustuspaatoksissa tulee talloin
varmistua siitd, etta myonnettavan tuki tayttda de minimis- asetuksen ehdot. De minimis- asetuksen 3
artiklan mukaan tukitoimenpiteiden ei katsota tayttavan kaikkia perussopimuksen 107 artiklan 1 kohdan
perusteita, jos ne tayttavat asetuksessa vahvistetut edellytykset. Jasenvaltion yhdelle yritykselle myonta-
man vahamerkityksisen tuen kokonaismaara ei saa olla yli 200 000 euroa minkaan kolmen verovuoden
jakson aikana. Enimmaismaaraa laskettaessa on otettava huomioon kaikki kyseisen yrityksen mahdolli-
sesti eri viranomaisilta saamat de minimis -tuet.

2. Yritystukineuvottelukunnan lausunto
Yritystukineuvottelukunta puoltaa ennakkoarvioinnissa esitettyd ja toteaa, ettd tukioh-
jelma “Tietoturvan kehittdmisen tuki” téyttédd EU:n lainsddddnnén mukaiset valtiontuen

edellytykset.

Valtiontukea koskevana menettelytapana voidaan soveltaa vihédmerkityksisié tukia koske-
vaa yleisté de minimis -asetusta. Tdll6in tulee huolehtia asetuksen mukaisista ehdoista.

Tukiohjelman on tarkoitus olla voimassa 31.12.2024 saakka. Yritystukineuvottelukunta
kiinnittéd huomiota siihen, ettd tukiohjelmaan sovellettavat nykyiset EU:n valtiontukisddn-

nét ovat voimassa 31.12.2023 saakka ja ettd tarvittaessa tukiohjelman kansallista oikeus-
perustaa tulee muuttaa valtiontukisédédntdjen muutosten edellyttdmdilld tavalla.
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