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1. Selkea taloudellinen tai yhteiskunnallinen tavoite, joka perustuu
hallitusohjelmaan tai politiikkatavoitteeseen

Kybertoimintaymparisté on muuttunut merkittavasti turvallisuusympariston
ja koronapandemian myo6ta. Koronapandemian seurauksena koko
digitaalinen toimintaymparistd ajautui murrokseen uusien teknologioiden
kayton ja teknologisen kehityksen vuoksi. Venajan hyokkayssota
Ukrainaan on lisdnnyt kyberhyokkayksia maailmalla, ja hyokkayksia on
suunnattu niin valtio- ja kuntatason toimijoita kuin elinkeinoelamaa
kohtaan myos Suomessa.

Tietoturvan kehittamisen tuen avulla yrityksilla ja yhdistyksilla olisi
mahdollisuus nopeasti nostaa kyberturvallisuuden tasoa organisaatiossa
ja tehda kohdennettuja kyberturvallisuutta parantavia toimenpiteita.
Kyberturvallisuuden tason nostaminen organisaatioissa nakyy vastaavasti
muun muassa parempana tietosuojana kansalaisille. Tietoturvan
kehittamistuella my6s vauhditettaisiin suomalaisen
kyberturvallisuustoimialan ja -markkinan kehitysta seka luodaan uutta
liketoimintaa toimialle ja kyberturvallisuusosaamista Suomeen parantaen
muun muassa Suomen kyberturvalli-suuden omavaraisuutta.
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Tuen paatavoite on yhteiskunnallinen:
Tavoitteena on lisata yhteiskunnan ja
kansalaisten turvallisuutta sekd
huoltovarmuutta nopeasti muuttuneessa
turvallisuusymparistdssa.

Tuki edistaa taloudellisia tavoitteita
luoden uutta suomalaista lilkketoimintaa
toimialalle ja kehittda toimialan
markkinaa. Tuen my6ta taloudellisen
toiminnan edellytykset vahvistuvat
osaamisen vahvistuessa, mista seuraa
myds positiivisia ulkoisvaikutuksia.

Tuelle tulisi maaritella tulosindikaattorit
valmisteluvaiheessa erikseen
asetusluonnoksen 3 §:n 1 momentin 1 ja
2 kohdista, jotta varmistetaan datan keruu
yrityksistd myohempaa seurantaa ja

2. Markkinapuutteen korjaaminen ja ulkoisvaikutukset

Suomalaisen yhteiskunnan kyberturvallisuus mukaan lukien kyky
suojautua hybridiuhkilta on suurelta osin riippuvainen yhteiskunnan eri
sektoreilla toimivien organisaatioiden kyvysta havainnoida, ennalta
ehkaista, estaa ja rajoittaa kyberturvallisuusloukkauksia seka toipua niista
kuin myds suojata eri jarjestelmiin ja palveluihin tallennettua tietoa.
Muuttuneen turvallisuusympariston kehityksen myo6ta on entista
keskeisempaa kiinnittdd huomioita laaja-alaisesti yhteiskunnan kyber-
turvallisuuteen ja varmistaa kyberturvallisuuden korkea taso yhteiskunnan
kaikilla sektoreilla siten, etta eri sektoreilla toimivat organisaatiot ovat
varautuneet kyberturvallisuusuhkiin ja -loukkauksiin. Etenkin pienten ja
keskisuurten yritysten seka yhdistysten osalta on havaittu tarve parantaa
niiden varautumista kyberturvallisuusuhkiin ja -loukkauksiin ja kehittda
niiden toimintaa, tietojarjestelmia, sahkaisia palveluja kuin myos

arviointia varten.
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Tuen markkinapuutteena on negatiivisten
ulkoisvaikutusten ehkaiseminen koskien
turvallisuutta ja huoltovarmuutta.
Markkinat eivat kykene hinnoittelemaan
yhteiskunnalle syntyvaa negatiivista
ulkoisvaikutusta. Negatiivinen
ulkoisvaikutus on taloudellisesta
toimimattomuudesta seuraava haitallinen
vaikutus kansantalouteen / yhteiskuntaan,
joka jaisi muutoin ottamatta huomioon.
Yrityksilla ei valttdmatta ole riittavia
kannusteita yllapitada kyberturvallisuutta,
koska yritysten kyberturvallisuuden
yllapidon hyodyt koituvat koko
yhteiskunnalle ja kansalaisille




kyberturvallisuusosaamista. Myds suurten yritysten varautumisessa
kyberturvallisuusuhkiin ja -loukkauksiin on edelleen parannettavaa.

Kyberturvallisuuden yllapito ja kehittdminen vaativat jatkuvaa ty6ta.
Suomessa kriittinen infrastruktuuri on valtaosin yritysten hallussa, joten
yritysten rooli ja toimet ovat Suomen kyberymparistdn turvaamisessa
avainasemassa. Yhteiskunnan toiminnan kannalta kriittisten alojen
yrityksen ja yhdistyksen tietoturvan kehittdaminen parantaa myds
huoltovarmuutta ja vahvistaa resilienssia.

turvallisuuden paranemisena kyberuhkien
varalta eika se valttdamatta ndy suoraan
tuloksessa. Kyberturvallisuuteen
varautuminen on osa yrityksen
yhteiskuntavastuuta, josta yritys vastaa
asiakkaille, omistajille ja sidosryhmille.

Tuella voidaan luoda edellytyksia uusille
tai nykyistd monipuolisemmille
markkinoille, jolla aikaansaadaan
uudenlaista kysyntaa. Tahan liittyen tulee
seurata milloin markkinoilta tulisi poistua
eli milloin markkinamekanismi alkaa
toimia ilman julkista tukea.

On huomioitava, ettd yritykset noudattavat
normaali- ja kriisiaikana
tietoturvallisuudesta annettuja sdadoksia,
mutta kyberturvallisuus korostuu
erityisesti turvallisuustilanteen
heikentyessa. Tukea puoltaa
kyberturvallisuuden parantamisen

3. Tarkoituksenmukainen keino tavoitteen saavuttamiseksi

Tietoturvasetelin kayttéonotto vahvistaisi konkreettisesti kansalaisten
tietosuojaa ja parantaisi pienten, keskisuurten ja my6s suurten toimijoiden
seka jarjestdjen tietoturvaa oikeasuhtaisella tavalla. Yleisen
kybervarautumistason nostaminen eniten tukea tarvitsevilla sektoreilla
parantaisi yhteiskunnan kykya suojautua muun muassa hybridiuhkilta.
Investoinnilla olisi valittdmia, positiivisia vaikutuksia myos
kyberturvallisuusalan tuotteiden ja palveluiden kehittymiseen.

nopeuttaminen.
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Kuvauksesta ei kay ilmi miksi on valittu
juuri tuki politiikkatoimeksi muiden
politiikkakeinojen sijaan (sadantely, palvelu
tai muu ohjauskeino). Kuvauksesta ei kay
esimeriksi ilmi mika on
tietoturvalainsdadannon rooli
politiikkatoimena.

Koska yritysten tietoturvaratkaisut
yleisesti yrityksissa ovat ostopalveluita tai
oman henkiléstdén osaamisen
parantamista esim. koulutuksella,
palveluseteli mahdollistaa yritykselle
pienempien ostopalveluiden hankinnan.

4. Kustannustehokkuus ja hallinnollinen rasitus tuen saajalle

Tukea haettaisiin Liikenne- ja viestintavirastolta, jolla on kokemusta
erilaisten tukien myontamisesta. Liikenne- ja viestintavirasto myontaisi
tuen ensi sijassa hakemuksessa ilmoitettujen tietojen perusteella. Hakijan
olisi esitettdvad hakemuksessaan tuen myéntamiseksi ja maksamiseksi
valttamattomat tiedot seka

yksilGity suunnitelma tai kuvaus tietoturvan kehittamisen hankkeesta seka
iimoitettava taman haettavan tuen maara. Taloudellista toimintaa
harjoittavan hakijan olisi lisdksi tukea koskevassa hakemuksessa
annettava riittdva selvitys saamastaan muusta julkisesta tuesta tai
avustuksesta. Tuen hakijan tulisi toimittaa selvitys tukiviranomaiselle sen
saamista muista de minimis —tuista tukihakemuksen yhteydessa, jotta
tukiviranomainen eli Liikenne- ja viestintavirasto pystyisi varmista-maan,
ettei kiellettya tukikumulaatiota tapahtuisi.

Tuensaajan tulee toimittaa Liikenne- ja viestintavirastolle selvitys
avustuksen tuen kaytosta ja vaikutuksista toimijan tietoturvaan viimeistaan
kuuden kuukauden kuluttua tuella katettujen kustannusten syntymisesta.

Esityksesta aiheutuisi Liikenne- ja viestintavirastolle uusia resursoitavia
tehtavia 3-3,5 htv:ta seka tietojarjestelmamuutosten kuluja noin 400 000
euroa.
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Liikenne- ja viestintavirastolla on
vakiintuneet prosessit tuen sdhkodiseen
myontamiseen. Tukisdannot ovat
kaavamaisia tuen maaran osalta, mika
vahentaa hallinnollista rasitusta.

Palveluseteli on kustannustehokas
tukivaline, jos tuen saajia on paljon ja
tukisummat ovat pienia. Huomiota
kiinnitetdan kuitenkin siihen, etta
hallinnolliset kustannukset ovat melko
suuret noin 11 % (tukiohjelman suuruus 6
M€ 1.10.2022 — 31.12.2024 ja
kustannukset ovat arviolta 0,7 M€).
Tukisaantojen, tuen myontamisen ja
avustuksen kaytodsta raportoinnin tulisi
siksi olla mahdollisimman kaavamaisia ja
tietojarjestelman tukemia. Vaarinkaytoksia
voidaan ennaltaehkaistd tuomalla
hakuohjeissa esille esimerkiksi otantaan
perustuvat jalkitarkastukset.

Tuen valmisteluvaiheessa olisi hyva
benchmarkata tukimenettelyt ja sdannot
Business Finlandin innovaatiosetelin




kanssa, jossa hallinnollinen rasitus on
minimoitu.

Saajan selvitys tuen kaytosta ja
vaikutuksista (mm. lkm tiedot,
kohdentuminen, vaikutukset, johtiko
jatkohankkeeseen) voisi myds olla
teknisesti tuettu hallinnollisen rasituksen
minimoimiseksi ja vaikuttavuuden

5. Vaikutukset kilpailuun

Tuki kanavoidaan toimijoiden tietoturvallisuuden kehittdmiseen. Koska
tietoturvariskien voidaan katsoa kuuluvan tavanomaisiin yritystoiminnan
riskeihin, esitetty julkinen tuki voi antaa tuen saajalle edun, joka saattaa
vaaristaa kilpailua.

Tukea voitaisiin mydntaa niin kauan kuin tuen maksamista varten osoitettu
maararaha riittda. Sen vuoksi on erityisen tarkeaa, etta asetuksen tultua
voimaan kyseessa olevasta tukimahdollisuudesta tiedotetaan kattavasti,
jotta kohderyhmaan kuuluvilla yrityksilla ja yhdistyksilla olisi
yhdenvertaiset mahdollisuudet hakea tukea.

arvioinnin tukemiseksi.
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Tuella voi olla valillisia vaikutuksia
kansainvaliseen kilpailukykyyn, kun
suomalaisten yritysten
toimintaedellytykset kyberturvallisuuden
osalta paranevat.

Kuvauksesta ei ilmene kilpailuvaikutukset
kyberturvallisuustoimialan yrityksissa.
Tuen saaja kayttda palvelusetelin
valitsemaansa yritykseen, joten
kyberturvallisuusyritysten valinta tapahtuu
markkinoilla eika kilpailu siten paikallisesti
tai alueellisesti vaaristy tuen johdosta.

6. Mairiaikaisuus [Ix@® | 10O | 1@
Tuki perustuu kesan 2022 lisatalousarviossa myonnettyyn 6 miljoonan Tuki on maaraaikainen.

euron maararahaan, joten se on maaraaikainen. Tukea voidaan maksaa

viimeistaan 31.12.2024 syntyneihin kustannuksiin.

7. Kannustava vaikutus [Ix@® | 10O | 1@

Tietoturvan kehittamisen tukea myonnettaisiin vain kustannuksiin, jotka
syntyvat myontopaatoksen jalkeen

Tuen on tarkoitus olla toimijakohtainen kaynnistys tietoturvan
kehittamiseksi. Helmikuussa 2022 toteutetun Yrittajagallup —
tietoturvatutkimuksen perusteella on epatodennakaoista, etta pk-yrityksilla
olisi mahdollisuuksia yllapitda omaa, yrityksen sisaista
tietoturvaosaamista. Saman tutkimuksen mukaan, tietoturvallisuuden
kustannusten arvioidaan olevan toiseksi merkittavin este tarvittavien
toimenpiteiden toteuttamiselle. Yhdistettynd osaamisen puutteisiin
yritykset kaipaavat apua erityisesti hankintaosaamiseen ja konsultointiin,
jotta hankinnat olisivat tarkoituksenmukaisia. Maaraaikaisen
tietoturvasetelin avulla organisaatiot voisivat hankkia tarkastuksen ja
arvion uhkamallinnuksesta jarjestelmiensa tietoturvatasosta
markkinaehtoisilta toimijoilta seka ryhtya tulosten perusteella
parantamaan jarjestelmiensa tietoturvaa ja tietoturvaosaamistaan
maaratietoisesti.

Kuvauksesta poiketen asetusluonnoksen
2 §:ssa todetaan, etta tukea voidaan
mydntaa vain kustannuksiin, jotka
syntyvat tukihakemuksen jattamisen
jalkeen. Kannustava vaikutus toteutuu
silloin kun tuettava hanke tai toiminta
aloitetaan vasta tukipaatoksen jalkeen.

Tehokas tuki luo riittdvan kannusteen sen
kohteena oleville yrityksille muuttaa
toimintaansa tuen perimmaisten
tavoitteiden suuntaisesti. Kuvauksen
mukaan palvelusetelin arvioidaan
toimivan useimmiten alkusysayksena
varsinaiselle hankinnalle, mutta sita
voidaan kayttda myds oman osaamisen
lisddmiseen. Tavoitteena lienee
nopeuttaa toimintaa kyberturvallisuuden
parantamiseksi.

Tuelle esitetty tuki-intensiteetti oli erittain
korkea, 70 % 3 § 1 mom. 2 kohdassa.
Julkisen rahoituksen osuus yrityksen
kokonaisrahoituksesta ei saa nousta
kohtuuttoman korkeaksi, vaikka
hankkeeseen sinansa voitaisiin myontaa
tukea EU valtiontukisaantéjen mukaan.
Korkeaa tuki-intensiteettia puoltaa tuen
yhteiskunnallinen tavoite ja negatiivisten
ulkoisvaikutusten ehkaiseminen
nopeammassa aikataulussa.

Tuki voi myds nopeuttaa
tietoturvallisuuden parantamista, jos yritys




on jo tehnyt testauksen mutta valiton toimi
on jaanyt tekematta. Toisaalta voidaan
pohtia tuen kannustavaa vaikutusta eli
tekisiko yritys toimenpiteen joka
tapauksessa, jos on jo tehnyt testauksen.

8. Vaikuttavuus

Tuensaajan tulee toimittaa Liikenne- ja viestintavirastolle selvitys
avustuksen tuen kaytosta ja vaikutuksista toimijan tietoturvaan viimeistaan
kuuden kuukauden kuluttua tuella katettujen kustannusten syntymisesta.
Naiden selvitysten perusteella tukiviranomainen voi tehda analyysia
esimerkiksi siita, millaisiin toimiin tuki tarkalleen on kohdentunut ja
millaisia vaikutuksia silla arvioidaan olevan.
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Tuen vaikuttavuutta tulee arvioida
ulkopuolisen tahon toimesta ja laatia
arviointisuunnitelma valmisteluvaiheessa.
Vaikuttavuuden arvioinnissa tulisi
kiinnittdd huomiota siihen, onko
palveluseteli johtanut myéhemmin
varsinaiseen kehittamistyohon ja onko
tama seurausta juuri palvelusetelin
kaytosta. Koska tuen saajia on paljon ja
tukisummat pienid, tukiohjelma soveltuisi
hyvin satunnaistamiskokeeksi. Tuen
vaikuttavuutta voitaisiin arvioida
verrokkiryhmaan perustuvalla
menetelmalla (ovatko yritykset
parantaneet kyberturvallisuutta myoés
ilman tukea). Tuen vaikutusta yrityksen
kayttaytymiseen tulisi tutkia jalkikateen.

9. Yksittdiset tukipaatokset

Liikenne- ja viestintavirasto voisi myontaa tukea hakijalle, jos asetuksessa
saadetyt edellytykset tayttyvat. Tuen myontaminen ei olisi
harkinnanvaraista, vaan Liikenne- ja viestintavirasto myontaisi tuen, jos
edella mainitut edellytykset tayttyisivat ja tukeen varattua maararahaa olisi
edelleen jaljella niin, etta tuki voitaisiin myontaa. Hakemusten kasittelyssa
pyrittaisiin nain mahdollisimman pieniin hallinnollisiin kuluihin. Liikenne- ja
viestintavirasto maksaisi tietoturvan kehittdmisen tukea tuensaajalle
myonteisen tukipaatdksen perusteella.

9 a Tukikumulaatio
Tuen hakijaa pyydetaan hakemuksen yhteydessa ilmoittamaan, onko se
saanut de minimis -tukea verovuonna ja kahtena edellisena verovuotena.
Lisaksi tukipaatoksessa mainitaan, ettd myonnetty tuki on de minimis —
tukea.
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Julkisen rahoituksen osuus yrityksen
kokonaisrahoituksesta ei saa nousta
kohtuuttoman korkeaksi, vaikka
hankkeeseen sinansa voitaisiin myoéntaa
tukea EU valtiontukisdantdjen mukaan.
Tuen mydntéamista ja maksamista
koskevat tiedot tulee tallettaa
yritystukirekisteriin (799/2021, 7a8§).

9 b Vaikutukset kilpailuun paikallisesti Suomessa ja EU-alueella [Ix@® 0O e
Tuki kanavoidaan toimijoiden tietoturvallisuuden kehittdmiseen. Koska Ks. edella.
tietoturvariskien voidaan katsoa kuuluvan tavanomaisiin yritystoiminnan
riskeihin, esitetty julkinen tuki voi antaa tuen saajalle edun, joka saattaa
vaaristaa kilpailua.
9 c Edellytykset kannattavaan toimintaan, arviointi 1@ 10O [ Ix@®

Hakijan tulee hakemuksessaan vakuuttaa, etta se tayttaa tuensaajan
kriteerit.

Kuvaukseen ja asetusluonnokseen ei
sisally kannattavan toiminnan edellytysten
arviointia. Tukea ei saa myoéntaa
vaikeuksissa olevalle yritykselle. Yrityksen
julkiset maksut tulee olla maksettu ja
veroveloista tulee esittdd Verohallinnon
hyvaksyma maksusuunnitelma. Lisaksi
voidaan ottaa huomioon yrityksen
luottokelpoisuus ja maksuviiveet. Naiden
tulisi olla edellytyksena tuen
myoOntamiselle.




