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Huoltovarmuus ja kokonaisturvallisuus

Tama on taustamuistio otsikkoteemasta valtion ja maakuntien valiseen aluekehittdmiskeskusteluun
9.1.2023.

Turvallisuus ja huoltovarmuus ovat nousseet myos alueiden elinvoimaisuuden ndkékulmasta uudeksi
kysymykseksi. Vengjan Ukrainassa aloittama sota, ilmastonmuutos, sosiaalinen eriarvoistuminen, korona
pandemian kokemukset, digitaalisen kybermaailman uhat seka huolestuttava talouden kehitys ovat
haasteita, joiden seuraukset alueiden elinvoimaisuuteen ovat ennakoimattomia. Turvallisuus vaikuttaa
my6s Suomen kiinnostavuuteen kansainvalisten investointien ja osaajien nakokulmasta.
Turvallisuusnékdkohdat aluekehittdmisessa liittyvat mm. huoltovarmuuden, saavutettavuuden, sosiaalisen
eriarvoisuuden vahentamisen seka yhteiskunnan perustana olevan demokratian ja arvomaailman
merkitysten vahvistumiseen.

Kokonaisturvallisuuden toimintamalli

Yhteiskunnan turvallisuusstrategian (Valtioneuvoston periaatepdétds 2.11.2017) mukaan suomalaisen
yhteiskunnan varautuminen toteutetaan kokonaisturvallisuuden toimintaperiaatteella, jossa yhteiskunnan
elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoelaman, jarjestojen ja kansalaisten
yhteistyona.

Kokonaisturvallisuus on yhteistoimintamalli, jossa toimijat jakavat ja analysoivat turvallisuutta koskevaa
tietoa seka suunnittelevat, harjoittelevat ja toimivat yhdessa. Yhteistoimintamalli kattaa kaikki relevantit
toimijat kansalaisesta viranomaiseen. Yhteistydn perustana ovat lakisaateiset tehtavat, yhteistydsopimukset
ja Yhteiskunnan turvallisuusstrategia.

Yleisia hairidtilanteiden hallinnan periaatteita noudatetaan valtiojohdon toimintatasoa mukaillen myds alue-
ja paikallistasolla.

Yhteiskunnan varautumisen vastuunjako ja tehtavat perustuvat lainsdadantéon. Vastuullinen ja
toimivaltainen viranomainen vastaa varautumisestaan ja siihen liittyvasta yhteistoiminnasta. Turvallisuuteen
ja yhteiskunnan toimivuuteen kohdistuvia uhkia tunnistetaan esimerkiksi Kansallisessa riskiarviossa.
Kokonaisturvallisuuden kaytannon toteutus jalkautetaan mm. kansallisen, alueellisen ja paikallisen tason
valmiussuunnitelmissa, hallinnonalakohtaisissa tai poikkihallinnollisissa toimeenpano-ohjelmissa.

Nykyisessa yhteiskunnan turvallisuusstrategiassa on hallinnonaloille ja jarjestdille kirjattu yhteensé 57
tehtavaa. Aluekehityksen nakokulmasta on olennaista, ettd ministeriot jalkauttavat yhteiskunnan
turvallisuusstrategian suunnitelmallisesti, hallinnon alan omiin strategioihin peilaten ja toimenpiteitd myo6s
seurataan sddnnonmukaisesti. Yhteiskunnan turvallisuuden tilaa seurataan ja siité raportoidaan vuosittain
valtiojohdolle.

Yhteiskunnan turvallisuusstrategiaa paivitetddn parhaillaan. Paivityksen on tarkoitus valmistua kevaalla
2024.

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.fi/sv Tfn 0295 16001

1(16)



VALTIONEUVOSTO
STATSRADET

Kansallisessa riskiarviossa (Sisaministerion julkaisuja 2019:5) ilmastonmuutoksen ja digitalisaation ohella
kyberuhat ja hybridivaikuttaminen tunnistetaan suomalaiseen yhteiskuntaan laaja-alaisesti vaikuttaviksi
iimidiksi. Kansallinen riskiarvio huomioi my6ds vaeston ikaantymisen seka siité johtuvan tyéikaisen vaestdn
vahenemisen ja kaupungistumisen ilmi6iksi, jotka on huomioitava yhteiskunnan kokonaisturvallisuudessa.
Ne tuovat muutospaineita myds huoltovarmuuden jarjestamiselle tulevaisuudessa. Kokonaisuuteen
kytkeytyy valillisesti myds kriittisen osaamisen turvaaminen kansallisesti eri toimialoilla ja alueilla.

Kansallisen riskiarvion péivitys valmistunee kuluvan vuoden kevaan aikana.

Varautuminen tarkoittaa toimintaa, jolla varmistetaan tehtéavien mahdollisimman hairiéton hoitaminen ja
mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet normaaliolojen hairitilanteissa ja
poikkeusoloissa. Yhteiskunnan varautumisen tavoitteena on turvata elintarkeét toiminnot
oikeusvaltioperiaate huomioon ottaen. Varautumisen padmaarana on huolehtia onnettomuuksien ja
hairidtilanteiden ehkaisystd, valmistautumisesta toimintaan niiden uhatessa tai sattuessa ja suunnitella
toipuminen. Varautumistoimenpiteitéd ovat muun muassa valmiussuunnittelu, jatkuvuudenhallinta,
etukateisvalmistelut seka koulutus ja valmiusharjoitukset.

Elinkeinoelaman rooli korostuu kaikissa hairidtilanteissa, koska monia yhteiskunnan elintarkeisiin
toimintoihin liittyvid palveluita hoitavat yritykset. My6s suurin osa yhteiskunnan kriittisesta infrastruktuurista
on yksityisomistuksessa. Yhteiskunnan digitalisoituessa yksityisilla toimijoilla on myds hallussaan yha
merkittavampi maara dataa. Taman seurauksena on entista tarkedmpaa turvata yritysten oman toiminnan
jatkuvuus. Yrityksilla on merkittéavéa rooli esimerkiksi sosiaali- ja terveydenhuollon palveluissa, ja keskeinen
asema talouden, infrastruktuurin ja kybertoimintaymparistén toimivuuden varmistamisessa.
Elinkeinoelaman rooli korostuu myds tietynlaisissa héairitilanteissa, kuten pandemioissa, joiden hallinnan
mabhdollisuudet perustuvat kansainvalisiin logistiikkaketjuihin.

Huoltovarmuus ja kokonaisturvallisuus eivat ole aikaisemmin paatyneet omina teemoina ALKE-
keskusteluihin. Valillisesti teemat on kuitenkin huomioitu mm. valtioneuvoston aluekehittamispaatoksessa
2020-2023, silla vahva elinkeinoelaman kilpailukyky ja elinvoimainen elinkeinorakenne seké véeston
hyvinvointi ja osaaminen muodostavat huoltovarmuuden ja kokonaisturvallisuuden kivijalan. Jokainen
ALKE-péatos vahvistaa osaltaan tata perustaa.

Elintarkeéat toiminnot

Yhteiskunnan elintarkeéat toiminnot muodostuvat asioista, jotka pitavat turvallisen arjen rattaat pyérimassa —
esimerkiksi toimivasta oikeuslaitoksesta, riittavasta rajavartioinnista, sujuvasta liikenteesta ja puhtaasta
elinymparistésta. Kun yhteiskunnan perustoiminnot ovat kunnossa, kriiseista voidaan palata normaaliin
elaméaan ilman, ettd koko yhteiskunnan perusta jarkkyy. Yhteiskunnan elintdrkeat toiminnot on turvattava
kaikissa tilanteissa, yhtéa lailla normaalioloissa kuin kriisin sattuessa. Yhteiskunnan turvallisuusstrategiassa
elintarkeat toiminnot on otettu varautumistydn l&htokohdaksi. Strategiassa elintérkeiksi toiminnoiksi on
maaritelty: johtaminen, kansainvélinen ja EU-toiminta, puolustuskyky, siséinen turvallisuus, talous,
infrastruktuuri ja huoltovarmuus, vaestdn toimintakyky ja palvelut, seka henkinen kriisinkestavyys.
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Huoltovarmuus

Huoltovarmuus tarkoittaa varautumista kriiseihin ja hairiétilanteisiin seka jatkuvuudenhallintaa, jotta vaeston
toimeentulon, talouseldméan ja maanpuolustuksen kannalta valttaméton tuotanto, palvelut ja infrastruktuuri
voidaan turvata vakavissa hairidissé ja poikkeusoloissa. Perustarpeiden turvaaminen on edelleen téarkeaa,
mutta myds uudenlaisiin uhkiin varautuminen on keskeinen osa tdméan paivan huoltovarmuustyota.

Markkinatoimijoiden kyky sopeutua hairidihin ja turvata toimintansa jatkuvuus madrittaa kriittisen tuotannon
ja palveluiden kriisinsietokyvyn. Huoltovarmuus rakentuu pitkalti kriittisilla sektoreilla toimivien yritysten
kyvysta reagoida poikkeusoloihin, sietéa kriisi- ja hairidtilanteita seka palautua niisté nopeasti.

Huoltovarmuus on osa yhteiskunnan turvallisuusstrategian mukaista kokonaisturvallisuutta.
Huoltovarmuuden nakokulmasta keskeista on eri toimijoiden (viranomaiset, yksityinen sektori,
kansalaisjarjestot ja yksilot) valinen vuorovaikutus varautumiseen liittyvissa kysymyksissa kansallisella,
kansainvdliselld, alueellisella ja paikallisella tasolla.

Kansallisen huoltovarmuuden lahtékohtina ovat toimivat kansainvaliset markkinat, monipuolinen teollinen ja
muu tuotannollinen pohja, vakaa julkinen talous ja kilpailukykyinen kansantalous. Huoltovarmuuden
strateginen tavoite on turvata vaeston, talouselaman ja maanpuolustuksen valttamattomimméat
perustarpeet. Huoltovarmuustyon tavoitteissa ja keinojen valinnassa huomioidaan Suomen erityispiirteet,
joita ovat kylma ilmasto, syrjainen sijainti, riippuvuus merikuljetuksista, energiaintensiivinen talouden
rakenne, pitkat kuljetusetéisyydet ja riippuvuus ulkomaisista hyodykkeista.

Suomen huoltovarmuuden kansallisen varautumisen taso on lahtokohtaisesti hyva. Runsaat luonnonvarat,
hyva elintarviketuotantokyky, kehittynyt hyvinvointi- ja koulutusjarjestelma, toimiva infrastruktuuri seka tiivis
julkisen, yksityisen ja kolmannen sektorin yhteistyd ovat esimerkkeja Suomen kansallisista vahvuuksista,
jotka auttavat yllapitamaan kansallista huoltovarmuutta.

Muuttuneessa toimintaymparistéssa on arvioitava Suomen varautumisen kokonaistason riittavyytta
erityisesti, kun huoltovarmuuden painopiste on siirtyméssa kriisinsietokyvyn turvaamiseen.

Huoltovarmuusselonteko

Valtioneuvosto antoi 15.9.2022 eduskunnalle ensimmaisen huoltovarmuutta koskevan selonteon.

Selonteon keskeiset linjaukset koskevat huoltovarmuuden taloudellisia resursseja,
huoltovarmuusséaéntelyd, sektorikohtaista varautumista ja yhteistydta seka verkostomallin ke hittamista ja
yhteiskunnallisen vuoropuhelun jatkamista.
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Taloudelliset resurssit

Huoltovarmuusrahasto esitetdan sailytettavaksi edelleen budjetin ulkopuolisena rahastona siten, etta sen
kantokyky mitoitetaan vastaamaan toimintaympéristén muutoksiin ja huolto-varmuuden tehtavakenttaan.
Rahaston toimintaa kehitetddan mm. hallinnoinnin, ohjauksen, padoman tuoton ja sijoitusten osalta.
Selonteossa linjataan myos, etté rahastosta ei padsaantoisesti tulisi rahoittaa sektoriministerididen
vastuulle kuuluvia normaaliajan pitkékestoisia huoltovarmuustoimintoja, vaan nama rahoitetaan
vastuuministerion budjetista.

Huoltovarmuussaantely

Huoltovarmuusséaéntelyn muutostarpeiden arviointi kdynnistetaén, ja kriittisten toimijoiden hairidnsietokykya
koskeva CER-direktiivi pannaan taytant6on huomioiden myds nykyjarjestelman vahvuudeksi tunnistettu
sopimusperusteinen yhteistyd yksityisen ja kolmannen sektorin kanssa. Kriittisen infrastruktuurin
varautumistoimien tavoitteet, vahimmaistasot seka toimien yhteensovitus valtioneuvostotasolla maaritellaan
vastaamaan muuttuneen toimintaympariston vaatimuksia. Selvitetddn myds tarve ja mahdollisuudet
uudistaa julkisten hankintojen saéantelyd EU-sééantelyn puitteissa siten, etta huoltovarmuustarpeet tulevat
paremmin huomioiduiksi.

Sektorikohtaisen varautumisen ja yhteistyon kehittdminen

Selonteossa linjataan, etta jokainen ministerio edelleen vastaa varautumisesta omalla hallinnonalallaan,
mutta eri sektoreiden varautumistoimenpiteiden yhteensovittamista tiivistetdan. Uudistetaan
valtioneuvoston huoltovarmuuden tavoitepaatts ja kehitetddn sen seurantaa ja vaikuttavuuden arviointia.
Kehitetddn edelleen poikkihallinnollista yhteisty6ta ja lisatdan harjoituksiin myos yhteistoimintaa koskevat
rakenteet ja niissé tapahtuvan toiminnan ja paatoksenteon jarjestaminen. Maaritelladn huoltovarmuuden
kannalta kriittisen osaamisen tarpeet ja se, miten tarpeisiin vastataan. Lisataan kansalaisten ja pk-yritysten
tietoa sekd osaamista huoltovarmuudesta.

Verkostomallin kehittdminen ja yhteiskunnallinen vuoropuhelu

Julkisen, yksityisen ja kolmannen sektorin yhteistyon verkostomallia kehitetaén edelleen ja vahvistetaan
vastaamaan nopeasti muuttuvan toimintaympariston vaatimuksia. Kehittamistydssa huomioidaan myos
kansainvalisen yhteistyon vaatimukset. Varmistetaan sdannoéllinen parlamentaarinen vuoropuhelu.
Huoltovarmuusselonteko paivitetaan saanndllisin valiajoin.

Selonteossa katsotaan, etté ehdotetut linjaukset ovat huoltovarmuuden kehittdmisen kannalta olennaisen
tarkeita ja etté niiden toteuttamisella suomalainen huoltovarmuus séilyy ja kehittyy hyvalla tasolla
jatkossakin.
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Keskeiset muut huoltovarmuuden kehittdmiseen vaikuttavat hankkeet

Huoltovarmuuden kehittdmiseen ja sita koskevan lainsdadannon uudistamiseen liittyy useita
samanaikaisesti kdynnissa olevia hankkeita, seké kotimaisella ettéd kansainvalisella tasolla. Seuraavassa
mainitaan naista vain keskeisimpid. On huomattava, ettd myds monella sektorilainsaadannén
uudistamishankkeella ja toiminnan kehittdmisellé voi olla littym&kohtia huoltovarmuuteen. Tasta
moninaisuudesta seuraa tarve sovittaa yhteen huoltovarmuuteen vaikuttavat eri rinnakkaiset kehityskulut,
asettaa kokonaistavoitteet ja myos yllapitaé yhteista tilannekuvaa.

Kokonaisturvallisuutta ohjaava Yhteiskunnan turvallisuusstrategia paivitetaan. Turvallisuuskomitea johtaa
paivitystyota, ja sen tavoiteaikataulu on kevat 2024. Turvallisuusstrategiaan liittyvan kansallisen riskiarvion
paivitys valmistunee kuluvan kevaan aikana.

Valmiuslain kokonaisuudistukseen tahtadva hanke on perustettu vuosille 2022 — 2025. Valmiuslaki koskee
paitsi poikkeusoloja myds niihin téhtaddvaa varautumista, joten hankkeella on kiinte& yhteys
huoltovarmuuden kehittdmiseen.

Huoltovarmuudesta annetun valtioneuvoston tavoitepéaatoksen uudistaminen on aloitettu
huoltovarmuusselonteon eduskuntakasittelyn rinnalla. Tavoitepaatoksessa maaritellaan huoltovarmuuden
tavoitetaso. Nykyinen tavoitepaatds 1048/2018 kattaa myos alueellisen huoltovarmuuden.

Ulkomaalaisten yritysostojen seurannasta annetun lain (172/2012, yritysostolaki) toimivuutta on tarpeellista
arvioida kokonaisvaltaisesti. Lain soveltamisella on liittymakohtia muun muassa strategisen kriittisen
infrastruktuurin omistajuuteen. On mm. arvioitava, vastaako voimassa oleva yritysostolaki
toimintaymparistén haasteisiin vai edellyttddkoé muuttunut turvallisuusymparistdé muutoksia voimassa
olevaan lainsaadantdon.

Puolustusministeriossa on kaynnissa kiinteistoomistuksen valvontaa koskevan lainsaadannon
kehittdmishanke. Lainsaadanto liittyy kriittisten toimijoiden toimintaympériston turvaamiseen.

Suomi on hakenut Pohjois-Atlantin puolustusliitto Naton jasenyyttd, mutta ratifiointiprosessi on edelleen
kesken. Jasenyyden myo6td Suomen ja Naton vélisen yhteistydn luonne ja kaytdnndt muuttuvat ei-sitovasta
rauhankumppanuusyhteistydsta jasenyyden tiiviiseen, Naton yhteisten standardien mukaiseen toimintaan.
Tama muutos vaikuttaa myos resilienssiin, siviilivalmiuteen ja huoltovarmuuteen liittyviin toimintoihin.

Kyberturvallisuuden kokonaistilan parantamistarvetta ovat vauhdittaneet muun muassa yhteiskunnan
tietoymparistjen verkottuminen ja tiedon kasittelyyn liittyvien teknologioiden nopea kehitys seka lisdan-
tyneet kyberturvallisuushairiot. Hyva kyberturvallisuuden taso voidaan saavuttaa vain, jos kyberturvallisuus
on osa jokaisen organisaation ja yksilon toimintaa ja yhteiskuntavastuuta. Yhteiskunnan kyber- ja
tietoturvan parantamiseksi ja kehittamiseksi hyvaksyttiin kesdkuussa 2021 kaksi keskeista valtioneuvoston
periaatepaatdsta: valtioneuvoston periaatepaatos tietoturvan ja tietosuojan parantamiseksi yhteiskunnan
kriittisilla toimialoilla (TITUKRI) sek& valtioneuvoston periaatepdatds kyberturvallisuuden
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kehittdmisohjelmasta. Kyberturvallisuuden kehittdmisohjelma on konkreettinen toimeenpanosuunnitelma,
joka kehittda kyberturvallisuutta pitkalla aikavalilla ja toimialat ylittavasti. TITUKRI-periaatepdatoksen
linjauksissa painotetaan viranomaisten tehokkaampaa ja jarjestaytyneempéa yhteistyota seka selvasti
kohdennettuja lakisaateisia tietoturvavaatimuksia ja velvoitteita. Molempien periaatepaatdsten toimeenpano
on kaynnissé. Lokakuussa 2022 annettiin eduskunnalle esitys lakimuutoksista, jotka mahdollistaisivat
sujuvamman viranomaisten valisen tiedonvaihdon yhteiskunnan elintarkeiden toimintojen kannalta
merkittavissa tietoturvaloukkaustilanteissa ja niiden uhkissa (HE 243/2022 vp). Késittely eduskunnassa on
kesken.

EU-tasolla on annettu tai on vireilla useita aloitteita, jotka vaikuttavat suomalaiseen huoltovarmuustythén
jatkossa. Keskeisin néista on kriittisten toimijoiden hairiénsietokykya koskeva CER-direktiivi (Resilience of
Critical Entities). Direktiivin tarkoituksena on parantaa Euroopan unionin kannalta valttamattomien
palvelujen hairionsietokykya, yllapitéa yhteiskunnan elintarkeita ja taloudellisia toimintoja seké varmistaa,
ettd sisdmarkkinoilla toimivilta kriittisilta toimijoilta edellytetdan jatkossa yhdenmukaista varautumisen tasoa
riippumatta siita, missa jasenvaltiossa ne toimivat. Direktiivissd maaritetddn yhdeksan kriittista toimialaa,
jotka tarjoavat tallaisia palveluja. Toimialat ovat likenne, energia, pankit, finanssimarkkinat, terveys,
elintarvikehuolto, vesi- ja jatevesihuolto, digitaalinen infrastruktuuri ja avaruus seka rajoitetuin osin julkinen
sektori. Direktiivi tuli voimaan joulukuussa 2022, ja sen implementointi on tehtava viimeistaan syksylla
2024.

EU:ssa on kdynnissd myds useita muita aloitteita varautumiseen ja huoltovarmuuteen liittyen. Esimerkiksi
kyberturvallisuusdirektiivilla (N1S2 —direktiivi) paivitettiin EU:n verkko- ja tietoturvadirektiivi (NIS)
vastaamaan muuttunutta toimintaymparistda. Uuden NIS2-direktiivin tavoitteena on vahvistaa sekd EU:n
yhteista etta jasenvaltioiden kansallista kyberturvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja
toimijoiden osalta. NIS2-direktiivi tuli voimaan tammikuussa 2023 ja sen vaatimukset tulee saattaa osaksi
kansallista lainsaadantoa lokakuuhun 2024 mennessa. Liikenne- ja viestintaministerio on kaynnistanyt
kansallisen toimeenpanohankkeen direktiivin velvoitteiden saattamiseksi osaksi kansallista lainsaadantoa.

Komissio antoi 24.9.2020 asetusehdotuksen finanssialan digitaalisesta hairionsietokyvysta (DORA, Digital
Operational Resilience Act). Ehdotuksen tarkoituksena on tehostaa ja virtaviivaistaa
rahoitusmarkkinatoimijoiden ICT-riskienhallintaa, jarjestelmien testausta, valvojien tietoisuutta valvottavien
kohtaamista kyberriskeista ja ICT-kysymyksiin liittyvista vaaratilanteista. Ehdotusten tavoitteena on puuttua
sellaisiin riskeihin, jotka ovat yhtenéisen sdantelyn puuttuessa jaaneet huomioimatta.

EU:n laajuista terveysunionia kehitetddan muun muassa uuden terveyshatatilanteiden valmiusviranomaisen
(HERA, European Health Emergency Preparedness and Response Authority) perustamisella Euroopan
komission yhteyteen. Sen ydintehtavid ovat muun muassa varmistaa keskeisten laéketieteellisten
vastatoimien kehittdminen, valmistus, hankinta ja tasapuolinen jakelu. EU:n pelastuspalvelumekanismi
(UCPM, Union Civil Protection Mechanism) kattaa luonnon ja ihmisen aiheuttamat katastrofit. Suomi
kehittdd kansainvalisen pelastustoiminnan valmiuksia mekanismin puitteissa ja on valmistelemassa
osallistumista EU-tason strategiseen varmuusvarastointijarjestelmaan (CBRN-uhat).
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Komissio antoi syyskuussa 2022 asetusehdotuksen sisdmarkkinoiden hataapuinstrumentiksi (Single Market
Emergency Instrument; SMEI) Sen tavoitteena on poikkeustilanteiden negatiivisten vaikutusten
vahentaminen sisdmarkkinoilla ja varmistaa sisdmarkkinoiden toiminta eli tavaroiden, padomien,
palveluiden ja ihmisten liikkuminen kriisitilanteissa. Ehdotus siséltdd myds varastointia koskevia artikloja.

My06s Pohjoismainen huoltovarmuusyhteisty® on viime vuosina kehittynyt ripeésti, milla myos on vaikutusta
huoltovarmuuden kansalliseen jarjestamiseen.

Huoltovarmuus alueilla

Elinkeinoelaman alueellisen varautumisen (ELVAR) toimikunnat aloittivat toimintansa vuonna 2016.
ELVAR-toimikunnat ovat osa Huoltovarmuusorganisaatiota. ELVAR-toimikuntien tehtdvana on kehittaa
elinkeinoelaméan varautumista alue- ja maakuntatasolla seka varmistaa osaltaan elinkeinoelaman,
julkishallinnon ja kolmannen sektorin yhteistoiminta ja tiedonvaihto alueellisella tasolla. ELY-keskukset
koordinoivat toimikuntien ty6td, jossa on mukana elinkeinoeldaméan edustajien liséksi aluehallintovirastojen,
kauppakamarien, pelastuslaitosten ja Puolustusvoimien edustajat.

TEM on asettanut elinkeino-, liikenne- ja ymparistokeskusten valmiusasioiden neuvottelukunnan (VALMA).
Neuvottelukunnan tehtdvana on koordinoida ELY-keskusten ja TE-toimistojen valmiussuunnittelu- ja
varautumisty6ta, valmius- ja varautumissuunnitelmien yllapitoa seka toimintavalmiutta hairidtilanteissa

Aluehallintovirastojen (AVI) tehtavéna on niille erikseen saadettyjen tehtéavien lisdksi muun muassa
varautumisen yhteensovittaminen alueella ja siihen liittyvan yhteistoiminnan jarjestaminen,
valmiussuunnittelun yhteensovittaminen, alueellisten maanpuolustuskurssien jarjestaminen, kuntien
valmiussuunnittelun tukeminen, valmiusharjoitusten jarjestiminen seka alue- ja paikallishallinnon
turvallisuussuunnittelun edistaminen. AVI:t tukevat myds kuntien valmiussuunnittelua. Alueelliset
valmiusharjoitukset ja muut harjoitukset riskiarvioon perustuen parantavat yhteistoimintaa ja tuovat esiin
kehittdmisalueita ja -kohteita varautumisessa.

Aluehallintovirastot ovat perustaneet alueellisia valmiustoimikuntia yhteensovittamaan varautumisa. Niiden
tehtaviin kuuluvat alueen valmiustilanteen kokoaminen; alueen painopisteiden ja valmiusasioiden yhteisten
tavoitteiden maarittely; alueella jarjestettavien valmiusharjoitusten seuraaminen ja niiden suunnitteluun
osallistuminen; viranomaisten yhteistyéelimena toimiminen ja valmiussuunnitteluun liittyva tiedottaminen.
Niissé on laaja poikkisektoraalinen edustus ja niiden edustajat tulevat AVI:en liséksi kunnista,
pelastuslaitoksista, poliisilaitoksista, puolustusvoimien joukko-osastoista, rajavartiolaitoksen vartiostosta,
hyvinvointialueilta, Yleisradiosta, hiippakunnista, jarjestdista ja ELY -keskuksista. Valmiustoimikunnilla ei ole
operatiivista luonnetta. Valmiustoimikuntien lisdksi useimmilla alueilla toimii tyypillisesti maakunta- tai
pelastustoimen aluejaon mukaisesti organisoituja keskenédén hieman eri muotoisia muita varautumisen ja
turvallisuuden yhteistoiminnan ja yhteensovittamisen foorumeita.
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Pelastusopiston lakisdateisena tehtdvana on normaaliolojen héiridtilanteisiin ja poikkeusoloihin
varautumiseen valmentavan koulutuksen antaminen. Varautumiskoulutuksen paasaantdisena
kohderyhmana ovat paikallis- ja aluehallinnon viranomaisten henkildsto.

Alueellisessa riskiarvioprosessissa alueelliset toimijat tunnistavat ja arvioivat yhteisesti merkittavimmat uhat
ja hairittilanteet. Alueilla (p&éosin hyvinvointialuejaon mukaisesti) valmistellaan parhaillaan alueellisia
riskiarvioita laaja-alaisessa yhteistydssa (ml. huoltovarmuusorganisaatio), sisdministerion toimeksiannon
mukaisesti. Alueellisten riskiarvioiden tavoitteellinen valmistumisaikataulu on 31.3.2023.

Alueelliset riskiarviot luovat perusteita alueelliselle varautumiselle ja siihen liittyvalle yhteistoiminnalle (esim.
riskiarvioiden hyddyntadminen koulutuksessa, valmiusharjoituksissa, valmiussuunnittelussa).

Valmiuslain mukaan kuntien, hyvinvointialueiden ja viranomaisten tulee valmiussuunnitelmin ja
poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpiteilla varmistaa
tehtéaviensd mahdollisimman hyva hoitaminen myds poikkeusoloissa.

Aluehallintovirastoihin on perustettu Huoltovarmuuskeskuksen rahoituksella huoltovarmuusylitarkastajien
virkoja.

Turvallisuuskomitea antoi 22.6.2022 suosituksen alueellisen ja paikallisen varautumisen
yhteensovittamisen edistamiseksi. https://turvallisuuskomitea.fi/turvallisuuskomitean-suositus-alueellisen-ja-
paikallisen-varautumisen-yhteensovittamisen-edistamiseksi/

Huoltovarmuusorganisaation poolit toimivat paaosin valtakunnallisesti toimialoittain vastaten toimiala- ja
toimipaikkakohtaisesta operatiivisesta varautumisesta yhteistydssa elinkeinoelamén kanssa. Poikkeuksena
valtakunnalliseen malliin tietyilla pooleilla (energiahuolto-, rakennus- ja logistiikka-) on omat
aluetoimikuntansa.

Huoltovarmuuskeskus on vuonna 2021 kaynnistanyt Alue 2030 -ohjelman. Ohjelman tavoitteena on hallita
aluetason huoltovarmuuteen liittyvia riskeja seka parantaa alueellisten riskien hallinnan taloudellisia
resursseja laajassa poikkihallinnollisessa yhteistydssa eri aluetoimijoiden kanssa.

Alue 2030 -ohjelman esiselvityksessa todettiin, ettd alueellista huoltovarmuutta ja siihen liittyvaa
varautumisen kehittamista varjostaa tiedon puute. Esiselvityksen mukaan alueellisen
huoltovarmuustoiminnan tehtéavéat, rooli ja rakenne vaativat selkeytysté eri toimintoihin osallistuvilta.

Keskeisimmat kehittamistarpeet koskien alueellisen huoltovarmuuden ja siihen liittyvan varautumisen
nykytilaa liittyivat esiselvityksen havaintojen mukaan riskien arvioinnin prosesseihin, riskien hallinnan
organisointiin seka eri toimijoiden vastuunjakoon. Myds viestinta seka toiminnan koordinointi erityisesti
harjoitusten osalta nousivat esille selkeina kehittamista kaipaavina kokonaisuuksin
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Huoltovarmuuskeskus julkaisee kevaan 2023 kuluessa tarkemman selvityksen alueellisen
huoltovarmuuden jarjestamisesta.

Sektorikohtaisia huomioita

Maa- ja metsatalous, vesihuolto

[Imastonmuutos ja sdan &ari-ilmiét seka turvallisuustilanteen muuttuminen lisé& kokonaisturvallisuuden ja
huoltovarmuuden merkitysta luonnonvarasektorilla. Fyysiseen infrastruktuuriin, helle- ja kuivuusjaksoihin,
tulviin ja myrskytuhoihin, kasvitauteihin, tuholais- ja rikkakasvilajien leviamiseen kuin myoés
tuotantopanosten saatavuuteen liittyvat vaikutukset edellyttdvat ennakointia ja varautumista. Vaikutukset
voivat olla paikallisia, mutta huoltovarmuuskriittisen luonteen johdosta merkittavid. Toimintavarmat,
luotettavat tietoliikenneyhteydet sekd sahkodn saanti ovat kriittisia tekijoita niin elintarvike- kuin vesihuollolle.
Maaseutualueilla ymparivuotisesti kaytettavissa oleva tiestd on edellytys niin elintarvikehuollon kuin
energiaomavaraisuuden turvaamiselle (puunkorjuu), mutta myds kriittisten palvelujen saavutettavuudelle.
Huoltovarmuuden kannalta kotimaisen ruuan omavaraisuusaste (80%), toimintavarma jalostava teollisuus
ja tehokas kaupan jakelujarjestelma seka ja hajautettu vedenotto esim. kansallisista vahvuuksista.
Vakiintunut huoltovarmuusyhteistyo elinkeinon, viranomaisten ja jarjestdjen kesken ja sdannéllinen
hairidtilanteiden harjoittelu seké jatkuvuuden varmistaminen vahvistavat elintarvike- ja vesihuollon
turvaamista toimintaympariston muutoksissa. Keskeisia haasteita mm. maatalouden kannattavuus,
elintarvikemarkkinoiden toimivuuden parantaminen ja tuotantopanosten tuontiriippuvuus,
vesihuoltojarjestelméan saneerausvelan kasvu ja pienten toimijoiden resurssipula ja osaavan tydévoiman
saatavuus sekd maaseutualueiden vaeston ikaantyminen ja vdaheneminen. Maaseutualueiden ja erityisesti
raja-alueiden, saariston ja harvaan asuttujen alueiden vaeston toimintakyky ja henkinen kriisinkestavyys
kuin myo6s palveluiden saatavuus ja saavutettavuus korostuvat. Kokonaisturvallisuuden haasteena
maaseutuvaeston ikdantyminen ja vaheneminen, mika edellyttaa toimenpiteitd myds maaseutu- ja
saaristopaikkojen houkuttelevuuden lisddmiseksi ja arjen turvan vahvistamiseksi (huom. kylaturvallisuus).
Biotalous, kiertotalous, puhdas energia, matkailu ja monet muut monipuolisen maaseutuyrittajyyden alat
ovat keinoja maaseutualueiden monipuolisten mahdollisuuksien hyddyntadmiseen ja kokonaisturvallisuuden
yllapitoon ja parantamiseen. Suomen eri alueiden olosuhteet vaihtelevat suuresti johtuen muun muassa
maantieteeseen, elinkeinorakenteeseen, sosioekonomisiin eroihin ja myo6s kulttuuriin liittyvisté tekijoista.
Maaseutu toimii monelta osin toisin kuin kaupungit. Paatokset, ohjelmat ja sdadokset vaikuttavat eri tavalla
maaseudulla ja kaupungeissa, mika on tarkeaa tiedostaa myos alueilla.

Alueilla on roolia mm. vesihuoltouudistuksen toteutuksessa, alueellisten vesiosaamis- ja
kiertotalouskeskittymien yhteistyon edistdmisesséa. Vaeston keskittymiskehitys, alueellinen erilaistuminen ja
vaeston ikarakenteen muuttuminen vaikuttavat tulevaisuudessa erityisen voimakkaasti metsaalan
tybvoimaan ja sen saatavuuteen seka alalle kouluttamiseen — miten maakuntien ja alekehittdmisen puolella
vaikutetaan asiaan? Tieston kaytettadvyyden merkitys puunkorjuulle, tuhojen korjaamiselle, energiahuollolle
ja elintarvikehuollolle on keskeinen. Alueita koskeva myds metsien kayttdmuutokseen liittyvéat asiat (esim.
tuulivoima ja muu energiamurrokseen liittyvd maankaytto).
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Energia

Vuonna 2021 Suomessa kaytetysta energiasta 34 % tuotiin Vengjalta. Kesaan 2022 mennessa energian
tuonti Vengjalta loppui kaytanndssa kokonaan: energialaitosten polttoaineena kayttdméa metsahake
maaliskuussa, sahko ja putkikaasu toukokuussa seka yritysten omien paatdsten kautta 6ljyn ja kivihiilen
tuonti kesalla. Suomeen tuodaan véhain maara nesteytettyd maakaasua (LNG) voimassa olevien take-or-
pay sopimusten perusteella.

Energian tuonnin loppuminen Venégjalta heijastuu alueelliseen energian toimitus- ja huoltovarmuuteen
erityisesti kaukolamposektorilla. Kaukolammon polttoaineena kaytetystéd metsdhakkeesta tuotiin vuonna
2021 noin neljannes Vengjaltd. Kaukolammon tuotannosta vastaavat yritykset ovat itse vastuussa lammon
toimitusvarmuudessa ja yhtididen on tehtava riittavat sopimukset polttoaineista lammityskaudelle.

Olemassa olevien tuontipolttoaineiden velvoite- ja varmuusvarastojen lisaksi hallitus on valmistellut toimia
polttoaineiden huolto- ja toimitusvarmuuden turvaamiseksi. Kevaalla paatettiin toimista kotimaisen hakkeen
tarjonnan lisdamiseksi (kestavan metsatalouden rahoituslain, KEMERAN, ehtojen muuttaminen nuorten
metsien hakkeen tarjonnan lisdamiseksi ja informaatiokampanja metsanomistajille) ja
Huoltovarmuuskeskus perusti turpeelle varmuusvaraston. Toukokuussa kaasun kantaverkkoyhtio Gasgrid
solmi sopimuksen kelluvan LNG-terminaalilaivan vuokraamisesta 10 vuodeksi. Laiva on saapunut
Inkooseen ja sen kayttdonottoa valmistellaan. Terminaalilaiva varmistaa kaasun saannin teollisuudelle ja
kaasua kayttaville voimalaitoksille. Se palvelee my6s laajemmin Itdmeren alueen huolto- ja
toimitusvarmuutta.

Sahkojarjestelmén toiminnasta vastaa valtakunnan tasolla jarjestelmévastuuseen nimetty sahkdn
kantaverkkoyhtio Fingrid. Hallitus, Fingrid ja alueelliset jakeluverkkoyhtitt ovat varautuneet syksyn
mahdolliseen séhkdpulaan talvikaudella. Sahkopulatilanteessa sahkdjarjestelman toiminta varmistetaan
viimekadessa kiertavilla sahkokatkoilla. Fingrid antaa maarayksen alueellisille jakeluverkkoyhtidille
maarayksen toteuttaa alueellisesti kiertavia sahkokatkoja, jotka perustuvat jakeluverkkoyhtididen
varautumissuunnitelmiin. TEM valmisteli syksylla valtioneuvoston asetuksen kriittisten
sahkodnkayttopaikkojen priorisoinnista. Jakeluverkkoyhtiot ovat paivittaneet taman perusteella
varautumissuunnitelmiaan. Syksylla k&ynnistyi valtioneuvoston, Motiva Oy:n ja Sitran Astetta alemmas —
energiansaastokampanja ja siihen liittyva yritysten ja yhteisdjen haastekampanja. Sahkonkulutuksen
vahentamisella ja sahkdnkaytdn ajoittamisella voidaan vaikuttaa merkittéavasti sahkon riittavyyteen. Syksylla
sahkon kaytté on vahentynyt lahes 10 prosenttia. Kuntien omilla sdéstétoimilla ja alueellisella neuvonnalla
on ollut keskeinen merkitys séhkdn saastoon.

Opetus ja kulttuuri

Huoltovarmuus, kokonaisturvallisuus seka kestava tyollisyys- ja tuottavuuskehitys edellyttavat osaamisen
riittdvyyden varmistamista kaikilla kriittisilla ja yhteiskunnallisesti merkittavilla aloilla. Kansallisen
turvallisuusstrategian mukaan koulutusta ja tutkimustoimintaa yllapitamalla varmistetaan osaamisen laajuus
ja monipuolisuus seka riittdvan ammattitaitoisen tydvoiman saanti tarjonnan ja tarpeiden mukaisesti.
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Henkinen kriisinkestavyys rakentuu yhteiskunnan ja ihmisten kyvysta selviytya kohtaamistaan haasteista.
Koulutuksella ja kulttuuripalveluilla vahvistetaan kansalaisten tietoja ja taitoja toimia muuttuvassa
yhteiskunnassa. Medialukutaito on keskeinen kansalaistaito muuttuvassa yhteiskunnassa, silla se antaa
yksildlle valmiuksia késitellé teknologiayhteiskunnan tietotulvaa ja auttaa kitkemé&én disinformaatiota.
Kulttuurilla on keskeinen merkitys kestavan yhteiskunnan sivistysperustalle. Kulttuuri vahvistaa henkista
kriisinkestavyytta auttamalla kasittelemaan vaikeita ja haastavia tilanteita vahvistaen kohtaamisen taitoja,
osallisuuden kokemuksia ja vaikuttamismahdollisuuksia ja —taitoja. Taide, kulttuuri, kulttuuriperinto ja
hengelliset sisallot lisdavat ihmisten kykya selviytya kohtaamistaan haasteista ja vahvistavat luottamusta ja
tulevaisuususkoa. Kulttuuriomaisuuden suojelu ja kulttuuripalveluiden toiminta on téarke&a turvata
pitkékestoisissa kriiseissa, jotka koettelevat jaksamista ja henkista kriisinkestavyytta.

Valtioneuvoston huoltovarmuusselonteon mukaan Suomen huoltovarmuus ja kriisivalmius edellyttavét
panostamista koulutukseen, varautumis- ja turvallisuustaitojen opetukseen seka kansalaisten
kriisinsietokyvyn vahvistamiseen. Myos kansalaisjarjestéilla mukaan lukien vapaaehtoisty® on téassa
merkittava rooli. Kansalaisjarjesttjen, kuten kulttuuri- ja liikuntajarjestoilla on merkitysta myos
yhteiskunnallisen aktiivisuuden ja osallistumisen kannalta. Osaamisen puutteet lisdavat tietoturvariskeja ja
altistavat erilaisille hairittilanteille. Kyberturvallisuus on kiinted osa kaikkia yhteiskunnan toimintoja,
prosesseja ja jarjestelmid, joten kyberosaamiseen merkitys ja sen vahvistaminen painottuvat entisestaan.
Huoltovarmuusselonteon mukaan on maéariteltava, mitka ovat huoltovarmuuden kannalta kriittiset
osaamisen tarpeet ja miten tarpeisiin pystytdan vastaamaan osaavan tyovoiman saatavuuden ennakoinnilla
seké koulutus- ja tyévoimapoliittisilla toimenpiteilla. Huoltovarmuuden kannalta kriittiset
koulutuskokonaisuudet on sailytettdva korkeakoulujen ja toisen asteen opinto-ohjelmissa.

Rajaturvallisuus

Rajavartiolaitos vastaa rajaturvallisuudesta itérajalla, rajanylityspaikoilla ja merella seka meripelastuksesta
ja ymparistdvahinkojen torjunnasta merialueilla. Rajavartiolaitos torjuu rikoksia kaikissa tehtavissaan.
Rajavartiolaitos on aluevalvontaviranomainen ja osa Suomen puolustusjarjestelmaa. Rajavartiolaitos on
0sa eurooppalaista raja- ja merivartiostoa. Rajavartiolaitos on toimivaltainen sisédisen ja ulkoisen
turvallisuuden viranomainen. Toimiva rajaturvallisuusjarjestelma uskottavine suorituskykyineen on
keskeinen osa kokonaisturvallisuutta.

Venéjan laajamittainen hydkkéays Ukrainaan on muuttanut Suomen turvallisuusymparistoa
perustavanlaatuisesti ja pitkaaikaisesti. Rajavartiolaitoksen laajalla tehtavakentélla perinteiset uhkat ja
niihin varautuminen ovat edelleen ajankohtaisia, mutta niiden rinnalla on varauduttava myds uudenlaisiin
turvallisuusuhkiin itérajalla ja Itamerella. Myos riskit suurille ja monialaisille merellisille onnettomuuksille
ovat edelleen korkealla. Rajavartiolaitoksen toiminnan painopistealueita ovat itdrajan kunnat, merialueet ja
saaristo seka kansanvalisina rajanylityspaikkoina toimivat lentoasemat ja satamat. Nailla alueilla
Rajavartiolaitoksen yhteistoiminta ja varautuminen erilaisiin hairidtilanteisiin yndessa muiden viranomaisten
seka kaupunkien ja kuntien kanssa on erityisen tiivista. Tulevana vuonna perustettavien hyvinvointialueiden
kanssa yhteistoiminnan ja yhteisen varautumisen aloittaminen rajaa ja merta koskevissa kysymyksisséa on

tarkeaa.
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Muuttuneessa turvallisuustilanteessa Rajavartiolaitoksen suorituskykya nostetaan eduskunnan siihen
osoittamilla voimavaroilla. Rajavalvontaa itérajalla ja merelld lisdtdan. Rajavartiolaitos saa kayttdonséa kaksi
uutta ulkovartiolaivaa, kaksi uutta valvontalentokonetta, maa- ja merirajan tekninen valvontajarjestelma
uusitaan ja liséksi vahvistetaan Rajavartiolaitoksen suojaa, liikkuvuutta, pimeé&toimintakykyd, tilannekuvaa
ja toimintavarmuutta. Osalle itédrajaa rakennetaan esteaita laajan laittoman maahantulon hallitsemiseksi.
Itdrajan esteaidan rakentamiseen liittyen Rajavartiolaitos pitaa tiivisti yhteytta alueiden kuntiin ja
maanomistajiin. Rajavartiolaitoksen suunnitelmavalmius on hyva erilaisiin hairio- tai uhkatilanteisiin.
Viranomaisyhteisty6ta on harjoiteltu ja harjoitellaan edelleen vuoden 2023 aikana muun muassa laajan
laittoman maahantulon tilanteeseen varautumiseksi.

Puolustusteollisuus ja sotilaallinen huoltovarmuus

Sodan ajan puolustuskyky perustuu monilta osin muualta yhteiskunnasta saataviin resursseihin, joten
sotilaallisen huoltovarmuuden varmistaminen ja kehittaminen edellyttavat koko yhteiskunnan jarjestelmien
toimivuutta seka tiivista yhteistyota sotilaallisen ja ei-sotilaallisen huoltovarmuuden toimijoiden. Muuttuneen
toimintaympariston johdosta toiminnassa korostuvat tilannetietoisuuden yllapito ja hopea reagointikyky,
materiaalinen varautuminen seka kriittisten teknisten jarjestelmien ja infrastruktuurin toimivuuden
varmistaminen. Puolustussuunnittelussa on kiinnitettdva huomiota mya@s kriittisen infrastruktuurin
suojaamiseen.

Sotilaallisella huoltovarmuudella turvataan Puolustusvoimien jarjestelmien toimintakyky kaikissa oloissa.
Sotilaallisen maanpuolustuksen kannalta kriittisen materiaalin, tuotannon, teknologian ja osaamisen on
oltava saatavissa ja kaytettavissa kaikissa turvallisuustilanteissa. Teknologian saatavuus seka kyky tuottaa
ja integroida uutta teknologiaa ja teknisia ratkaisuja kustannustehokkaasti osaksi puolustusjarjestelmaa
edellyttad kansallista teollista ja teknologista osaamista seka tarkoituksenmukaista tuotantokykya. Erityisen
tarkeaa on varmistaa kriittisten teknisten jarjestelmien ylla- ja kunnossapito ja maanpuolustuksessa
kaytettavan kriittisen kulutusmateriaalin tuotanto.

Toimiva ja kilpailukykyinen kotimainen puolustusteollisuus ja sen kansainvélinen verkottuminen seké
vientitoiminta ovat tarkedssa roolissa maanpuolustuksen toimintakyvyn ja sotilaallisen huoltovarmuuden
yllapitémisessa. Kotimaisella puolustusteollisuudella on merkittéava rooli seké keskeisten asejarjestelmien
yllapidossa ettd uusien suorituskykyjen kehittdmisessa erityisesti niilla osaamisalueilla, jotka ovat kriittisia
puolustusjarjestelmalle tai joita ei muualta voida hankkia. Sen toiminta ulottuu normaalioloista sodan
aikaan.

Suomen oma puolustusteollinen kapasiteetti on rajallinen ja monet keskeiset asejarjestelmat ostetaan
ulkomailta. Suomella taytyy kuitenkin itsellaan olla tarvittava teollinen ja teknologinen osaaminen kriittisten
jarjestelmien yllapitamiseksi ja muokkaamiseksi, jotta niiden itsendinen kaytté voidaan taata kaikissa
olosuhteissa. Kotimaassa toimivalla teollisuudella tulee lisdksi olla riittavat kyvyt toimia tarvittaessa myods
jarjestelmaintegraattorina. Osaamisen ja yllapitokyvyn merkitys korostuu jarjestelmien teknistymisen myota.
Kansallisen turvallisuuden kannalta on oleellista, etté kriittisten teknologioiden osalta suomalaiset yritykset
omaavat riittdvan teknologisen osaamistason. Kansallisen osaamisen huoltovarmuus erityisesti
digitalisaation, tekoélyn, analytiikan ja autonomian osalta on merkitykseltadan kasvava alue.
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Puolustusvoimien kumppaneilla alihankintaketjuineen on merkittava ja vakiintunut asema
puolustusjarjestelméassa. Erityisesti strategisten kumppaneiden rooli on keskeinen Puolustusvoimien
kaluston ja materiaalin kunnossa- ja yllapidossa. Puolustusvoimilla ja sen kumppaneilla tulee olla kyky
reagoida nopeasti toiminta- ja turvallisuusymparistén muutoksiin. Kumppanuutta syvennetaan jo
normaalioloissa esimerkiksi yhteisessa ymparistdsséa toimimalla. Siten voidaan taata toiminnan jatkuvuus
my0Os nopeasti kehittyvassa kriisitilanteessa.

Liikenteen ja viestinnan kriittinen infrastruktuuri

Kriittiseen infrastruktuuriin voidaan liilkenne- ja viestintdaministerion hallinnonalan osalta katsoa kuuluvan
muun muassa liikenneverkot ja -palvelut seka viestintaverkot ja —palvelut. Liikennejarjestelmén toimivuus
on yhteiskunnan huoltovarmuuden, elinkeinotoiminnan seka véaeston oikeuksien toteutumisen kannalta
valttamaton. Liikennejarjestelmén toimivuus edellyttéda toimivaa liikenteen infrastruktuuria (tienpito,
radanpito, lentoasemaverkosto, vesivaylat), toimivaa liikenteen ohjaus- ja hallintapalvelua seka toimivia
kuljetuspalveluja. Vastuu liikenneinfrastruktuurin ylldpidosta on osin julkisilla toimijoilla (Vaylavirastolla
erityisesti maantiet, rataverkosto ja merilikenteen vaylat; kunnilla katuverkosto) ja osin yksityisilla toimijoilla
(satamat, lentoasemat, tiekuntien yksityistieverkosto, kiinteistdilla oleva muu tiestt). Jokaisen
likennemuodon palvelutason yllapitdmiseen ja toimivuuteen liittyy strategisesti kriittisia kohteita, jotka on
maaritelty yleisen varautumisvelvoitteen mukaisesti. Naiden kohteiden kaytettavyys on keskeista liikkenteen
ja kuljetusten mahdollistamiseksi kaikissa tilanteissa, myos poikkeusoloissa.

Liikenne- ja viestintavirasto Traficomin kokoama liikennejarjestelmaanalyysi sisaltaa tietoa
likennejarjestelman nykytilasta, kehitystarpeista ja toimintaymparistdn kehityksesta ml. Venajan Ukrainaan
kohdistaman hydkkayssodan vaikutukset. Toimintaympariston muutosten myéta
liikennejarjestelmaanalyysia kehitetddn mm. Suomen kansainvdalisen saavutettavuuden seurannan osalta.
Liikenneverkon kehittdmisesta ja kunnossapidosta linjataan lain nojalla laaditussa ja valtioneuvoston
selontekona eduskunnalle antamassa valtakunnallisessa liikennejarjestelmasuunnitelmassa (ns. Liikennel2
-suunnitelma) ja sen toimeenpanossa. Liikennel2 -suunnitelman toimeenpanoa ohjaavat Vaylaviraston
valmistelema 8-vuotinen valtion vaylien investointiohjelma, suunnitteluohjelma seka perusvayléanpidon
perussuunnitelmaa. Nama laaditaan valtakunnallisesti yhtenaisin kriteerein ja pohjaten Liikenne- ja
viestintaviraston yllapitamassa liikkenneverkon strategisessa tilannekuvassa tunnistettuihin tarpeisiin ja
puutteisiin.

Huoltovarmuuden nakdkulmasta tavarakuljetukset ovat toimineet koronatilanteesta ja Ukrainan kriisista
huolimatta melko hyvin. Pitkdan jatkunut epavarma tilanne on vaikeuttanut likennealan yritysten
toimintaedellytyksia. Kannattavuutta ovat alentaneet erityisesti korkeat polttoainekustannukset.
Kannattavuushaasteet vaikuttavat kaikkiin likennemuotoihin.

Ukrainan sota ja siihen liittyvéat pakotteet ovat muuttaneet Suomen logistista asemaa ja kansainvalista
saavutettavuutta. Helsingin ja Aasian valisen lentoliikenteen vahenemisella on pitkdaikaisia vaikutuksia
erityisesti Finnairin ja Finavian toimintaan. Ukrainan sodalla on vaikutuksia myds mm. tavaroiden
toimitusketjuihin, VR:&éan ja laivanvarustamoihin. Rautateilla Venajalta tapahtuneet raaka-aineiden
tuontikuljetukset on lahes keskeytyneet. Rautateitse kuljetetaan kuitenkin edelleen pienid mééria mm.
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pakotteiden ulkopuolelle rajattuja raaka-aineita, kuten lannoitteita. Henkiloliikenne rautateilla Suomen ja
Venajan valilla paattyi kevaalla 2022.

Sotilaallinen liikkuvuus on talven ja kevaan 2022 turvallisuusympariston vahvan muutoksen myé6té
osoittanut merkittavyytensa. Sotilaallista liikkuvuutta kehitetdén Euroopassa kansallisen rahoituksen liséksi
EU:n Verkkojen Eurooppa (CEF) -vélineella keskittyen Euroopan laajuiseen liikenneverkkoon (TEN-T-
verkko) kuuluvin sotilas-siviilikaksoiskayttoprojekteihin. Tukea voidaan myontad seka TEN-T-ydinverkon
ettd kattavan verkon kohteisiin. Hakukohteiden tulee palvella seka puolustushallinnon etté liikennesektorin
TEN-T-verkolle kohdistuvia tarpeita. Valtakunnallinen liikennejérjestelmasuunnitelma (Liikenne 12) seka
sen toimeenpanoon liittyva investointiohjelma, suunnitteluohjelma ja liikkenneverkon strateginen tilannekuva
maaérittelevat ne lilkenneinfrastruktuurin hankkeet, joiden pohjalta kansalliset talousarviovalmistelut
tehdaan. Hankepriorisointi tehdaan puolustushallinnon ja liikenneviranomaisten yhteistyona.

Yksityistieverkko palvelee kansalaisten ja elinkeinoelamén ohella myés mm. huoltovarmuutta. Yksityisteilla
on myos lilkenneverkon toimintavarmuuteen liittyva rooli, kun teita voidaan kayttaa lapikulkuliikenteeseen
seka tarvittaessa varareitteind. Vuoden 2023 alussa tullut valtioneuvoston maaraaikainen asetus (2023-
2025) korottaa yksityisteiden valtionavustuksen enimmaismaaraa ja mahdollistaa tarkeimpien
yksityistieyhteyksien ja siltojen korjaaminen seka yllapitamisen sellaisella tasolla, joka edesauttaa
yksityistieverkon toimivuutta ja yksityisteiden eri kayttotarpeiden riittavaa turvaamista.

Huoltovarmuuden nékdkulmasta keskeinen hallinnonalan toiminnan kehittamista tukeva taho on
Huoltovarmuuskeskus. Huoltovarmuuskeskuksen Logistiikka 2030 seka Digitaalinen turvallisuus 2030 —
ohjelmat ovat keskeisia. Liikenteen ja kuljetusten osalta vuonna 2022 Logistiikka 2030-ohjelmassa on
tuotettu tietoa erityisesti meri- ja maakuljetuksista. Rautatiekuljetusten osalta on toteutettu selvityksia
likennemuodon varautumisen kehittamiseksi. Lisaksi ohjelmassa on varmistettu infrastruktuuria erityisesti
talvimerenkulun kannalta tarkean kansallisen satelliittivastaanottokyvyn osalta.

Traficom on tehnyt vuoden 2022 lopussa selvityksen kriittisten palvelujen, toimintojen ja tuotannon
riippuvuuksista Suomen ulkopuolella tuotetuista ICT-palveluista ja palveluntarjoajista. Selvityksella
kartoitettiin organisaatioiden ja yritysten varautumista kansainvalisiin verkkoyhteyksiin ja Suomen
ulkopuolella tuotettuihin palveluihin liittyviin hairigihin.

Logistiikka 2030 ohjelmassa vuonna 2023 keskeisia kehityskohteita ovat kriittisen infrastruktuurin
varautumisen vahvistaminen seka kuljetusten jatkuvuutta varmistavat toimenpiteet.

Vaylavirasto on toteuttanut vuoden 2022 aikana rataverkon kyberturvallisuusohjelman, jonka puitteissa
pyritddn vahvistamaan rataverkon kyber-resilienssia.

Varautumisen kansainvalista yhteistyota tiivistetddn Suomen ja Ruotsin valilla olemassa olevan
yhteistydasiakirjan pohjalta. Yhteistydmallin laajentamista muihin Skandinavian maihin selvitetdédn vuoden
2023 aikana. Yhteistydn painopisteena vuodelle 2023 tulevat olemaan yhteisen liikennejarjestelmén

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.fi/sv Tfn 0295 16001

14(16)



VALTIONEUVOSTO
STATSRADET

kantokyvyn mallintaminen laajamittaisessa Itdmerta koskevassa kriisissa, johtamisen jarjestelyt seka
tilannekuvatydn yhteensovittaminen.

Liikennepolttonesteiden sdanndostelyyn liittyvien varautumissuunnitelmien paivittAminen tehtiin liikenne- ja
viestintaministerion toimeksiannosta Traficomin valmiuden ja varautumisen yhteistyéryhméssa kevaalla
2022 (VN/28212/2020-SAAP-19). Suunnitelma valmisteluun osallistuivat myos polttonestepoolin ja
jakeluyhtididen edustajat.

Hallinnonalalla on analysoitu kattavasti kuluneena vuonna kyberturvallisuuden tilannekuvaa. Uusi tuote on
Kyberturvallisuuskeskuksen tuottama kyberturvallisuuden strateginen tilannekuva. Kyberturvallisuuden
tilannekuvaa tuottaa Kyberturvallisuuskeskus.

Sosiaali- ja terveyssektori

Huoltovarmuuden ja varautumisen kysymyksissa tulee huomioida hyvinvointialueiden kaynnistymisen
myo6ta yhteistyon ja vastuiden uudelleen muotoutuminen.

Valmius toimia hairiétilanteissa rakennetaan normaalioloissa. Tama edellyttda eri hallinnonalojen valista
yhteistydtd myds alueilla. Henkisté kriisinkestavyytta vahvistetaan esimerkiksi lisddmalla ihmisten kykya
selviytya erilaisissa tilanteissa seka tukemalla heitd henkildkohtaiseen varautumiseen hairio- ja
poikkeustilanteissa. Ollakseen kestéavid ulkopuolisille uhkille, organisaatioiden tulee vahvistaa
kyvykkyyttaan toimia yllattavissa tilanteissa ja toteuttaa riskien arviointia systemaattisesti ja saannallisesti.

Sosiaali- ja terveysministerion hallinnonalan tavoitteena on, ettd mahdollinen kansallista turvallisuutta
uhkaava tilanne (pandemia, aseellinen konflikti, kyberhyokkays, laajamittainen séateilyvaaratilanne tai muu
naihin rinnastuva tapahtuma) hoidetaan niin, ettd sen haittavaikutus normaaliin toimintaan on
mahdollisimman vahéinen ja etta eri hallinnonalojen toimijat tukevat toisiaan mahdollisissa kriiseissa.

Sosiaali- ja terveydenhuollon digitalisoituneet toimintaprosessit perustuvat vahvasti tietoon ja tiedon
kasittelyyn, jolloin kyberturvallisuus on avainasemassa. Itse jarjestelmien lisaksi on suojattava myas tieto,
joita nédissa jarjestelmissa kaytetadn. Keskeiset varautumista koskevat toimenpiteet kohdistuvat
hyvinvointialueiden ja niiden valmiuskeskusten tietojarjestelmien ja niiden turvallisuuden kehittdmiseen
seka tiedon jakamiseen jarjestelmien ja toimijoiden valilla.

Kysymykset:

Miten huoltovarmuuden aluetoiminta nayttaytyy jatkumona kansalliselle toiminnalle ja mitk& ovat
mielestanne keskeiset haasteet:

1. Millaisena sektorikohtainen ohjaus ja toisaalta yhteistoiminta nakyvat alueilla?

2. Onko alueiden saadodsohjaus huoltovarmuuden osalta riittavaa ja riittavan selkeda?
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3. Miten valmiutta toimia hairiétilanteissa on vahvistettu monitoimijaisessa yhteistydssa, erityisesti,
miten yhteistydta on tehty eri toimijoiden kanssa ml. jarjestot?

4. Miten alueellinen huoltovarmuus tulisi ottaa huomioon uudistettaessa valtioneuvoston paatosta
huoltovarmuuden tavoitteista verrattuna voimassa olevaan nykyiseen paatdkseen (1048/2018)7?

5. Tulisiko maakuntien turvallisuus- ja valmiustoimikuntien olla lakisdateisia? Minkalaista ohjausta
nama foorumit mielesténne tarvitsevat?

6. Miten huoltovarmuuden kannalta turvataan keskeinen osaava tydvoima alueilla sekd miten alueilla
huoltovarmuudesta vastaavat organisaatiot tekisivat tiivimpaa yhteistyéta ammatillisten
oppilaitosten ja korkeakoulujen kanssa huoltovarmuuden kannalta keskeisen osaavan tydvoiman
saatavuuden turvaamiseksi?

7. Huoltovarmuusselonteon mukaan pk-yritykset tulisi nykyista paremmin huomioida
huoltovarmuustytdssa. Pk-yritysten laajempi osallistuminen valtakunnalliseen toimintaan esimerkiksi
poolitoiminnan kautta saattaa olla haastavaa, mutta alueilla tamé& voisi toteutua helpommin.
Millaisia mahdollisuuksia néette pk-yritysten osallistumisen kasvattamiselle alueellanne?
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