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1 Lain soveltamisala

Yksityisyyden suojasta tydeldmissid annetussa laissa (ns. tydeldmén tietosuojalaki) siddetddn
tyontekijén henkilGtietojen késittelystd, siitd, milloin tyonantaja voi selvittda tyontekijéan
henkilluottotietoja tai huumausaineiden kiytto4, tyontekijan henkil6- ja soveltuvuusarvi-
ointitestauksesta, teknisesti valvonnasta, erityisesti kameravalvonnasta, tyopaikalla seka
tyonantajan oikeudesta hakea ja avata viesteji tyontekijéan henkilokohtaisesta ty6sdhko-
postista. Lisdksi lailla on rajoitettu tyontekijin terveydentilaa koskevien tietojen késittelya

tyopaikalla.

Ty6eldmén tietosuojalaki koskee yksityiselamén suojaa tyontekijin ja tyonantajan vélisessa

suhteessa.

Tyo6eldmin tietosuojalain soveltamisalaan kuuluvat:

¢ tyOsuhteiset tyontekijit

¢ virkasuhteiset virkamiehet ja viranhaltijat ja ndihin verrattavissa julkisoikeu-

dellisissa palvelussuhteissa olevat

¢ soveltuvin osin my6s tyonhakijat ja virkaa hakevat.



2 Muu tyontekijan yksityisyyteen
liittyvi lainsaadanto

Tyontekijan henkil6tietojen kisittelyssd on noudatettava EU:n yleisti tietosuoja-asetusta ja

sen kanssa rinnakkain tietosuojalakia ja erityislakina tydeldmain tietosuojalakia.

Tietosuoja-asetuksessa sdddetdin muun muassa siitd, milld perusteilla henkil6tietoja saa
kisitella (kisittelyn oikeusperusteet) seké tietosuojan yleisisté periaatteista, rekisterinpitéjan
velvollisuuksista ja rekisteroidyn oikeuksista. Tietosuoja-asetuksen sisillosti on tietoa esi-

merkiksi tietosuojavaltuutetun sivustolla (tietosuoja.fi).

Tyontekijan henkil6tietojen kisittelyyn sovelletaan tietosuoja-asetusta tdydentivai tieto-
suojalakia, jollei tydeldmén tietosuojalaissa toisin sdddeti. Tietosuojalaissa sdddetddn muun
muassa erityisiin henkil6tietoryhmiin kuuluvien tietojen, kuten ammattiliittoon kuulumista
koskevien tietojen, kasittelysté seké rikostuomioihin ja rikkomuksiin liittyvien tietojen kisit-

telysté. Tietosuojalaissa sdddetdén my0s erdisti rekisterdidyn oikeuksien rajoituksista.

Tyontekijan yksityisyyden suojaan liittyvii sddntelyd on myos muussa lain-

saadannossi, kuten

« virkamiehié koskevassa erityislainsddadannossa

e turvallisuusselvityslaissa

» lasten kanssa tyoskentelevien rikostaustan selvittimisestd annetussa laissa
¢ rikosrekisterilaissa

¢ sihkoisen viestinnin palveluista annetussa laissa ja

* tydterveyshuoltolaissa.

Téssd esitteessid keskitytddn tyoeldméin tietosuojalain sadnnoksiin.

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen

henkil66n, eli rekisterdityyn, liittyvié tietoja.



Tunnistettavissa olevana pidetidan luonnollista henkil64, joka voidaan suoraan tai epédsuo-

rasti tunnistaa erityisesti tunnistetietojen, kuten

¢ nimen,

¢ henkil6tunnuksen,

¢ sijaintitiedon,

¢ verkkotunnistetietojen taikka

* yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykki-

sen, taloudellisen, kulttuurillisen tai sosiaalisen tekijén perusteella.

HenkilGtiedon késite on laaja. Riitti4, ettd henkil6 on epédsuorastikin, esimerkiksi tietoja yhdis-

telemall4, tunnistettavissa. My6s valokuva tai videotallenne voivat sisiltda henkilGtietoja.

Henkilo6tietojen kisittelyllé tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henki-
I6tietoihin tai henkilGtietoja sisdltiviin tietojoukkoihin joko automaattista tietojenkésittelya
kiyttden tai manuaalisesti. Toiminnot voivat olla tietojen kerddmista, tallentamista, jéirjes-

tamisté, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyi, kiayttoa,
tietojen luovuttamista siirtamallg, levittimaélla tai asettamalla ne muutoin saataville, tietojen

yhteensovittamista tai yhdistamist4, rajoittamista, poistamista tai tuhoamista.

Rekisterinpitéjilla tarkoitetaan luonnollista henkil64 tai oikeushenkil4, viranomaista,
virastoa tai muuta elint4, joka yksin tai yhdessi toisten kanssa méarittelee henkiltietojen
kisittelyn tarkoitukset ja keinot. Rekisterinpitdja voidaan my6s nimeté laissa. Tyonantaja
on rekisterinpitéjé silloinkin, kun tyésuhdeasioiden hoitaminen on annettu ulkopuolisen
tehtédviksi. Kuitenkin ty6terveyshuoltopalvelujen toteuttajalla on itsendinen tyonantajasta

riippumaton rekisterinpitijian asema.



3 Henkilotietojen kisittelyn yleiset
edellytykset

3.1 Tarpeellisuusvaatimus

Ty6nantaja saa kisitelli vain tyontekijin tydsuhteen kannalta vilittomdsti

tarpeellisia henkil6tietoja, jotka

o liittyvit tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen
¢ liittyvit tyonantajan tyontekijoille tarjoamiin etuuksiin tai

¢ johtuvat tyotehtivien erityisluonteesta.

Tyontekijan suostumuskaan ei oikeuta késitteleméin tietoja, jotka eivit tiyta néitd vaatimuksia.

Tarpeellisuusvaatimus liittyy kaikkeen tyontekijan henkil6tietojen kisittelyyn. Ty6nantajan
on jo tietojen kerddmisen suunnittelun yhteydessa selvitettiva henkilttietojen kisittelyn tar-
peellisuus ja kiyttotarkoitus mésrittelemalld, millaisten tehtidvien hoitamiseksi tyontekijan

henkil6tietoja kisitelldan. Téllainen arvio on tehtévi aina kussakin tapauksessa erikseen.

On mahdotonta luetella kaikkia niitd henkil6tietoja, joita tydnantajalla on oikeus kisitella.
Kisittelytilanteet ja -tarpeet vaihtelevat tyGeldméssé alan tai ty6tehtdvian mukaan. Tarve
kerité tietoja voi johtua muun muassa viranomaisista, asiakkaista, tyOympéaristosté, henkilos-
tohallinnosta tai organisaation kehittdmisesta. Julkisella sektorilla on erikseen sdddetty muun
muassa viranhakumenettelysti ja virkaan nimittdmisen perusteista, joista johtuu tietojen

késittelytarpeita.

Vilittomasti tydsuhteen kannalta tarpeellisia voivat olla tiedot, jotka liitty-

vit esimerkiksi

e tyontekijin valintaan
e tybtehtdvien suorittamiseen
e ty0olosuhteisiin tai

* ty0- javirkaehtosopimusten méiardysten noudattamiseen.



Tyo6nantajan tarjoamiin etuuksiin liittyvit tiedot voivat koskea esimerkiksi uimalippuja ja
alennuksia sekid niiden kéyttoa. Ty6tehtivien erityisluonteeseen perustuvat tiedot voivat
koskea muun muassa ulkomaan komennukselle siirtyvéin tyontekijian perheolosuhteita sil-
loin, kun tydnantaja huolehtii lasten koulutuksesta. Ty6honottotilanteissa tydnantajan on
arvioitava tietojen tarpeellisuutta suhteessa siihen tyGtehtéviin, jota henkilé on hakenut.

Kyseeseen tulevat l1dhinné hakijan pitevyyttd ja sopivuutta osoittavat tiedot.

Tarpeellisuusvaatimus tismentéii tietosuoja-asetuksen mukaisia vaatimuksia. Tietosuoja-
asetus siséltdd vaatimuksen késiteltdvien tietojen minimoinnista; kisiteltdvien henkil6tietojen
on oltava asianmukaisia, olennaisia ja rajoitettuja sithen, miké on tarpeellista suhteessa

niiden késittelyn tarkoituksiin. Henkil6tiedot on kerattivi tietty4, nimenomaista ja laillista
tarkoitusta varten. HenkilGtietoja ei saa késitelld myohemmin niiden tarkoitusten kanssa

yhteensopimattomalla tavalla.

3.2 Tarpeettomien tietojen havittiminen

Tyo6nantaja ei saa siilyttdi tyontekijoistd vanhentuneita tai tarpeettomia tietoja. Késittelyn
tarkoituksiin nihden epétarkat ja virheelliset henkilotiedot on poistettava tai oikaistava
viipymaétta. Henkilotietoja voidaan siilyttéé ainoastaan niin kauan kuin on tarpeen tietojen-

kisittelyn tarkoitusten toteuttamista varten.

Henkil6tietojen sdilytysajoista on erityissddnnoksii, joita tydnantajan on noudatettava.
Tallaisia ovat esimerkiksi tydsopimus-, tydaika- ja kirjanpitolain mukaiset vanhentumisajat.
Julkishallinnossa on liséiksi erityisméariyksia tyontekijoiden ja virkamiesten henkil6tietojen

séilyttdmisesté.

Tyoénantajan on tiedotettava tyontekijille tietojen siilytysajasta tai jos se ei ole mahdollista,

siitd, milld perusteella sdilytysaika mééaritelladn (ks. tyontekijille tiedottamisesta s. 12).



3.3 Syrjintikielto

Tarpeettomien henkilotietojen kerdiminen voi johtaa syrjintdin. Sen vuoksi lainsdidannon
syrjintikielloilla on merkitysti henkilotietojen késittelyssé, esimerkiksi henkil6tietojen tar-

peellisuuden arvioinnissa.

Syrjinnén kieltoa koskevia sééinn6ksii on muun muassa

¢ perustuslaissa

¢ tyOsopimuslaissa

¢ yhdenvertaisuuslaissa

¢ valtion virkamieslaissa

¢ kunnallisesta viranhaltijasta annetussa laissa

¢ kirkkolaissa

¢ naisten ja miesten tasa-arvosta annetussa laissa (ns. tasa-arvolaki)

¢ rikoslaissa.

3.4 Erityisiin henkil6tietoryhmiin kuuluvien tietojen
kisittelykielto

Erityisiin henkilotietoryhmiin kuuluvien (arkaluonteisten) tietojen kisittely

on lihtokohtaisesti kiellettyé. Téllaisia tietoja ovat:

¢ rotutai etninen alkuperé

¢ poliittiset mielipiteet

¢ uskonnollinen tai filosofinen vakaumus
¢ ammattiliiton jisenyys

¢ geneettiset tai biometriset tiedot, joita kisitelldin henkilon yksiselitteista

tunnistamista varten
¢ terveystiedot

¢ seksuaalista kdyttdytymistd ja suuntautumista koskevat tiedot.

Kisittelykiellolla ehkiistdén osaltaan syrjintaa.
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Tyontekijan terveydentilaa koskevien tietojen kisittelystéd sdddetdsdn tydeldman tietosuoja-

laissa ja erityislainsdddannossé, kuten tyoterveyshuoltolaissa.

My0s tietosuojalaissa on sdédnndoksi erityisten henkilotietoryhmien késittelysta. Siiné sdédde-
tddn esimerkiksi ammattiliittoon kuulumista koskevan tiedon késittelyst4, joka on tarpeen

rekisterinpitdjén erityisten oikeuksien ja velvoitteiden noudattamiseksi tyooikeuden alalla.

3.5 Tyontekijidn henkilotietojen kerdéiminen

Tyonantajan on kerittévi henkil6tiedot ensi sijassa tyontekijilti itseltddn. Niin tyontekija
saa parhaiten selville, mité tietoja hdnestd keritidén. Jos tydnantaja keréé tietoja muualta, on

hinen hankittava siihen tyontekijin suostumus.

Tyo6ntekijin suostumusta ei kuitenkaan tarvitse hankkia,

¢ kunviranomainen luovuttaa tietoja tyonantajalle timain laissa sdddetyn teh-
tdvin suorittamiseksi (esim. ulosottoviranomaisen tyonantajalle toimittamat

tiedot palkan ulosmittausta varten) tai

» jostietojen kerddmisesti tai saamisesta on laissa nimenomaisesti séddetty

erikseen.

Tyo6nantajalla ei padsasntoisesti ole oikeutta kerété tyontekijan rikosrekisteritietoja. Tyon-
antajalla ei ole oikeutta edellyttii, ettd tyontekija hankkii rikosrekisteriotteensa rekisterdidyn

tarkastusoikeuden (oikeus saada paisy tietoihin) nojalla ja esittda sen tyonantajalle.

Alaikiisten kanssa tyoskenteleméin valittavien henkildiden rikostaustaa voidaan selvittda
laissa erikseen sdddetyin edellytyksin (laki lasten kanssa tydskentelevien rikostaustan selvit-

tamisesta).

Turvallisuusselvityslaissa sdddetéédn turvallisuusselvityksen laatimisen edellytyksist4 ja tur-
vallisuusselvityksen piiriin kuuluvista tehtavistd. Turvallisuusselvityksen tekee Suojelupoliisi.
Sielld harkitaan tapauskohtaisesti, onko selvityksen kohteesta annettava tiedoksi jotakin
heidéan rekisteritiedoistaan ilmenevii. Jos jotain merkityksellistd 10ytyy, annetaan se tiedoksi
hakijataholle kirjallisesti. Muussa tapauksessa hakijalle ilmoitetaan, ettei henkil6sté tullut

esiin selvityksen kannalta merkityksellisti tietoa.

Rikosrekisterilain mukainen rikosrekisteritietojen hankkiminen tyontekijin luotettavuuden

selvittdmiseksi on mahdollista vain harvoissa viranomaistoimintaan liittyviss tilanteissa.
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Tyonantajan on oma-aloitteisesti ilmoitettava tyontekijille

¢ aikomuksestaan hankkia tietoja tyontekijan luotettavuuden selvittdmiseksi
ennen tietojen hankkimista (henkil6luottotiedot, tyontekijan suostumuksella

kerattidviat muut tiedot)
¢ misti rekisteristd henkil6luottotiedot hankitaan seki

¢ muualta kuin tyontekijilta itseltidin kerétyistd tiedoista ja niiden siséllosta

ennen kuin tietoja kiytetidén tyontekijaa koskevassa pddatoksenteossa.

Lis#ksi tyonantajan on (rekisterinpitijiané) huolehdittava myos tietosuoja-asetuksessa séé-
dettyjen rekisterdidyn informointivelvoitteiden toteuttamisesta. Tietosuoja-asetuksessa on
lueteltu tiedot, jotka rekisterdidylle on annettava. Informointivelvoitteet on muistettava seki

sdhkoisiad tyonhakulomakkeita kiytettiessi ettéd keréttéessi tietoja muulla tavoin.



4 Terveydentilaa koskevien tietojen
kasittely

Tyontekijan terveydentilaa koskevat tiedot ovat erityisiin henkil6tietoryhmiin kuuluvia, arka-
luonteisia henkil6tietoja, joiden kisittely on l&htokohtaisesti kiellettyd. Tamén vuoksi laissa

on rajattu tydonantajan oikeutta késitella tyontekijan terveydentilaa koskevia tietoja.

Tyo6ntekijan nimenomainen suostumuskaan ei oikeuta kisittelemaén hianen terveydenti-

laansa koskevia tietoja laissa sdddettyé laajemmin.

Tyo6nantaja saa kisitelld tyontekijin terveydentilaa koskevia tietoja vain

¢ jostyontekiji itse toimittaa ne tydnantajalle tai

¢ jostyontekijd on antanut kirjallisen suostumuksen, esimerkiksi tydterveys-

huollolle, luovuttaa téllaisia tietoja tyonantajalle.

TyoOnantaja ei kuitenkaan saa kisitelli (edes tyontekijin suostumuksella)
mité tahansa terveydentilaa koskevia tietoja. Tyonantajalla on oikeus kési-

tella niita tietoja vain, jos

» késittely on tarpeen sairausajan palkan maksamiseksi

e Kkisittely on tarpeen muiden sairausajan palkkaan rinnastettavien terveyden-

tilaan liittyvien etuuksien suorittamiseksi
¢ Kkisittely on tarpeen sen selvittdmiseksi, onko tyosté poissaoloon perusteltu syy

¢ tyontekija nimenomaisesti haluaa, ettd hinen tyokykyisyyttiain selvitetdan

terveydentilaa koskevien tietojen perusteella seké

e niissé tilanteissa ja siiné laajuudessa kuin muualla lainsdddanndssé, kuten

tyoturvallisuus- ja tyoterveyslainsdddannossé, erikseen sdddetadn.

Terveydentilaan liittyva etuus voi olla esimerkiksi palkalliseksi sovittu lddkarissdakaynti tutki-

muksia tai hoitoa varten.
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Ty6sopimuslaissa seké tyo- ja virkaehtosopimuksissa on méariyksid sairausajan palkanmak-
susta. Sopimusmairiyksissi sairausajan palkanmaksujaksot ovat laissa sdddettyja pidemmét
janiitd sovelletaan kattavasti paitsi jarjestdytyneissa tyonantajayrityksissda myos tyonantaja-

liittoihin kuulumattomissa yrityksissa tydehtosopimusten yleissitovuuden perusteella.

Tyoehtosopimuksissa sairausajan palkan maksamisen edellytykseni on padsdintoisesti se,
ettd tyontekija toimittaa ladkarintodistuksen tyonantajalle ainakin yli kolme p#ivaa kesta-
neesté sairaudesta. Liséksi sopimuksissa voi olla mééréys, jonka mukaan tyonantaja hakee
sairausvakuutuslain mukaisen korvauksen itselleen silti ajalta, jolta tyontekijélle makse-
taan palkkaa. Tuohon hakemukseen on liitettéva ladkarintodistus. Sopimuksissa on myos
méirayksii, joiden perusteella tyontekija on oikeutettu palkkaan tietyn hoitotoimenpiteen
tai tutkimuksen ajalta, vaikka hin ei olisikaan suoranaisesti tyokyvyton. Sopimuksia on tul-
kittu siten, ettd tyonantajalla on oikeus saada tietoonsa lddketieteellinen taudinmééritys eli
diagnoositieto. Sen perusteella tyénantaja selvittdé, onko tyontekiji oikeutettu sairausajan

palkkaan.

Tyodeldmain tietosuojalaissa ei aseteta tyontekijélle velvollisuutta toimittaa tyonantajalle yksi-
tyiskohtaista ladkarinlausuntoa. Jos tyontekijé ei toimita ladkarintodistusta tyonantajalle, hdn
voi menettéi sairausajan palkan ja sairausvakuutuslain mukaisen korvauksen hin saa télléin

hakea itse.

Tynantajalla on oikeus kisitella terveydentilaa koskevia tietoja my0s sen selvittdmiseksi, onko
tyOstéd poissaoloon perusteltu syy. Hoitava l4dkari ei aina tunne tyGolosuhteita. Tyonantaja voi
my0s tietyissi tilanteissa jarjestdd tyot uudelleen siten, ettd todettu sairaus ei tosiasiallisesti estd
tyontekoa.

Tyontekijin toiveesta tehtévissi tyokyvyn selvittimisesséd voidaan kisitelld esimerkiksi tietoja,

joilla on merkitysté tyontekijan terveyden ja tyopaikan tydolosuhteiden kehittdmiselle.

Ty6eldmén tietosuojalain sddnnosten liséksi terveydentilaa koskevien tietojen késittelysta
sdddetddn myos muualla lainsdddédnnossi. Esimerkiksi tydterveyshuoltolain nojalla ty6-
terveysléddkiri voi antaa erityisté sairastumisen vaaraa aiheuttavissa toissd tyonantajalle
kirjallisen lausunnon terveystarkastusten johtopaatoksistd seki niiden perusteella aiheelli-

sista tyosuojelutoimista siltd osin kuin ne liittyvit tyosuojeluun ja ty6terveyshuoltoon.

Tyo6nantaja voi luovuttaa tyontekijéltd saamansa lddkérintodistuksen tyoterveyshuollolle sen

tehtévien toteuttamista varten, ellei tyontekiji ole kieltédnyt luovuttamista.

Tyontekijan terveydentilaa koskevat tiedot eivit saa tulla tydpaikalla muiden kuin niiden
henkildiden tietoon, jotka tarvitsevat tietoja omassa tyossién. Terveydentilaa koskevia tie-
toja kisittelevit henkil6t ovat vaitiolovelvollisia eivitka he saa ilmaista tietoja sivullisille.

Vaitiolovelvollisuus jatkuu tyosuhteen paittymisen jilkeenkin.



Terveydentilaa koskevien tietojen kisittelyyn liittyy erityisié vaatimuksia

niiden arkaluonteisuuden vuoksi

¢ Tyontekijian terveydentilaa koskevia tietoja saavat kisitelld vain ne henkil6t,
jotkavalmistelevat tai tekevét niiden pohjalta paétoksia tai panevat niitd
taytantoon.

¢ Tyonantajan on nimettidvi ne henkil6t, jotka kisitteleviit terveydentilaa
koskevia tietoja, tai madriteltdvi ne tehtévit, joihin sisdltyy niiden kisittelya.

» Terveydentilaa koskevia tietoja kisittelevien henkildiden piiri tyopaikoilla on
mairiteltdva mahdollisimman pieneksi.

¢ Terveydentilaa koskevia tietoja on séilytettéivi erillidn muista tyonantajan
kerdamisté henkil6tiedoista.

» Terveydentilaa koskevat tiedot on poistettava rekisteristé vélittomaésti sen

jilkeen, kun késittelylle ei enéé ole perustetta.

¢ Tietojen siilyttimistarvetta on arvioitava sddnnollisesti, vihintiin viiden

vuoden vilein.

Tyoénantaja saa koota rekisteriinsi tiedon tyontekijin sairauspoissaolojen ajankohdista esi-
merkiksi palkanmaksujérjestelmid varten. Tyonantaja ei kuitenkaan saa tallentaa rekisteriin

ladkarintodistuksiin kirjattuja diagnooseja.
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5 Henkiloluottotietojen kasittely

Ty6eldmain tietosuojalaissa méadritellddn, milld perusteilla tyonantajalla on oikeus saada ja
kayttas tyonhakijan tai tyontekijian henkildluottotietoja heidén luotettavuutensa arvioimiseksi.
Tyonantajalla on oikeus saada ja kiyttdi vain tyotehtiavéin jo valitun tyonhakijan tai tyotehta-

vid saman tyonantajan palveluksessa vaihtavan tyontekijan henkil6luottotietoja.

Tyonantajan oikeus saada ja kdyttda tyontekijan henkil6luottotietoja rajoit-

tuu erityisti luotettavuutta edellyttéviin tehtéviin

¢ joihin sisdltyy paédténtéivaltaa tehdé tyonantajan puolesta merkittivii talou-
dellisia sitoumuksia tai tosiasiallisesti itsendista harkintavaltaa tillaisten

sitoumusten valmistelussa,

¢ joissatyontekijin nimenomaisena tehtidviané on taloudellisesti merkittavien

luottojen myontidminen ja valvonta,

¢ joiden hoitamiseksi annetaan péisy sellaisiin tyonantajan tai timén
asiakkaan kannalta keskeisiin liikesalaisuuksiin, joiden suojaamisesta on

erityisesti huolehdittu,

¢ joiden hoitaminen edellyttdi sellaisia tietojirjestelmin kiyttooikeuksia, joi-
den avulla voidaan siirtdi tyonantajan tai timéan asiakkaan varoja tai muuttaa
niihin liittyvid tietoja, tai joissa tyontekijd kiyttia téillaisen tietojarjestelméan
padkéyttdjan valtuuksia,

¢ joiden olennaisena osana on kisitelld ilman vilitonté valvontaa arvoltaan

merkittdvada madrii rahaa, arvopapereita tai arvoesineita,
¢ jotkaovat tydnantajan tai timén asiakkaan omaisuuden vartiointitehtévii tai

e joiden luonteeseen paisddntoisesti kuuluu valvomaton tyoskentely yksityis-

kodissa.

Henkil6luottotietojen hankinnasta aiheutuvista kuluista vastaa aina tyonantaja, vaikka
tyontekiji toimittaisi ne itse tyonantajalle. Jos tydonantaja hankkii henkil6luottotiedot, tyon-

tekijélle on ilmoitettava, misté rekisteristd tiedot on hankittu.
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6 Huumausaineiden kayttoa
koskevien tietojen Kkiisittely

Tyo6eldmain tietosuojalaissa sdddetdan tyonantajan oikeudesta kisitelld huumausaine-
testitodistukseen merkittyji tietoja, mutta ei varsinaisesta huumausainetestauksesta.
Liahtokohtana on, etti tyonhakija tai tyontekiji toimittaa todistuksen tyonantajalle itse.
Tyonantaja saa kisitelld ja tallentaa ainoastaan todistuksessa annettuja tietoja huumausai-
neiden kéytosti ja niitdkin vain tyontekijan suostumuksella. Todistuksesta saa ilmeté vain,
ettd tyontekijille on tehty huumausainetesti ja selvitys siitd, onko hén kiyttidnyt huumausai-
neita muihin kuin lddkinnallisiin tarkoituksiin siten, ettd hanen tyo- tai toimintakykynséi on

heikentynyt. Huumausaineet mééritelliin huumausainelaissa.

Koska tieto huumausainetestisti on arkaluonteinen terveydentilaa koskeva tieto, sovelletaan
sen kisittelyyn muutoin samoja menettelytapavaatimuksia kuin muihinkin terveydentilaa
koskeviin tietoihin (ks. edelld s. 15).

Todistuksen voi pyytéa vain laissa sdddettyjen edellytysten tiyttyessd. Yleisiin seulontatestei-

hin perustuvia tietoja ei saa kisitella.

6.1 Huumausainetestitodistuksen toimittaminen tyohon
otettaessa

Tyo6nantajalla on oikeus pyytié tyotehtiviin valitulta henkilolti todistus

huumausainetestisti vain molempien seuraavien edellytysten tayttyessi:

1. Tyonhakijan on tarkoitus toimia sellaisissa ty6tehtévissi, jotka edellyttavit
e tarkkuutta
¢ luotettavuutta
¢ itseniistd harkintakyky4 tai

* hyvéi reagointikykyi

Néamai tyotehtaviin liittyvit edellytykset ovat tiukempia kuin mité ty6- ja virka-

suhteissa yleisesti edellytetéan.
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2. Tyo6tehtédvien suorittaminen huumeiden vaikutuksen alaisena tai niista

riippuvaisena voi

e vaarantaa tyontekijin tai toisen henke4, terveytta tai tyoturvallisuutta,

e vaarantaa maanpuolustusta tai valtion turvallisuutta,

» vaarantaa liikenneturvallisuutta,

e lisdtd merkittdvien ympiristévahinkojen riskié,

« vaarantaa tyGtehtivissé saatujen tietojen tietoturvallisuutta ja siten
aiheuttaa haittaa tai vahinkoa salassapitosdinndsten suojaamille yleisille
eduille tai vaarantaa rekisteroityjen yksityisyyden suojaa tai oikeuksia
taikka

e vaarantaa liikesalaisuutta tai aiheuttaa tyonantajalle tai timén asiakkaalle
vahéisti suurempaa taloudellista vahinkoa. Till6in edellytetdin my®os,
ettei liikesalaisuuden vaarantamista tai taloudellisen riskin syntymista

voida estdd muiden keinojen avulla.

Lis#ksi tyonantajalla on oikeus pyytéi todistus, kun tyonhakijan on tarkoi-

tus hoitaa tehtavia:

¢ joissaedellytetddn erityistd luottamusta, joissa tyoskentely tapahtuu
muualla kuin ty6nantajan valvomissa toimitiloissa ja joissa tyotehtévien
suorittaminen huumeiden vaikutuksen alaisena tai huumeista riippuvaisena
voi aiheuttaa tyonantajan asiakkaalle merkittiavia taloudellista vahinkoa tai

vaarantaa timan henkilokohtaista turvallisuutta,

¢ joihin pysyviisluontoisesti ja olennaisesti kuuluu alaikiisen kasvatusta,
opetusta, hoitoa tai muuta huolenpitoa taikka muuta tyoskentelyi henkil6-
kohtaisessa vuorovaikutuksessa alaikédisen kanssa eiké niihin osallistu muita

henkil6ita tai

¢ joissaonitsendisestija valvomattomasti pddsy huumausaineisiin tai vahaista
suurempaan méirain sellaisia lddkkeit4, joita voidaan kdyttd4 huumaaviin

tarkoituksiin.



Tyo6nhakijalla ei ole velvollisuutta toimittaa todistusta. Tyonantaja voi kuitenkin jattas tyo-
honottoharkinnassa ottamatta huomioon tyénhakijan, joka ei toimita sille todistusta. Valinta
tehdidn kiytdnnossd useimmiten ehdollisena sithen saakka, kunnes tehtévién valittu on
toimittanut todistuksen. Virkamiehill4 ja viranhaltijoilla todistuksen toimittaminen voi olla

virkaan nimittdmisen edellytys.

Tyo6nhakijaa koskevia sidnnoksid sovelletaan myos tilanteessa, jossa tyo- tai virkasuhteessa

olevan henkil6n ty6tehtavit muuttuvat siten, etté ne tiyttavit edelld kuvatut edellytykset.

6.2 Huumausainetestitodistuksen toimittaminen
tyosuhteen aikana

Tyonantaja voi velvoittaa tyontekijin esittiméin todistuksen huumausaine-

testistd tyo- tai virkasuhteen aikana seuraavien edellytysten téyttyessa:

1. tyonantajalla on perusteltua aihetta epiill4, ettd tyontekija on huumeiden

vaikutuksen alaisena tyossa tai ettd hinelld on riippuvuus huumeista
2. testaaminen on valttimé&tonta tyontekijin tyo- tai toimintakyvyn selvittimiseksi

3. tyontekiji on sellaisissa tyotehtivissé, jotka edellyttavit
¢ erityistd tarkkuutta,
¢ Juotettavuutta,
¢ itseniistd harkintakykyé tai

¢ hyvii reagointikykya

4. ty6tehtdvien suorittaminen huumeiden vaikutuksen alaisena tai huumeista

riippuvaisena

« vakavasti vaarantaa tyontekijin itsens tai toisen henked, terveytti tai
tyGturvallisuutta,

¢ vakavasti vaarantaa maanpuolustusta tai valtion turvallisuutta,

« vakavasti vaarantaa liikkenneturvallisuutta,

¢ voilisdtd huomattavasti merkittdvien ymparistévahinkojen riskia,

¢ vakavasti vaarantaa tyotehtévissi saatujen tietojen tietoturvallisuutta ja
voi siten aiheuttaa haittaa tai vahinkoa salassapitosdannosten suojaamille
yleisille eduille tai vaarantaa rekisteréityjen yksityisyyden suojaa tai

oikeuksia,
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» vaarantaa taloudellisesti merkittavii liikesalaisuutta tai voi aiheuttaa
tyonantajalle tai timén asiakkaalle merkittavia taloudellista vahinkoa, jos
litkesalaisuuden vaarantamista tai taloudellisen riskin syntymisti ei voida

muiden keinojen avulla estéa tai

» voimerkittavisti lisitd tyonantajan hallussa olevien huumausainelain 3
§:n 1 momentin 5 kohdassa tarkoitettujen aineiden laittoman kaupan ja

levidmisen riskia.

Lisiksi tyOnantaja saa velvoittaa tyontekijin esittiméén todistuksen, kun

tyontekiji on positiivisen testituloksen saatuaan sitoutunut hoitoon.

Todistuksen pyytdmiselle tyosuhteen aikana asetetut edellytykset ovat selvésti ankarampia

kuin tyohonottotilanteessa.

Ty6nantaja voi asettaa tyontekijille kohtuullisen méairiaajan todistuksen esittimiselle.
Todistuksen toimittaminen on tydsuhteeseen liittyva velvoite. Jos tyontekiji ei toimita todis-
tusta tyonantajalle, tyontekijéille mahdollisesti aiheutuvat seuraamukset maaraytyvit tyo- ja

virkamiesoikeudellisin perustein kokonaisharkinnan perusteella.

6.3 Muut huumausainetestausta koskevat sidnnokset

Tyonantajalla on velvollisuus ilmoittaa tyonhakijalle hakumenettelyn yhteydessi jo ennen
tyosopimuksen tekemista tai tyontekijille ennen ty6ehtojen muuttamista siité, ettd on kysy-
mys tehtivisti, jossa pyydetéiin valituksi tulleelta tai velvoitetaan tyontekija tyosuhteen

aikana esittimaiin todistus huumausainetestisti.

Tyonantaja voi valita kulloiseenkin tilanteeseen sopivan menettelytavan, kuten todistuksen toi-
mittamisen tydhontulotarkastuksen yhteydessé. Tyotehtéviin valitun on saatava kuitenkin tietés,

mitd héneltd odotetaan ja mihin mennessi todistus on viimeistdan toimitettava tyonantajalle.

TyOnantaja vastaa seki tyonhakijan etti tyontekijan todistuksesta aiheutuvista kustannuk-

sista.

Testausta teettévilla tyonantajalla tulee olla kiytossa tydterveyshuoltolaissa tarkoitettu
kirjallinen pdihdeohjelma. Tyoterveyshuoltolain mukaan pdihdeohjelmasta on kiytéva ilmi

tyopaikan yleiset tavoitteet ja noudatettavat kiytinnot paihteiden kiyton ehkiisemiseksi ja



pdihdeongelmaisten hoitoon ohjaamiseksi. Ohjelma voi olla osa ty6terveyshuollon toiminta-

suunnitelmaa.

Testausta edellyttivit tehtivit on kisiteltidva yhteistoimintamenettelyssid ennen ohjelman
hyviksymistd. Muissa kuin yhteistoimintalainsdiddédnnon piiriin kuuluvissa yrityksissé ja jul-
kisoikeudellisissa yhteistissd tyonantajan on ennen paatoksentekoa varattava tyontekijoille

tai heidén edustajilleen tilaisuus tulla kuulluksi testausta edellyttévista tehtévista.

Ty0Oelamén tietosuojalain sidnnokset huumausainetesteisti eivit koske tydosuhteisia ammat-

tiurheilijoita. Heitd koskevat omat méariayksensi dopingtestauksesta.

Huumausainetesti voidaan tehda tyontekijélle tai tyonhakijalle tySterveyshuollossa tyo-
terveyshuoltolain perusteella. Silloin testien suorittamiseen sovelletaan terveydenhuollon
lainsdddénto4 ja testin kulloisenkin tarpeen arvioi terveydenhuollon ammattihenkilg, ei tyon-
antaja. Testitulosta ei my6skéén voida antaa tydnantajalle. Tyonantaja voi saada vain yleisen
terveydentilaselvityksen tyontekijan tyokykyisyydestd. Virkamiehis koskevan erityislainsaa-

dénnon perusteella huumausainetesti voi olla my0s osa virkamiesten terveystarkastusta.
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7 Henkilo- ja
soveltuvuusarviointitestit

Tyonhakijoiden ja tyontekijoiden henkilokohtaisten ominaisuuksien seki tietojen ja taito-
jen arvioinnissa kiytet&én erilaisia henkil6- ja soveltuvuusarviointitestejé. Tyonhakijaa tai
tyontekijii voidaan testata henkil6- ja soveltuvuusarviointitestein vain, jos hiin antaa siihen

suostumuksensa.

Testejd voidaan tehd4, jos niilld on tarkoitus selvittaa:

¢ tyotehtidvien hoidon edellytyksié tai

¢ koulutuksen tai muun ammatillisen kehittdmisen tarvetta.

Testeilld saatavien tulosten on oltava valittomaésti kunkin tyontekijan tyosuhteen kannalta
tarpeellisia. Timé& vaatimus rajoittaa tosiasiallisesti seki testien sisdltoa ettd niiden laajuutta,

silld eri ammateissa ja tehtivissd on vaatimuseroja.

Koska tydnantaja kiyttas testaamisella saatuja tietoja yksittdistéd tyontekijda koskevaan paa-
toksentekoon, on testien tulosten oltava virheettomia. Tamén turvaamiseksi tyonantajan
vastuulla on varmistaa, etté testeji tehtdessé kdytetidn luotettavia testausmenetelmii, etti
niiden suorittajat ovat asiantuntevia ja etté testauksella saatavat tiedot ovat virheettémia.
Koska useimmiten on kyse kéyttdytymistieteisiin perustuvasta arvioinnista, tietojen ehdo-
tonta virheettomyytti ei kuitenkaan voida edellyttda. Taméan vuoksi tyonantajan vastuuta

arvioitaessa on otettava huomioon testausmenetelma4 ja sen luonne.

Tyo6nantaja voi selvittii tarjolla olevista vaihtoehdoista kulloinkin tarkoitukseen sopivaa testié ja
sen suorittajan asiantuntemusta monella tavoin. Han voi turvautua asiantuntija-apuun, paitya
valintaan selvittdmailld testaajan koulutuksen, perustaa valintansa testejé suorittavan yrityksen
yleisesti tunnettuun asiantuntemukseen tai selvittdi etukiteen, miten, missé ja kuka on kehitta-

nyt testin ja mité sillé tosiasiallisesti pystytdan milldkin todennékoisyydelld saamaan selville.

Ty6nantajan tai testaajan on annettava tyonhakijalle tai tyontekijille pyynnosté ja maksutta
henkil6- ja soveltuvuusarvioinnissa tehty kirjallinen lausunto. Jos lausunto on annettu tyon-
antajalle suullisena, voidaan se antaa tyontekijillekin suullisena. Tyonantaja vastaa viime

kédessd siité, ettd tyontekiji saa lausunnon.



8 Velvollisuus kayttaa
terveydenhuollon palveluita

Tyontekijoiden oikeusturvan takaamiseksi tyonantaja saa kiyttas tyontekijan terveydentila-
tarkastusten suorittamiseen taikka néytteiden ottoon vain terveydenhuollon ammattihenki-
16it4, asianomaisen laboratoriokoulutuksen saaneita henkil6ité ja terveydenhuollon palveluja,
joiden toimintaedellytyksistd, koulutusvaatimuksista ja salassapitovelvollisuudesta sddde-
tddn terveydenhuoltoa koskevassa lainsdddannossé. Velvoite terveydenhuollon palvelujen
kayttamisesti koskee myos alkoholi- ja huumetesteji. Terveydenhuollon ammattihenkilot

maédrittelevit terveydentilan selvittdmiseen tarvittavat toimenpiteet ja tutkimukset.

Terveydenhuollon ratkaisuissa korostetaan potilaan vapaata tahtoa, miki koskee myos tyo-
hon liittyvii terveydenhuoltoa. Tietyissé tilanteissa tyontekijdlla on velvollisuus osallistua
terveystarkastuksiin. Terveystarkastuksista sdddetdin muun muassa ty6terveyshuoltolaissa
jatartuntatautilaissa. Myos tyosti johtuvat erityisvaatimukset voivat edellyttii terveystar-
kastuksia esimerkiksi liikenne-, poliisi- seké palo- ja pelastustoimen tehtivissa. Virkamiesten

terveydentilan toteamisesta on myos erityissddnnoksia.

9 Geneettisen tutkimuksen kielto

TyoOnantaja ei saa edellyttds tyonhakijalta eika tyontekijilta osallistumista geneettiseen tut-
kimukseen. Ty6nantajalla ei mydskadn ole oikeutta tietdd, onko tyontekiji jossakin eldméansé
vaiheessa osallistunut geneettiseen tutkimukseen. Geneettiselld tutkimuksella tarkoitetaan
kaikkia geneettisis selvityksii mukaan lukien sellaiset ennustavat geenitestit, joilla tutkitaan

periytyvid tauteja sairastavien yksil6iden sukulaisia.
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10

10.1

Kameravalvonta tyopaikalla

Kameravalvonnan edellytykset

Tyonantaja saa toteuttaa ty6paikalla kameravalvontaa vain:

tyontekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen turvallisuu-
den varmistamiseksi

omaisuuden suojaamiseksi

tuotantoprosessien asianmukaisen toiminnan valvomiseksi tai
turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden

ennaltaehkiisemiseksi tai selvittimiseksi.

Kameravalvonta on kiellettya

tyontekijoiden we:ssa
tyontekijoiden pukeutumistilassa
henkil6stotiloissa

tyontekijian henkilokohtaiseen kiytto6n osoitetussa tydhuoneessa.

Kameravalvontaa ei paisasntoisesti saa kiyttad tietyn tyontekijin tai tiettyjen

tyontekijoiden tarkkailuun tyopaikalla. Tyonantaja voi kuitenkin kohdentaa

kameravalvonnan tiettyyn tyopisteeseen, jos tarkkailu on valttimétonta:

tyontekijan tyohon liittyvin ilmeisen vékivallan uhkan tai hdnen turvallisuu-
delleen tai terveydelleen ilmeisen haitan tai vaaran ehkéisemiseksi
omaisuuteen kohdistuvien rikosten estdmiseksi ja selvittimiseksi, jos
tyontekijan tehtivin olennaisena osana on kisitelld arvoltaan tai laadultaan
merkittdvad omaisuutta, kuten rahaa, arvopapereita tai arvoesineité tai
tyontekijin etujen ja oikeuksien varmistamiseksi, kun kameravalvonta

perustuu tarkkailun kohteeksi tulevan tyontekijan pyyntoon.



10.2 Kameravalvontaa koskevat vaatimukset

Kameravalvonnan on oltava mahdollisimman avointa ja vilttimétonta sen tarkoituksen saa-
vuttamiseksi. Valvonnan avulla saatuja tallenteita saa kéyttii vain siihen tarkoitukseen, jota
varten tarkkailua on suoritettu. Ennen kameravalvonnan kéyttoonottoa on selvitettiva tyon-

tekijoiden yksityisyyteen vihemmén puuttuvien keinojen kiyttomahdollisuudet.

Tyontekijoille on yhteistoiminta- tai kuulemismenettelyn jilkeen tiedotettava kameravalvon-
nan alkamisesta, toteuttamisesta ja siiti, miten ja missi tilanteissa tallenteita kiytetdian seka
kameroiden sijainnista, jos ne on kohdennettu ty6pisteisiin, joissa tyoskentelee tyontekijoita.
Kameravalvonnasta on my6s ilmoitettava nikyvilla tavalla siten, etté siitd ilmenee, onko kysy-

mys tallentavasta kameravalvonnasta vai ei.

Kameravalvonnan avulla saatujen tallenteiden kéayttétarkoitussidonnai-
suudesta on my®os tiettyji poikkeuksia. Tallenteita saa kiyttia muuhun

tarkoitukseen kuin mihin tarkkailua on suoritettu:

¢ tyOsuhteen paittimisen perusteen toteenniyttiamiseksi

¢ tasa-arvo-, yhdenvertaisuus- ja tyoturvallisuuslaissa tarkoitettujen
héirinnin, ahdistelun tai epiasiallisen kdytoksen selvittimiseksi ja toteen-
néyttdmiseksi, jos tyonantajalla on perusteltu aihe epiilld tyontekijan

syyllistyneen tillaiseen kdytokseen seki

e tyOtapaturmien tai muiden tydturvallisuuslaissa tarkoitettua vaaraa tai

uhkaa aiheuttaneiden tilanteiden selvittimiseksi.

Kameravalvonnan avulla saadut tallenteet on péaédsaéntoisesti hdvitettéva heti, kun ne eivit ole
tarpeen valvonnan tarkoituksen toteuttamiseksi ja viimeistiin vuoden kuluessa. Tallenteen

saa kuitenkin erityisestd syysta sdilyttdd timin méiiriajan jalkeen.

Henkil6tietoja siséltdvien tallenteiden késittelyssd on noudatettava tietosuoja-asetusta ja

siind rekisterinpitijille saddettyji velvoitteita.
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11 Tyonantajalle kuuluvien
sahkopostiviestien hakeminen ja
avaaminen

Useimmiten tyontekijoiden kdyttoon annetut sihkopostiosoitteet ovat muotoa
etunimi.sukunimi@yritys.fi, ja viestejd ldhetetdin ja luetaan tyontekijille annetun kaytta-
jatunnuksen ja salasanan avulla. Ty6paikan sihkopostia kiytetdan kuitenkin yleisesti myos
tyonantajan toimintaan liittymé&ttoméaén henkilokohtaiseen viestintdén esimerkiksi puhe-
limen sijaan. Yksityisluonteinen sihkdpostiviesti kuuluu puhelun tapaan luottamuksellisen
viestinnén piiriin. Sihkdposti on viestinndn muotona kuitenkin erilainen kuin puhelin, koska
sithen kirjautuvat samanaikaisesti seki tyonantajalle kuuluvat etté tyontekijan henkilokohtai-

set viestit.

Tyonantajalla on oikeus hakea esille tyontekijan henkilokohtaiseen tyosdhkopostiin tulleita

tai siitéd ldhteneitd viestejd ainoastaan laissa sdddettyjen edellytysten tiyttyessa.

Toinen henkil6 voi avata ja lukea tyontekijin sihkopostiviesteja tyontekijan suostumuksella
sovittujen toimintatapojen mukaan. Esimerkiksi sihteereille tai sijaiselle nimenomaan anne-

tut oikeudet lukea viestit ovat siten mahdollisia.

11.1 Tyonantajan huolehtimisvelvollisuus

Jotta tyonantaja voi kéyttia tyontekijin sihkopostiviestien hakemiseen ja
avaamiseen liittyvid valtuuksiaan, on tyénantajan huolehdittava siitd, etta
tyontekija voi varautua poissaoloonsa jollakin seuraavista vaihtoehtoisista

tavoista:

¢ tyoOntekiji voi kdyttda automaattivastausta, josta viestin ldhettéinyt saa tiedon

poissaolon kestosta ja sijaisesta,

¢ tyontekiji voi kddntdid sihkopostit toiselle vastaanottajalle tai itselleen
toiseen sdhkopostiosoitteeseen tai

¢ toinen henkild voi tyontekijan suostumuksella hinen poissaolonsa aikana

ottaa sihkopostiviestit vastaan ja arvioida, onko tyonantajan vilttiméatonta

saada tieto viestisté.



Niiden mahdollisuuksien hyddyntdminen edellyttid toimenpiteité tyontekijéltd itseltaan.

Tyo6nantajalla ei ole oikeutta tehdi tyontekijan sdhkopostiin tillaisia ohjauksia.

Tyontekijillé ei ole velvollisuutta kiyttés tarjottuja mahdollisuuksia. Jollei tydntekija ndita
kiytd, oikeuttaa jo mahdollisuuksien tarjoaminen ty6nantajan selvittiméiin seuraavassa jak-

sossa selostetuin edellytyksin tyontekijan sdhkopostiviesteja.

Tarkoituksena on, ettd tydnantaja ja tyontekijit luovat kullekin tyopaikalle sen toimintaan ja

tyontekijoiden tyotehtédviin parhaiten sopivat menettelytavat.

11.2 TyoOnantajalle kuuluvien sihkopostiviestien
hakeminen

Kun tyonantaja on huolehtinut, etti tyontekijilla on kiytossiin joku edellisessi jaksossa
selostetuista mahdollisuuksista, tydnantaja voi selvittii, onko tydntekijélle poissaolon aikana
ldhetetty tai onko tyontekija vilittdmaisti ennen poissaoloaan ldhettényt tai vastaanottanut
tyonantajalle kuuluvia viestej, joista tyonantajan on toimintaansa liittyvien neuvottelujen
loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi muutoin
valttdimatontd saada tieto. Téllaisia tilanteita on esimerkiksi tilausten, laskutusten ja rekla-

mointien yhteydessi ja niiti koskevissa liikeneuvotteluissa.

Tyonantaja saa hakea viestin tyontekijan henkilokohtaisesta ty6sihkopos-
tista vain, jos kaikki seuraavatkin edellytykset tiayttyviit:

e tyOntekiji hoitaa tehtévii itsendisesti tydnantajan lukuun,

¢ tyOnantajan kdytossi ei ole jarjestelméd, jonka avulla tyontekijan hoitamat

asiat ja niiden késittelyvaiheet kirjataan tai saadaan muutoin selville,

¢ tyontekijan tehtédvien ja vireilld olevien asioiden vuoksi on ilmeisté, etta

tyonantajalle kuuluvia viesteja on ldhetetty tai vastaanotettu,

¢ tyOntekijad on estynyt tilapiisesti suorittamasta tyotehtédvidian eiké tyonanta-
jalle kuuluvia viesteji voida saada tyonantajan kiytto6n (vaikka tyonantaja
onkin tarjonnut tyontekijille em. mahdollisuuksia esimerkiksi ohjata viestit

toiselle henkilolle) ja

¢ tyontekijin suostumusta ei voida saada kohtuullisessa ajassa ja asian selvitti-

minen ei kesté viivytysta.
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Jos tyontekiji on kuollut taikka pysyviisluonteisesti estynyt suorittamasta
tyotehtéavidin eikd hinen suostumustaan voida saada, tyonantajalla on oikeus

hakea tyénantajalle kuuluvia viesteji seuraavien edellytysten tiyttyessa:

¢ tyontekija hoitaa tehtévii itsendisesti tyonantajan lukuun,

¢ tyOnantajan kiytossi ei ole jirjestelmié, jonka avulla tyontekijan hoitamat

asiat ja niiden kisittelyvaiheet kirjataan tai saadaan muutoin selville,

¢ tyontekijan tehtivien ja vireilld olevien asioiden vuoksi on ilmeist, etta

tyonantajalle kuuluvia viesteja on ldhetetty tai vastaanotettu ja

¢ tyoOntekijian hoitamien asioiden selville saaminen ja tydnantajan toiminnan

turvaaminen ei ole muilla keinoilla mahdollista.

Estymisen pysyviisluonteisuutta on arvioitava jokaisessa yksittdistapauksessa erikseen ylei-
sen eliminkokemuksen ja ty6oikeudellisten sidnnosten perusteella. Esimerkiksi tydsuhteen
paattamistilanteissa se toteutuu. Tall6in on kuitenkin otettava huomioon, ettd tyonantajan on
tarjottava edellisessi jaksossa selostettuja varautumisvaihtoehtoja myos tillaiselle henkil6lle.
Niin ty6suhteen purkamisen tai irtisanomisen kohteeksi joutunut tyontekiji voi itse omilla
toimenpiteilldédn vaikuttaa siihen, ettd hinen luottamuksellisen sdhkopostiviestinsi suoja

toteutuu esimerkiksi poistamalla tillaiset viestit.

Tyo6nantaja voi kiyttid viestien hakemisessa viestin 1dhettdja-, vastaanottaja- tai otsikkotie-
toja. Arviointi siitd, kuuluuko viesti tyonantajalle, voidaan kiytdnnossé tehdi vain viestin
l&hettdjan tunnistamistietojen tai sdhkodpostiviestin otsikkokentin tietojen perusteella. Naméa
tiedot eivit kuulu luottamuksellisen viestin ydinsisdlt6on. Vaikka useissa tapauksissa ndistéd

tiedoista voidaan paételld, onko viesti yksityisluontoinen vai ei, tima ei ole aina mahdollista.

Tyo6nantaja voi kiyttid oikeuttaan viestien hakemiseen vain pédkéyttdjan avulla. Viestien
esille hakemisesta on annettava kirjallinen selvitys tyontekijille. Lahettdja-, vastaanottaja- tai
otsikkotietoja ei saa késitelld kuin siiné laajuudessa kuin se on viestin esille hakemisen tarkoi-
tuksen vuoksi vélttamétonta. Tietoja kisittelevit henkil6t eivit saa ilmaista saamiaan tietoja

sivullisille tyosuhteen aikana eivitki sen padttymisen jalkeen.



11.3 TyoOnantajalle kuuluvien sihkopostiviestien
avaaminen

TyoOnantaja saa avata sihkopostiviestin edellisessd jaksossa selostetuissa tapauksissa vain,
jos on ilmeist4, ettd se kuuluu selvisti tyonantajalle ja tydnantajan on vilttimitonta saada
tieto sen sisillostd toimintaansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden
palvelemiseksi tai toimintojensa turvaamiseksi. Lisdksi edellytetdin, ettd viestin lahettajaan
tai vastaanottajaan on yritetty tuloksetta saada yhteys viestin sisidllon selvittimiseksi tai sen

saamiseksi tyonantajan osoittamaan toiseen sdhkodpostiosoitteeseen.

Viestin saa avata vain padkayttijin avulla toisen henkilon ldsné ollessa. Viestin avaamisesta on
annettava kirjallinen selvitys tyontekijille. Viestin sisélto4 ei saa késitelld laajemmin kuin on
tarpeen viestin avaamisen tarkoituksen vuoksi. Viestid késitelleet henkil6t eivit myoskiin saa
ilmaista viestin sisiltoa eivitki sen ldhettdjaa sivullisille tyosuhteen aikana tai sen paattymi-

sen jilkeen.
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12 Yhteistoiminta

Henkil6tietojen kerddiminen tyohon otettaessa ja tydsuhteen aikana kuuluu yhteistoimin-
tamenettelyn piiriin. Tyonantajan on neuvoteltava henkiloston edustajien kanssa uusien
henkil6tietojirjestelmien kiaytt6onotosta ja niiden siséllosti, kuten muistakin kerattivista tie-
doista. Yhteistoimintamenettelyssé ei voida sopia sellaisten tietojen kerdédmisesti, jotka eivit
téytd tydeldmaén tietosuojalain tarpeellisuusvaatimusta. Ty6eldmén tietosuojalain tavoitteena
menetelmin toteutetun valvonnan tarkoitusta, kdyttoonottoa ja siiné kiytettavid menetelmid

seki sihkodpostin ja muun tietoverkon kayttoa.

Yhteistoimintamenettelyn piiriin kuuluvat my6s

¢ tyontekijoihin kohdistuvan kamera-, kulun- ja muun teknisin menetelmin toteu-
tetun valvonnan tarkoitus, kiyttoonotto ja valvonnassa kdytettévit menetelmit

¢ sidhkopostin ja muun tietoverkon kiytto

¢ tyOntekijan sihkopostin ja muuta sdhkoisté viestintés koskevien tietojen kisittely

« valvontamenetelmien oleelliset muutokset.

Tekniselli valvonnalla tarkoitetaan ainakin:

¢ kulunvalvontaa

¢ kameravalvontaa

e valvontaa intranetin tai elektronisen kalenterin avulla
¢ sihkopostin ja tietoverkon valvontaa

¢ tyontekijéin sijainnin seurantaa.

Yhteistoimintamenettely on toteutettava ennen em. asioista tehtivien paatosten tekemisté.
Sahkopostiin ja muuhun tietoverkkoon liittyva yhteistoimintamenettely koskee 1ahinné niiden

kiyttosaantoja.

Niissd yrityksissi ja julkisoikeudellisissa yhteisoiss4, joihin ei sovelleta yhteistoimintalakeja,
on tydnantajan varattava tyontekijoille tai heidin edustajilleen mahdollisuus tulla kuulluksi

vastaavista asioista ennen padtoksentekoa.

Yhteistoiminta- tai kuulemismenettelyn jilkeen tyonantajan on méériteltiva sekéd valvonnan
kayttotarkoitus ettd siind kdytettévit valvontamenetelmit seké sihkodpostin ja tietoverkon
kiyton periaatteet. Timén jélkeen ty6nantajan on huolehdittava paitoksen sisillosté tiedotta-

misesta tyontekijoille.



13 Valvonta

Lain noudattamista valvovat tydsuojeluviranomaiset yhdessé tietosuojavaltuutetun kanssa.

Heiltéd saa myds tarvittaessa neuvoja lain soveltamisesta.

Tyonantajan on pidettidvi tydeldmén tietosuojalaki tyontekijoiden néhtévilld tyopaikoilla.

14 Seuraamukset lain rikkomisesta

Tyonantaja tai tydonantajan edustaja voidaan tuomita useiden tyoeldmaén tietosuojalain sdin-

nosten rikkomisesta sakkoon.

Tietosuoja-asetuksen rikkomisesta voi rekisterinpitéjille tai henkil6tietojen kisittelijille
tulla madrattiaviksi tietosuoja-asetuksen mukainen hallinnollinen seuraamusmaksu.
Seuraamusmaksu voi seurata esimerkiksi tietosuoja-asetuksessa sdidettyjen rekisterinpitijan

velvollisuuksien ja rekisterdoidyn oikeuksien rikkomisesta.

Rangaistus tietosuojarikoksesta, tietomurrosta, salakatselusta, salakuuntelusta, viestintésalai-
suuden loukkauksesta, salassapitorikoksesta ja virkarikoksista sdidetién rikoslaissa. Yhteistoi-

mintalainsdddénnon rikkomisen seuraamuksista sdédetidén yhteistoimintalainsdadanndossa.

Lisétietoja (finlex.fi):

« Lakiyksityisyyden suojasta tydelaméssi 759/2004

» Euroopan unionin yleinen tietosuoja-asetus (EU 2016/678)

¢ Tietosuojalaki (1050/ 2018)

¢ Lakilasten kanssa tyoskentelevien rikostaustan selvittdmisesté (504/2002)
¢ Turvallisuusselvityslaki (726/2014)

e Valtion virkamieslaki (750/1994)

¢ Laki kunnallisesta viranhaltijasta (304/2003)

« Kirkkolaki (1054/1993)
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