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RAPORTISTA

Taman raportin on laatinut F-Secure Cyber Security Services osana dlykkaan sahkojéarjestelman eli dlyverkon
selvityksia Fingridin ja ty®- ja elinkeinoministeridn toimeksiannosta. Kaikki raportissa oleva ja muutoin toi-
meksiannossa syntynyt aineisto on tarkoitettu alyverkkotyéryhman kaytettavaksi osana tyéryhman johto-
pdatoksid ja suosituksia.

Raportti ei ole aihealueen kattava yleisselvitys. Aiheen kasittelyd rajoittavat valittu tydmenetelma, laadintaan
kaytettavissa ollut aika, kaytettévissa ollut taustamateriaali, tiedot tulevan alyverkon toimintaperiaatteista ja

teknologioista, seka tyopajoihin osallistuneiden tuntemus aiheesta.

Raportin jakelusta ja salassapidosta paattaa tilaaja.
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1. THVISTELMA

Tyo- ja elinkeinoministerié on asettanut tydryhman selvittdmaan dlykkaan sahkojarjestelman eli dlyverkon
mahdollisuuksia sahkémarkkinoille. Tydryhman tehtédvana on selvittdd ja esittdd konkreettisia toimia, joilla
alyverkot voivat palvella asiakkaiden mahdollisuuksia osallistua aktiivisesti sshkémarkkinoille ja edistda ylei-
sesti toimitusvarmuuden yllapitoa. Tyoryhman tulee antaa mietinténsa 30. syyskuuta 2018 mennessa.

Alykas sahkéjarjestelma tuo olennaisia uudistuksia siihen, miten sdhkén tuotanto ja kysynta jatkossa kohtaa-
vat ja miten sdhkémarkkinat toimivat. Teknologian ja palveluiden kehittyminen mahdollistavat sahkon ky-
syntdjoustojen reaaliaikaisen toteutumisen. Alykds automatiikka ohjaa sdhkon kulusta hetkiin, jolloin se on
edullisinta. Sahkoa varastoivat elementit, kuten séhkdautot, voivat my6s automaattisesti myyda sahkoa sil-
loin kun se on taloudellisesti kannattavaa. Alykk3dn sdhkéjarjestelmian toimintojen odotetaan toteutuvan
Suomessa 2020 —luvulla.

Sahkojarjestelma on osa yhteiskunnan kriittistd infrastruktuuria. Sdhkon saatavuus on keskeista lahes kaik-
kien muiden kriittisten infrastruktuuripalveluiden tuottamiselle. Sdhkojarjestelman muuttuminen keskite-
tystd sahkontuotannosta ja yksisuuntaisesta sihkonjakelusta aiempaa hajautuneemmaksi ja monisuun-
taiseksi muuttaa myds sdhkojarjestelmaan kohdistuvia kyberturvallisuusriskeja.

Alykkain sihkojarjestelman toteuttaminen edellyttdd uudenlaista teknologiaa ja tietojenvaihtoa. Turvalli-
suustavoitteiden toteutuminen tarkoittaa ndiden molempien ndkékulmien suojaamista. Tasté syysté on eri-
tyisen keskeista varmistaa, ettei lisddntyva dlykkyys lisdd sahkojarjestelmén haavoittuvuutta kyberturvalli-
suusuhkia vastaan. Jarjestelman laajentuessa siihen liittyy lukuisia internetiin liitettyja ohjattavia energialait-
teita, kuten aurinkopaneeleja, akkuja ja séhkdautoja.

F-Secure Cyber Security Services jarjesti Fingridin ja tyo- ja elinkeinoministerion pyynnésta kaksi riskityopa-
jaa alyverkkojen kyberturvallisuuskysymysten tunnistamiseksi. Toimeksiannon tavoitteena on tunnistaa ky-
berturvallisuusriskeja ja niiden mahdollisia hallintakeinoja dlyverkkojen jatkoty6td varten. Téma raportti ku-
vaa tyon tuloksena tunnistetut vakavimmat kyberturvariskit.

Toimeksiannon aikana ei ollut tiedossa dlykkaaseen sdhkojarjestelmaan liittyvia tarkempia teknisia maarityk-
sid. Tasta johtuen kasittelytapa perustuu ylatason riskien ja niiden mahdollisten seurausten seka juurisyiden
tunnistamiseen.

1.1.VAKAVIMMAT RISKIT

Seurauksiltaan vakavimpia riskiskenaarioita tunnistettiin nelja. Kolme skenaariota koskevat alyverkon jous-
toresurssien tietoja ja toimintaa, ja yksi reaaliaikaisen séhkémarkkinapaikan toimintaa.

Joustojen toteutuminen sovittuina aikoina on keskeista sahkojarjestelman tasapainon ja luotettavan toimin-
nan kannalta. Joustoresurssien ohjausjarjestelmien ja niiden kdyttdaman ohjaustiedon manipuloinnilla voiolla
mahdollista aiheuttaa heilahduksia, jotka aiheuttaisivat hairiéita sshkonjakeluun. Tédma on vakavin tunniste-
tuista riskeists, silla se aiheuttaa uhkan koko yhteiskunnan kriittiselle infrastruktuurille.

Joustoresurssien kdyttddnottoon ja toimintaan tarvitaan perustietoja, jotka sail6tddn operatiivisia ohjaus-
tarpeita varten palveluntarjoajien tietojarjestelmissa, sekd oletettavasti myos keskitetyssé tietojarjestel-
massa. Ohjauksessa tarvittavien tietojen virheellisyys tai tuhoutuminen estaa olennaisesti joustavan sahko-
jarjestelman odotettua toimintaa ja aiheuttaisi taloudellisia menetyksia joustopalveluiden tarjoajille. Pahim-
millaan laaja perustietojen tuhoutuminen voisi vaikuttaa operatiivisesti ja aiheuttaa sahkénjakelun epéva-
kautta.

Joustojen toteutumisesta kerdtddn mittaus- ja tasetietoa, jonka avulla todetaan toteutuneet joustot ja mak-

setaan sovitut korvaukset. Mittaustietojen puuttuminen tai manipulointi voi johtaa jérjestelman eri osapuol-
ten taloudellisiin menetyksiin, seka heikentaa luottamusta ja siten investointeja joustaviin jarjestelmiin.
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Alykkain sdhkojarjestelman keskidssd on nykyistd lyhyemmissi jaksoissa toimivat sahkémarkkinat. Kaupan-
kdynnin nopeutuminen minuuteissa tai sekunneissa mitattaviin jaksoihin tarkoittaa kaupankaynnin auto-
maation lisddntymistd. Tama tekee markkinasta herkemman tahattomille tai tahallisille kaupankéynnin algo-
ritmien virhetilanteille. Pahimmillaan markkinoiden automatiikan manipulointi voisi johtaa siihen, etta séh-
konjakelu hairiintyy.

Vakavimpia riskiskenaarioita kasitelldan tarkemmin luvussa 3.

1.2.SEURAAVAT VAIHEET

Tama raportti on osa alyverkkotydryhman selvityksia. F-Secure suosittelee, ettd raportti ldhetetdan kom-
mentoitavaksi tilaajan valitsemille sidostahoille. Esiselvityksen my&hemmissa vaiheissa tuloksia on tarkoituk-
senmukaista kayttaa alyverkon toiminnallisten ja turvallisuusvaatimusten maarittdmiseen, naiden kustan-
nus-hyéty —analyysiin, ja muiden valmisteluun liittyvien paatosten tukena.

Erityisen tarkeda jatkotydssa olisi varmistaa, etta kyberturvallisuuteen liittyvat kysymykset ovat osa tiedon-
vaihtovision ja teknisten maaritysten, kuten seuraavan sukupolven AMR-jarjestelman, valmistelua.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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2. KARTOITUKSEN TOTEUTUSTAPA

Tehty kyberturvariskien kartoitus liittyy ty6- ja elinkeinoministerion selvitykseen dlykkaéan sahkojarjestelman
eli dlyverkon mahdollisuuksista Suomessa. Riskikartoitustoimeksianto on yksi osa selvitysta, jossa pyritdan
avaamaan useita ilyverkon mahdollisuuksiin ja vaatimuksiin liittyvia kysymyksii. Alyverkkotyéryhman tulee
antaa mietint®nsa viimeistaan syyskuussa 2018.

Kartoituksen paaasiallisena tydmenetelmana jarjestaa kaksi tydpajaa, joihin kutsuttiin dlyverkkotyéryhman
sidosryhmien edustajia. Tydpajojen valmistelu, jarjestdminen ja tulosten dokumentointi ajoittuivat syys-
kuusta joulukuuhun 2017. Tdma raportti pitad sisallaan tyon aikana saavutetut tulokset.

Toimeksiannon toteutti ja tdman raportin laati johtava riskienhallintakonsultti Marko Buuri, F-Secure Cyber
Security Services.

2.1.DOKUMENTAATIO
Seuraavat alyverkkoihin liittyvat asiakirjat olivat kaytettavissa tata kartoitusta tehtdessa.

e Suomen alyverkkovisio, 31.10.2016

e Tiedonvaihtovisiota koskeva viliraportti, 27.4.2017

e Tiedonvaihtovisio, 1.9.2017 luonnos

e Poyryn toimittamaa tiedonvaihtovision taustamateriaalia

2.2.TYOPAJAT

Toimeksiannon aikana jarjestettiin 22. syyskuuta ja 20. lokakuuta ty6pajat, joiden tarkoitus oli kartoittaa eri
sidostahojen asiantuntijandkemyksié alykkaan sahkojarjestelman riskeihin liittyen. Tyopajojen tydskentely-
tapana oli asiaan liittyvien uhkatoimijoiden, niistd aiheutuvien turvallisuuspoikkeamien, ja poikkeamiin mah-
dollisesti johtavien heikkouksien tunnistaminen. Lisaksi ensimmaisessd tyopajassa kuultiin Jyrki Pennasen
(Fingrid) alustus alan kyberturvallisuuskysymyksiin seka Jimmy Forsmanin (Poyry) esitys tiedonvaihtovision
luonnoksesta. Tyopajojen tulokset on eritelty luvussa 4.

Tyopajoihin osallistuivat seuraavat henkil6t.

Molemmat tyépajat

Tuomas Rytkénen Energiateollisuus ry

Tarvo Siukola Energiavirasto

Jukka Rinta-Luoma Fingrid

Jyrki Pennanen Fingrid

Heidi Uimonen Fingrid

Risto Lindroos Fingrid

Pasi Kuokkanen Suomen sahkoénkayttajat ry
Tatu Pahkala Ty6- ja elinkeinoministerio
Erika Suortti-Myyry Viestintavirasto

Sami Orasaari Viestintavirasto

Marko Buuri F-Secure, tyopajojen koordinaattori

Copyright © 2017 F-Secure Corporation. All rights reserved.



Tyopaja 22.9.
Ville Vare
Jimmy Forsman
Sami Repo
Tyopaja 20.10.
Juha Leinonen

Jari Seppals

2.3.RAJOITUKSET

Energiavirasto
Poyry

Tampereen teknillinen yliopisto

Poyry

Tampereen teknillinen yliopisto

—
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Tata riskikartoitusta tai raporttia laadittaessa ei ollut tiedossa millainen dlyverkko ja reaaliaikamarkkina Suo-
messa tulee toteutumaan, millaisia teknisid ratkaisuja tai arkkitehtuureja tiedonvaihtoon tullaan toteutta-
maan, tai mitdan teknisia yksityiskohtia dlyverkon sdadén toiminnasta tai integraatioista. Tasta johtuen ka-
sittelytavaksi valittiin taso, jossa teknologiasidonnaiset kysymykset eivét olennaisesti vaikuta riskien maari-

tyksiin.

Tyossa tavoiteltiin keskeisten kyberturvallisuusriskien tunnistamista, joilla tarkoitetaan tdssa yhteydessa tie-
tojarjestelmien ja tietojen manipulointia siten, ettd niistd aiheutuu haittaa alykkaalle sihkojarjestelmalle tai

sen osapuolille. TAman toimeksiannon osana ei kasitelty tietosuojakysymyksia.

Riskikartoitusten tulosten laajuus riippuu aina kaytettavissd olevasta ajasta. Riskien tunnistamiseen ja arvi-
ointia on tarkoituksen mukaista jatkaa alueilla, jotka mahdollisesti eivat taman kartoituksen perusteella ole

riittavan kattavia.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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3. TUNNISTETUT RISKIT

Tamé luku kuvaa toimeksiannon aikana tydpajoissa kasitellyt riskiskenaariot. Kustakin riskistd on kuvattu ta-
pahtuman lisdksi siihen liittyvat taustatekijat, kuten mahdolliset uhkatoimijat ja oletetut heikkoudet, riskin
oletettavat seuraukset, sekd mahdollisia hallintakeinoja. Kuvattujen hallintakeinojen luettelo ei ole tarkoi-
tettu tyhjentavaksi, vaan keskustelun avaukseksi mahdollisten keinojen valikoimasta.

3.1.JOUSTORESURSSIN KAYTON ESTYMINEN TAI VIRHEELLINEN KAYTTO

Joustoresurssin kdyton estymiselld tarkoitetaan tilannetta, jossa joustojarjestelmaan ilmoitettu resurssi tai
resurssit eivat ole teknisesti ohjattavissa sdadon edellyttdmalla tavalla. Téllainen tilanne voi toteutua teknisen
vian tai virheellisten maéritysten vuoksi, mutta myds tahallisen héirinnan seurauksena.

Keskeisend tekijana riskissd on joustoresurssien kytkeminen internetiin ohjausta ja tiedonvaihtoa varten.
Tama altistaa ne julkisesta verkosta peraisin oleville uhkille.

Riskien vaikutus laajenee joustavien resurssien kapasiteetin kasvaessa suhteessa sahkojéarjestelman kokoon.
Alykkain sihkojarjestelman ytimessa on ajatus siitd, ettd tarjonta ja kysynta kohtaavat optimaalisella tavalla.
Mikali kysynnén joustot eivét toteudu ennakoidulla tavalla, voi jarjestelmassa syntya merkittdvaa alitarjontaa.
Tama voi johtaa sdhkdjarjestelmaa epavakauttaviin hairidihin, jotka voivat nakya sahkonkayttajille sahkon
laadun heikkenemisena tai sdhkokatkoina.

3.1.1. Taustatekijit

Riskiin vaikuttavia tausta- ja olosuhdetekijoitd on useita. Osa tekijdistd on tahattomia virheitd. Esimerkiksi
joustoresurssien ohjaustietojen signalointiin kdytettavien tietoliikenneratkaisujen tilapaiset hairiét ovat to-
dennakoinen tilanne, jossa tallaisia ongelmia syntyy. My6s erilaiset inhimilliset virheet asetusten maarityk-
sissd sekad laitteiden logiikoiden toteuttamisessa ovat mahdollisia.

Riskien toteutumiseen voivat vaikuttaa myds tahalliset toimenpiteet. Tietoliikenteen ja ohjauslaitteiden toi-
mintaa voi mahdollisesti hairita erilaisilla palvelunestohydkkayksilla, joko kuormittamalla liittymia tai vaikut-
tamalla ohjauslaitteen toimintaan sen teknista vikaa hyédyntamalla. Ohjauslaitteissa voi olla my6s huonosti
suojattuja ohjausrajapintoja, jotka altistavat sen luvattomille toimenpiteille internetiin liitettyna. Erityisen to-
denndkdinen juurisyy erilaisille ongelmille ovat laitteet ja jarjestelmat, jotka eivét ole turvallisia oletusasetuk-
silla.

3.1.2. Seuraukset

Riskien seuraukset kohdistuisivat sahkéjarjestelman luotettavuuteen. Huomattavan suuren yksittdisen jous-
toyksikdiden toiminnan estaminen tai erityinen ohjailu voi vaikuttaa sdhk&verkkojen toimintaan siten, ett-
eivat verkon normaaliin tasapainottamisen mekanismit toimi normaalisti. Vastaava vaikutus saataisiin ohjai-
lemalla useita pienempia joustoyksikditad samanaikaisesti. Verkon taajuus voi alkaa heilua ja toiminnallinen
vakaus vaarantua. Jos maaratyt raja-arvot ylittyvat, herkimmat suojalaitteet voisivat irrottaa tuotanto- ja ku-
lutuskohteita. Tilanne voi vaurioittaa sahkolaitteita ja aiheuttaa sahkokatkoja.

Yksittdisen asiakkaan ndkokulmasta voi esiintya haitallisia seurauksia joustoresurssien toiminnasta. Esimer-
kiksi lammitysjarjestelma voi kytkeytya pois paalta pitkéksi aikaa ja kiinteiston vesiputket jaatya.

Riskin toteutuminen voi johtaa erityisiin varotoimenpiteisiin, kuten joustotoimintojen tilapaiseen rajoittami-
seen selvitysten ja lisdsuojausten toteuttamisen ajaksi. Téstd aiheutuisi taloudellista haittaa jarjestelman osa-

puolille, silla reaaliaikaisen markkinan taloudelliset hyddyt jaisivat saavuttamatta.

Palveluntarjoajien ja laitevalmistajien maine karsisi onnistuneista hydkkayksista. Tama olisi haitallista ndiden
toimijoiden taloudellisten toimintaedellytysten ndkékulmasta.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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3.1.3. Hallintakeinoja

Riskin hallitsemiseksi alykkaan sahkojarjestelman jatkosuunnittelussa tulisi kiinnittdd huomiota seuraaviin
seikkoihin.

Mahdollinen hallintakeino on rajoittaa yksittéisten joustokohteiden maksimikokoa. Talla tarkoitettaisiin sitd,
ettd yksittdisen ohjausjarjestelman takana olevalle kapasiteetille asetettaisiin ylaraja. Ylarajan ylittdaminen
voisi olla sallittua erityisten luotettavuutta varmistavien toimenpiteiden kautta (ks. seuraava suositus). Hal-
lintakeinolla rajoitettaisiin yksittdisen jarjestelman vian tai tahallinen hairinnan vaikutusta jarjestelmalle. Hal-
lintakeinon hyotya rajoittaisi se, jos vastaavalla tekniikalla toteutettavia jarjestelmia olisi kuitenkin useita. Jos
tallaisesta suositusta toteutuksesta |6ytyisi tekninen haavoittuvuus, voisi pahantahtoinen toimija pyrkié vai-
kuttamaan useisiin kohteisiin samanaikaisesti, jolloin kokonaisvaikutus voisi vastata yhden suuren yksikén
hairiota.

Toisena keinona suurilta joustotoimijoilta voidaan edellyttas erityisid toimenpiteitd oman toiminnan luotet-
tavuuden varmistamiseksi. Esimerkiksi ohjaus- ja viestintéjarjestelmien kahdentamisella voidaan nostaa ope-
ratiivista toimintavarmuutta. Toimenpiteiden toteuttaminen ja seuranta voi olla osin omavalvontaan perus-
tuvaa, mutta markkinapaikan saantéihin olisi liitettava vaatimuksia riittdvasta osaamisesta tietoturvan hallin-
nassa. Suurimpien joustoyksiléiden osalta voitaisiin harkita riskiperusteisesti erityisid valvonta- ja auditointi-
toimenpiteitd, joista vastaisi erikseen osoitettava taho.

Kolmas mahdollinen hallintakeino liittyy itse signalointikanavan toteutukseen. Suurten joustoyksikoiden ta-
pauksessa olisi tarkoituksen mukaista harkita viestintdjarjestelmid, jotka ei ole liitetty yleisiin verkkoihin (in-
ternetiin). Vaikka matkapuhelinverkkojen avulla tapahtuva ohjailu olisi edullisin ratkaisu, turvallisemmalla
yhteystavalla voitaisiin rajoittaa merkittavasti tietoliikenteen keinoin tapahtuvan hairinndn mahdollisuutta.

Neljantena toimenpiteend riskia voidaan rajoittaa vaikuttamalla ohjauslaitteiden turvallisuuteen esimerkiksi
standardisoinnilla sekd valmistajia ja haltijoita koskevilla velvoitteilla. Standardisoinnissa on tarkoituksenmu-
kaista selvittad mahdollisuudet ja keinot kyberturvallisuutta varmistaviin vaatimukseen. Vaatimukset voivat
kohdistua itse laitteen ominaisuuksiin, kuten millaisia ohjausprotokollia laitteisiin saa toteuttaa. Laitteilta tu-
lisi myos edellyttda turvallisiin raja-arvioihin palautumista tilanteissa, joissa ohjaussignaalit ovat poikkeuksel-
lisia tai niita ei ole vastaanotettu maaraajassa.

Vaatimuksia voitaisiin kohdistaa myds valmistajien velvollisuuksiin. Tallaisilla vaatimuksilla voitaisiin edellyt-
taa esimerkiksi tarvittaessa ohjelmistopaivitysten kautta toteutettavia turvallisuusparannuksia kybertur-
vauhkien muuttuessa. Standardisointi keinona varmistaisi sen, etta kaikki hyvaksytyt laitteet toteuttavat tar-
koituksen mukaisen perustason. Kyberturvallisuusasioiden sivuuttamisesta ei saisi syntya kilpailullista hyotya
ohjauslaitteiden markkinoilla.

Lisaksi joustoresurssien haltijoilta voitaisiin joiltakin osin edellyttda tietoturvallisuustasosta huolehtimista.
Verkonhaltijalla voisi olla mahdollisuus asettaa vaatimuksia verkkoon liitettdvien laitteiden turvallisuudelle,
ja tarvittaessa estaa hairioitd aiheuttavien laitteiden kayttaminen.

Viidentend keinona on rakentaa arkkitehtuuri, jossa kriittiset tiedot hajautetaan useisiin toisistaan erillisiin

tietovarantoihin. Tietovarantojen siséltojd voidaan verrata automaattisesti. Talldin yksittaisten tietosisalto-
jen luvattomat muutokset olisi mahdollista havaita.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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3.2.JOUSTORESURSSIEN PERUSTIETOJEN TUHOUTUMINEN TAI VIRHEELLI-
SYYS

Joustoresurssien perustietojen tuhoutuminen tai virheellisyys voi tapahtua teknisen virheen tai tahattomien
tai tahallisten toimenpiteiden seurauksena. Tilanteesta aiheutuisi luultavasti taloudellisia tappioita jousto-
operaattoreille virheellisten tarjousten seurauksena. Riskilld voi joissakin tilanteissa olla operatiivisia vaiku-
tuksia, mikali toteutuneen tilanteen seurauksena joustoresursseja ei voitaisi hyodyntaa tilapéisesti lainkaan
tai vain osittain. Pahimmillaan virheelliset tiedot voivat johtaa vaaranlaisiin oletuksiin joustoresurssien saata-
vuudessa tai tehossa myds operatiivisessa ohjauksessa.

Joustoresurssien perustiedoilla tarkoitetaan jakeluverkkoon liitettyjen hajautettujen joustavien resurssien
kuvailutiedoista, jollaisia voisivat olla tiedonvaihtovision mukaan esimerkiksi

e tieto joustohalukkuudesta,

o kéayttopaikkatiedot,

e tieto merkittdvimpien joustavien resurssien tyypeistd (esim. lammitysjarjestelma, akku), seka
e tieto ohjaus- ja mittaustavasta.

Perustietoja tarvitaan joustoresurssin teknisen toiminnan ja joustoprofiilin maarittamiseksi. Tiedot ovat tar-
koituksen mukaista kerdtd ennen jouston aloittamista, silld niita tarvitaan joustavan saddon toteuttamisessa.
Tiedot tallennettaisiin joustotoimijanlisdksi keskitettyyn tietojarjestelmaan, johon sahkojarjestelman eri
osapuolet kytkeytyvat tiedon jakamista varten.

Tilanteen palautuminen riippuisi joustotoimijalla tai keskitetyssa jarjestelmassa olevista varmistus- ja palau-
tusmekanismeista. Jos ne eivat toimi odotetusti, perustiedot voidaan kerdtd manuaalisten toimenpiteiden
kautta uudelleen. Talloin jarjestelméan palautuminen normaalitilaan kestda luonnollisesti pidempaan. Tilan-
teesta aiheutuvat taloudelliset vahingot ovat odotettavasti suhteellisia hairion kestoon.

3.2.1. Taustatekijit

Joustoresurssien tuhoutumiseen tai virheellisyyteen voivat vaikuttaa erilaiset uhkatoimijat. Osa uhkatoimi-
joista voi aiheuttaa haittaa toimimalla huolimattomasti tai vastoin parempaa tietoa. Esimerkiksi inhimillinen
virhe perustietojen kerddmisess tai tallentamisessa tietojarjestelmiin voi johtaa tietojen osittaiseen muut-
tumiseen. Voidaan my&s ajatella, ettd inhimilliset virheet tietojarjestelmien yllapidossa voisivat johtaa tieto-
jen tuhoutumiseen tai muuttumiseen.

Toiset uhkatoimijat pyrkivat tietoisesti vahingoittamaan sdhkojéarjestelmaa tai sen yksittaisia osapuolia. Esi-
merkiksi rikollinen, jonka tarkoituksena olisi kiristdd sdhkojarjestelman osapuolia esimerkiksi salaamalla
joustoresurssien perustiedot, voisi murtautua niiden kasittelyyn kaytettaviin tietojarjestelmiin. Vaihtoehtoi-
sesti han hankkii luvallisen kayttajan tai yllapitajan kayttévaltuudet haitallisten toimenpiteiden toteuttami-
seen.

Edelld kuvattujen lisdksi on syytd tunnistaa uhkatoimija, jonka tarkoituksena on aiheuttaa epévakautta sih-

kojarjestelmaan tai heikentda mielikuvia jarjestelman luotettavuudesta. Tarkoitusperét télld toiminnalla voi-
vat liittya yhteiskunnallisen epavakauden aiheuttamiseen.

3.2.2. Seuraukset
Riskin toteutumisen vaikutukset havaittaisiin heti, jos tilanne kohdistuisi operatiivisesti tarkeisiin tietoihin.
Talloin riskin seuraukset kohdistuvat taloudellisiin vaikutuksiin, séhkdjarjestelmén vakauteen ja yleiseen

luottamukseen.

Riskin seurauksena voi olla merkittavaa haittaa jarjestelman joustoon osallistuville toimijoille. Haitta syntyisi
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tilanteessa, ettd perustietojen virheellisyyden vuoksi joustoresursseja ei hyédynnettaisi lainkaan tai vain osit-
tain. Talléin luonnollisesti joustoon osallistumisen taloudelliset hyddyt jaisivat saamatta.

Joustoresurssien perustietojen tuhoutuminen tai virheellisyys voisi teknisesté toteutustavasta riippuen ai-
heuttaa sdhkojarjestelman sddtomekanismien toiminnan hairidita. Mikali virhe koskisi merkittavas joustore-
surssia, voi sahkojarjestelman vakaus olennaisesti vaarantua. Tama tapahtuisi silloin, kun tietojen tuhoutu-
minen vaikuttaisi suoraan jarjestelman tekniseen toimintaan. Talldin tavanomaiset tuotannon ja kysynnan
marginaalit eivét riittaisi jarjestelman tasapainottamiseen. Sdhkojarjestelman tasapaino héiriintyisi olennai-
sesti, ja tilanne voisi johtaa sahkénjakelun hairidihin.

Riskien seurauksena yleinen luottamus sdhkojarjestelman vakauteen voi vaarantua.
3.2.3. Hallintakeinoja

Riskin hallitsemiseksi alykkaan sahkojarjestelman jatkosuunnittelussa tulisi kiinnittdd huomiota seuraaviin
seikkoihin.

Koska perustietojen oikeellisuudella on vaikutusta sdhkojarjestelman vakauteen, on vastuu tietojen oikeelli-
suudesta oltava selked. Tietosisaltoa yllapitavat hajautetusti sahkojarjestelman eri osapuolet. Vastuiden tuli-
sikin olla selkeita tietojen perustamisen ja sdanndllisen seurannan ndkoékulmasta. Ongelmatilanteissa vir-
heen tehneen tahon sanktiointi voi tulla kyseeseen.

Tietosisallon suojaustoimenpiteilld on keskeinen merkitys perustietojen suojauksen kannalta. Suojaustoi-
menpiteilla tulisi pyrkia siihen, etta tietosisallon virheelliset muutokset eivat aiheuta epévakautta séhkojar-
jestelmassa. Perinteisten tietojarjestelmasuojausten ohella esimerkiksi data-analytiikan keinoin on mahdol-
lista arvioida sitd, ovatko annetut syotteet ylipdansa mahdollisia, kokoluokaltaan tai trendiltdan uskottavia,
jajarjestelman toiminnan kannalta turvallisia.

Tietojen poistotoimenpiteiden tulisi olla peruutettavissa. Tietosisallon sdanndlliselld varmuuskopiolla var-
mistetaan tietojen saatavuus tilanteissa, joissa esto- ja peruutustoimenpiteet eivat ole riittavia.
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3.3.JOUSTORESURSSIEN MITTAUS- JA TASETIETOJEN TUHOUTUMINEN TAI
VIRHEELLISYYS

Joustoresurssien mittaus- ja tasetietojen tuhoutuminen tai virheellisyys voi tapahtua teknisen virheen tai ta-
hallisen toimenpiteen seurauksena. Riskien operatiiviset vaikutukset eivat ulottuisi suoraan joustoresurssien
toimintaan, silld se ei teknisesti estéisi resurssien osallistumista joustoihin. Sen sijaan joustojen toteutumi-
sesta automatiikalla kerattdva mittaustieto ei olisi saatavilla, tai osoittautuisi olennaisesti virheelliseksi. Ti-
lanne olisi ongelmallinen maksettavien korvausten nakdkulmasta ja voisi ainakin yksittaistapauksissa johtaa
pitkittyneisiin riitatilanteisiin.

Joustoresurssien mittaus- ja tasetiedoilla tarkoitetaan niiden kayttotietoa, joiden perusteella joustoon osal-
listuneet toimijat ovat oikeutettuja taloudellisiin kompensaatioihin. Kompensaatioiden nakdkulmasta on
keskeistd, ettd jouston maara ja ajoitus tallennetaan tarkasti. Tiedot kerattaisiin keskitettyyn tasetietojérjes-
telmaan.

3.3.1. Taustatekijit

Mittaustiedot keratdan ja kasitellddn automatisoiduissa prosesseissa. Tahattoman virheen mahdollisuus on
siksi hyvin epdtodennakdinen mutta voisi tapahtua joissakin tilanteissa manuaalisten korjausten yhteydessa.
Paaasiassa riskin voi kuitenkin ndhdd muodostuvan tahallisen vaarinkaytoksen mahdollisuudesta.

Joustoresurssien mittaus- ja tasetietoihin liittyy taloudellinen intressi. Tietoja manipuloimalla on mahdollista
saavuttaa huomattavia voittoja, esimerkiksi saamalla perusteetonta kompensaatiota joustoon osallistumi-
sesta. Tietoihin liittyvat vaarinkaytokset aiheuttaisivat voimakasta luottamuksen heikkenemistd jarjestel-
ma&an, jos vaarin toiminut osapuoli olisi esimerkiksi jousto-operaattori.

Taseselvitykseen liittyvan tietojarjestelman tietomurron yhteydessé verkkorikollinen taho voisi pyrkié otta-
maan tietosisallon panttivangiksi. Téma tapahtuisi salaamalla tai muutoin muuttamalla tiedot siten, ettd ne
olisivat kayttokelvottomia. Rikollisen tavoitteena olisi saada maksusuorite esimerkiksi kryptovaluuttana tie-
tojen palauttamiseen tarvittavaa salausavainta tai muuta keinoa vastaan.

3.3.2. Seuraukset

Riskin seuraukset kohdistuvat taloudellisiin vaikutuksiin ja yleiseen luottamukseen. Seurausten ytimessa oli-
sivat kiistat toteutuneiden joustojen korvausten tasosta. Mittaustietojen puuttuessa jouduttaisiin tukeutu-
maan mahdollisesti tulkinnanvaraisiin ldhteisiin asiaan liittyvassa todistelussa. Tulkinnat korvausten maarésta
voivat yksittdistapauksissa vaihdella eri osapuolten kesken siind maarin, ettd asiat riitautuvat. Tilanne olisi
omia heikentdamaan luottamusta alykkaan sahkojarjestelman toiminnasta, ja vaikuttaisi varmasti osapuolten
riskiarvioihin. Tdma voi heikentda halukkuutta osallistua joustoihin ja viivastyttaa merkittavia investointipaa-
toksid jarjestelmaan.

3.3.3. Hallintakeinoja

Riskin hallitsemiseksi alykkaan sahkojarjestelman jatkosuunnittelussa tulisi kiinnittdd huomiota seuraaviin
seikkoihin.

Yhtena hallintakeinona voitaisiin arvioida mahdollisuus sanktioida mittaustiedon manipulointi ja sen valityk-
sen hairintd. Joustoresurssin haltijan tulisi osaltaan huolehtia siité, ettd laitteen toiminta tai muut laitteet ei-
vat vaikuta mittaustiedon oikeellisuuteen tai sen kerddmiseen. Vastaavasti palveluntarjoajilla on oltava oikeat
kannustimet varmistaa tiedon oikea-aikaisuus ja oikeellisuus.

Taseselvityksen mittaus- ja tiedonsiirtoketjun tekniset suojaukset ovat keskeinen keino estda tahallisia vaa-
rinkdytoksid. Ketjuun liittyvid laitteita ja tietojdrjestelmid on useita mittalaitteista laskutusjarjestelmiin
saakka. Prosessin luotettavuuden varmistamiseksi kaikkien niiden turvallisuustaso on varmistettava.
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Ristiriitatilanteiden ratkaisemisessa kdytetdan sopimuksissa maariteltyja instrumentteja, olisi kyseessa sitten
jousto-operaattorin ja sen asiakkaan valisesta ristiriidasta, tai jousto-operaattorin ja jakeluverkkoyhtion va-
lisesta. Sopimusrakenteiden suunnittelussa tulisi huomioida mahdollisuus eri osapuolten nakemyseroihin
toteutuneista joustoista. Kun molemmat osapuolet saavat mittatietonsa omista jérjestelmistdan, nike-
myserot ovat jossakin suhteessa jopa todennakdisia. Lisaksi pitdisi myods kiinnittdd huomiota siihen, ettéd
jousto-operaattorin ja avoimen toimituksen sdhkénmyyjan vélisten ristiriitatilanteiden ratkaisemiseen on
instrumentit. Naiden valilla ei valttamatta ole sopimusta.

Teknisené ratkaisuna voidaan hy6dyntaa kolmannen osapuolen tuottamaa mittaustietoa. Mittaukseen kéy-
tettavan jarjestelman voi toimittaa luotettu osapuoli, jolla ei ole taloudellista intressia mittatietojen tuloksiin.

Copyright © 2017 F-Secure Corporation. All rights reserved. 13/17



-—
F-Secure. Q¥

3.4.REAALIAIKAISEN MARKKINAN HAIRIO

Alykkain sahkojarjestelman keskeinen osa on nykyista reaaliaikaisempi sihkémarkkina, jossa kaupankaynti
voisi tapahtua minuuttien tai jopa sekuntien jaksoissa. Kaupankadynnin nopeutuminen tarkoittaa, etta se siir-
tyy yha enemman automaattien ja algoritmien tehtavaksi.

Algoritmien optimointiin liittyy merkittavilla séhkontuottajilla ja -kayttdjilla merkittavia taloudellisia intres-
seja. Myyja haluaa tuotteelleen parhaan mahdollisen hinnan ja ostaja hankkia mahdollisimman halvalla. Mit&
herkemmin algoritmit reagoivat markkinoiden muutoksiin ja toisten markkinaosapuolten tekemisiin, sitd
enemman markkinoilla on mahdollista saada etua. Tama lisda algoritmien ylireagoinnin ja siitd aiheutuvien
hairididen mahdollisuutta.

3.4.1. Taustatekijit

Reaaliaikaisen markkinan hairié voi syntyd tahattomasti nopean kaupankadynnin algoritmien virheiden
vuoksi. On myos mahdollista, ettd tahallinen uhkatoimija pyrkii manipuloimaan kaupankéyntid saadakseen
perusteetonta etua tai pyrkidkseen hAmmentamaan sahkémarkkinoiden toimintaa.

Voidaan kuvitella uhkatoimija, jonka tarkoituksena on huojuttaa séhkémarkkinan toimintaa manipuloimalla
kaupankéayntid. Tallainen toimija voi esimerkiksi pyrkid toimimaan markkinoilla tavalla, joka saa muiden toi-
mijoiden osto- ja myyntialgoritmit kayttaytymaan epatoivotusti. Erityisen tuloksellista tama olisi silloin, jos
manipuloinnilla olisi mahdollista saada aikaan joukkokayttéytymista, joka voimistaisi muutosta ja tekisi koko
markkinasta epéstabiilin. Tallainen voisi olla esimerkiksi voimakas markkinoiden heilahtelu, joka vaikuttaisi
mahdollisesti myds sdhkonkayttéjien joustoresurssien ohjailuun automaattisesti.

Selkedn turvallisuusndkékulmasta suojattavan kohteen muodostaa itse kaupankaynnin alusta. Uhkatoimija,
jonka tavoitteena on markkinan manipulointi, voi nahdé alustan houkuttelevana kohteena. Alustan vaarin-
kaytto tai siihen murtautuminen voi olla mahdollista, jos sen turvallisuussuunnittelu ei ole riittavaa. Alustaan
murtautumisella voi olla mahdollista saada myds taloudellista etua suhteessa muihin markkinatoimijoihin.

3.4.2. Seuraukset

Riskin seuraukset olisivat odotettavasti taloudellisia, mutta mahdollisesti myos vaarantaisivat séhkojérjestel-
man toiminnallisen vakauden. Uhkatoimija voi hankkia taloudellisia hy6tyja muiden kustannuksella, jos han
|6ytaa tavan manipuloida markkinoiden toimintaa huomaamatta. Tama voisi tapahtua erityisilld syotteiden
yhdistelmilla, jotka aiheuttavat ennalta arvattavia reaktioita muiden osapuolten osto- ja myyntialgorit-
meissa. Mikéli téllainen toiminta jatkuu pitkan ajan kuluessa, voivat vaaryydelld saadut taloudelliset hyodyt
olla mittavia.

Sahkojarjestelman vakaus vaarantuu tilanteessa, jossa markkinoilla sovitut toimitukset eivat toteudu kuten

pitaisi. Talloin tuotantoon ja kysyntaan syntyy olennainen epéatasapaino. Sellainen uhkatoimija, jonka tavoit-
teena on sahkojarjestelman vakauden horjuttaminen, voisi toimia tarkoituksella télla tavalla.

3.4.3. Hallintakeinoja

Riskin hallitsemiseksi alykkaan sdhkojarjestelman jatkosuunnittelussa tulisi kiinnittda huomiota siihen, miten
markkinapaikan haitallista toimintaa voidaan estda ennalta ja miten siihen voitaisiin reagoida tehokkaasti.

Markkinan suunnittelu ja pelisdannét tulisi laatia siten, ettd hairiokayttaytymiselle asetetaan selkeat tunnus-
merkit ja sanktiot. N&in on nykytilanteessa jo osin tehty, mutta naiden sdantojen riittavyytta tulisi tarkastella

tulevien kaupankaynnin muutosten nakékulmasta.

Markkinapaikan nopeaa ja kaoottista heilahtelua voidaan torjua erilaisilla tarjouksia rajoittavilla sdannéilla.
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Esimerkiksi yksittdisen tarjouksen kokoa tai muutosta markkinatasoon voitaisiin rajoittaa. Tallaisilla rajoituk-
silla on negatiiviset puolensa. Hyotyjen ja haittojen tasapainottamista tulisi arvioida jatkoty&ssa.

Eraddna hallintakeinona voitaisiin toteuttaa markkinan toiminnan reaaliaikainen seuranta ja mahdollisuus rea-
goida nopeasti erityistoimenpiteilla jarjestelman vakauttamiseksi. Erityistoimenpiteet itsessdan voivat olla
osittain automatisoituja saantdja esimerkiksi kaupankaynnin ylikuumenemisen ja heilumisen rajoittamiseksi.
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4. SUOSITUKSIA JATKOTYOLLE

Tama raportti on ensimmainen alyverkkotyéryhman kyberturvallisuutta koskevista selvityksista. Edella ku-
vatut ehdotukset hallintakeinoiksi ovat tarkoitettu keskustelunavaukseksi. Toteutettavia hallintakeinoja va-
littaessa ja suunniteltaessa on tarkeaa arvioida niilld saavutettavat hyddyt ja haitat. Tdma arviointi ei ollut osa
nyt tehtya tydta. Alyverkkotydryhmain pohdittavaksijaa, millaisten hallintakeinojen valikoimaa ilyverkon jat-
kovalmistelussa on tarkoituksenmukaista soveltaa.

Alyverkkotydryhmian mydhemmissé vaiheissa tdman raportin tuloksia tulisi kiyttda dlyverkon toiminnallis-
ten ja turvallisuusvaatimusten maarittdmiseen, ndiden kustannus-hyoty —analyysiin, ja muiden valmisteluun
liittyvien pdatdsten tukena. Erityisen tarkeds jatkotydssa olisi varmistaa, ettd kyberturvallisuuteen liittyvat
kysymykset ovat soveltuvin osin mukana tiedonvaihtovision ja aihepiiriin liittyen teknisten maaritysten, ku-
ten seuraavan sukupolven AMR-jarjestelman, valmistelussa.

Tiedonvaihtovision osalta tulisi arvioida vaikutukset, jotka erilaisten tietotyyppien virheellisyydesta tai viivas-
tymisestd voi aiheutua. Virheet tietoprosesseissa voivat olla taustatekijana kaikissa tdssad raportissa eritel-
lyissa riskeissd. Joihinkin tietotyyppeihin voidaan katsoa liittyvdan myos luottamuksellisuusnakokulmia. Tie-
tosuojanakdkulmasta elinolosuhteita ja siten myds sahkénkayttdad kuvaavat tiedot ovat henkil6tietoja. Osa
vaihdettavista tiedoista voi olla luottamuksellisia kilpailullisista syista.

Alykkain sihkojirjestelman teknisten maaritysten valmistelussa tulisi huomioida internetiin kytkettyjen lait-
teiden tekninen turvallisuus koko niiden elinkaaren aikana. Tama tarkoittaa turvallisten ohjelmistojen saata-
vuuden varmistamista ja internetiin kytkettyjen ohjausrajapintojen toteuttamista siten, ettd ne luvaton oh-
jailu ei ole mahdollista. Vastuu laitteiden turvallisuudesta tulisi olla selked osapuolten kesken.

Sahkoémarkkinan muutoksia valmisteltaessa tulisi arvioida millaisilla saéannéilla ja automatiikalla voitaisiin es-
taa sellaisten markkinahairididen syntyminen, joilla voisi olla vakavia vaikutuksia séhkon toimitukseen. Kau-
pankaynnin nopeutuessa ja automatisoituessa myos hallintakeinoilla tulisi pystyd reagoimaan tahallisiin tai
tahattomiin hairiéihin nopeasti.

F-Secure suosittelee, etta raportti lahetetddn kommentoitavaksi soveltuville sidostahoille riskejd ja hallinta-
keinoja koskevien ndkemysten tdydentamiseksi.
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5. JALKISANAT

Tama raportti pitaa sisalladn kyberturvariskien kartoituksen aikana tehdyt havainnot. Raportin tuloksia on
tarkoituksenmukaista hyodyntaa dlyverkkotyéryhman mydhemmissé vaiheissa dlyverkon toiminnallisten ja
turvallisuusvaatimusten maarittamiseen, naiden kustannus-hyéty —analyysiin, ja muiden valmisteluun liitty-
vien paatdsten tukena.

F-Secure ja toimeksiannon vastuukonsultti vastaavat mielellaan kaikkiin tilaajan kysymyksiin toimeksiantoon
ja raporttiin liittyen.
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