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Lohkoketjuteknologia on kokoelma kéytiant6ja ja tekniikkaa jolla osapuolet voivat luoda ja yllapitad
hajautettuja ja jaettuja tietokantoja luotettavasti. Kryptovaluuttojen nousun myo6td paljon huomiota
saaneen teknologian ndhdddn muuttavan tietokantojen hallintaa vaativia prosesseja yhteiskunnan eri
osa-alueilla. Lohkoketjuun perustuvilla jarjestelmilld voidaan yllapitda tietoon liittyvad kyberturval-
lisuutta, koskemattomuutta ja ldpindkyvyyttd ilman keskitettya hallintaa.

Lohkoketjuteknologian visioidaan vihentdvan energia-alaan liittyvid transaktiokustannuksia, paran-
tavan olemassa olevien energiaresurssien kayttoastetta sekd mahdollistavan dlykkéén, puhtaan ja
asiakaskeskeisen sidhkdjarjestelmin. Kehittyneilld sdéhkomarkkinoilla lohkoketjusovellukset voidaan
rakentaa esimerkiksi olemassa olevien etiluettavien sahkomittareiden datan ja sektorin toimijoiden
kéaytintdjen péélle, mikd alentaa pilotoinnin kustannuksia sekd mahdollistaa uusien kéyttdtapojen
kehittymistd kustannustehokkaasti. Selvitystyon perusteella tunnistetut sovelluskohteet ovat jaoteltu
kuuteen eri kokonaisuuteen seuraavasti: dlykkddn sdhkojarjestelméan tietoturva, vertaisverkossa toi-
mivat dlykkaat laitteet, kaupankdynti vertaisverkossa, sihkomarkkinoiden kaupankaynti, tehotasa-
painon hallinta ja uusiutuvien energialdhteiden kiyton edistiminen.

Selvitystyo esittda katsauksen lohkoketjuteknologian periaatteisiin ja eri energia-alan sovelluskohtei-
siin. Energiasektorin yritykset ovat selvésti kiinnostuneita teknologian lupaamista mahdollisuuksista,
mutta mahdolliset todentamattomat riskit, osaamisen puute ja tekniset rajoitteet ndhddadn suurimpina
haasteina teknologian hyddyntdmisessd. My0s alan toimijoiden kehityshankkeet ovat niin alussa,
ettd lohkoketjun tuomat kustannussééstot tai prosessien virtaviivaistuminen ovat vield toistaiseksi
pitkalti todentamatta tai salassapidon piirissa.
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Abstract

Blockchain technology is a collection of practices and techniques that enable parties to create and
manage distributed and shared databases reliably. In a general sense, blockchain technology could
transforms society's understanding of database management and knowledge-based operations.
Blockchain technology can maintain cyber security, integrity, and transparency in information with-
out centralized management.

In the context of energy, blockchain technology is visioned to reduce transaction costs, improve the
utilization rate of existing energy resources, and to enable a smart, clean and customer-centric power
system. In a developed electricity market blockchain technology can be built on, for example the ex-
isting smart meter data and the practices of sector operators, which reduces the cost of piloting and
enables cost-effective development of new use-cases. Based on market analysis on blockchains in
the electricity sector, six broader business models can be identified as follows: smart grid cybersecu-
rity, peer-to-peer intelligent devices, peer-to-peer trading, power market trading, power balance man-
agement and supporting usage of renewable energy sources.

The study provides an overview of the principles of blockchain technology and applicability of the
technology in the energy sector. Companies in the energy sector are clearly interested in the opportu-
nities promised by technology, but potential risks and challenges in implementation are not yet fully
known. Development projects in businesses are still in early stage and benefits of applying block-
chain technology remain unverified or unpublished in the electricity sector.
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Johdanto

Yhteiskunnallinen halu siirtya kohti tehokasta ja hiilineutraalia energiajirjestelmié on johtanut tek-
nologiseen murrokseen globaalilla mittakaavalla. Erityisesti timé nidkyy energia-alan investointeina
uudenlaisiin energiaratkaisuihin sééntelyn ja tukipolitiikan muutosten seké teknologiakustannusten
laskun myotéd. Keskeisessd asemassa murroksessa ovat uusiutuvien energialihteiden kayttéonotto,
energiatehokkuus ja toimitusvarmuuden ylldpito. Jarjestelmissd tapahtuvat muutokset ilmenevét esi-
merkiksi uusiutuvan energian kayttdonoton mydtd séhkontuotannon huippujen sijoittumisena tuuli-
siin ja aurinkoisiin péiviin seké pientuotannon yleistymisend. Samalla energiajirjestelma muuttuu
uudenlaisten ratkaisujen ja tarpeiden myoté keskitetystd entistd hajautetummaksi kokonaisuudeksi.
Toisaalta sektorien entista titviimpi kytkeytyminen toisiinsa on seurausta sektorirajat ylittdvien tek-
nologioiden, kuten limpopumppujen ja sdhkdautojen, yleistymisestd. Entistd hajautetumpi ja vaihte-
levat tuotanto seki sektorien integraatio asettavatkin uudenlaisia vaatimuksia tulevaisuuden sdhko-
jarjestelmille.

Yksi viime vuosina nopeasti kehittynyt ja monikayttdinen teknologia on lohkoketju (blockchain).
Julkisuudessa lohkoketju on ollut erityisesti kryptovaluuttojen, kuten bitcoinin yhteydessi. Termind
lohkoketjuteknologia on tietotekniikkaan liittyvésséd keskustelussa yldkasite, jonka alle sijoittuu eri-
laisia hajautetusti ylldpidettyjd, ketjumaisen rakenteen omaavia tietokantateknologioita. Lohkoket-
juteknologian visioidaan vdhentdvén energia-alaan liittyvid transaktiokustannuksia, parantavan ole-
massa olevien energiaresurssien kdyttoastetta sekd mahdollistavan dlykkddn, puhtaan ja asiakaskes-
keisen sdhkdjarjestelmin uudenlaisia toimintoja.

Lohkoketjun suorat vaikutukset energiasektorille nakyvit esimerkiksi Brooklyn Microgrid —pilotti-
hankkeessa, jossa lohkoketjuteknologiaan pohjautuva alusta toimii pienen yhteisén energian kaup-
papaikkana'. Lohkoketjuilla nihdén olevan mahdollisuus toteuttaa energia-alalla sihkokaupan li-
sdksi monenlaisia toimintoja, aina alkuperétakuista taseselvitykseen. Toissijaisia vaikutuksia ener-
gia-alalle voivat tuoda esimerkiksi kryptovaluuttojen kdyttdonoton aiheuttamat muutokset finanssi-
markkinoilla tai bitcoinin yllipidon korkea sdhkonkulutus. Esimerkiksi japanilainen Remixpoint
Inc. on ilmoittanut lisdéivinsi bitcoinilla maksamisen mahdollisuuden energialaskutukseensa?.

Erityisesti kryptovaluuttojen saama huomio on nostanut lohkoketjuteknologian nékyvyytta, mika
nidkyy myos Euroopan unionin myontamassa rahoituksessa. Eri EU:n rahoitusmekanismien kautta
lohkoketjuhankkeille on mydnnetty tukea 83 miljoonaa euroa, seké lisdrahoitusta on mahdollista
myontds 340 miljoonaa euroa vuosien 2018-2020 aikana®. Energia-ala mainitaan usein yhteni var-
teenotettavana lohkoketjujen sovellusalana ja myos energiasektorin toimijat ovat kiinnostuneita
kayttdmain resursseja teknologian tutkimiseen ja kehittdmiseen.

Lohkoketjuteknologian soveltaminen energia-alalla on vasta alkutekijoissddan. Ennakoitu disruptiivi-
nen vaikutus ja kehityshankkeiden keskenerdisyys lisddvit selvitystydohon liittyvdd epavarmuutta.
Tadmén analyysi keskittyy ennen kaikkea kuvaamaan lohkoketjuteknologian mahdollisia kdyttdkoh-
teita energiasektorilla. Selvitystyo toteutettiin tyd- ja elinkeinoministerion ja Fingrid Oyj:n yhteis-
tyond. Selvitystyo sisdltia kirjallisuuskatsauksen lohkoketjuteknologioiden vaikutuksista ja mahdol-
lisuuksista energiasektorin murrokseen liittyen. Tydssé pohditaan my6s lohkoketjuteknologian hyo-

' www.brooklynmicrogrid.com/
2 https://news.bitcoin.com/japanese-energy-supplier-bitcoin-payments/
3 https://ec.europa.eu/digital-single-market/en/blockchain-technologies
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dyntdmisen edellytyksid energia-alalla, erityisesti dlykdén sihkdjarjestelmdn kontekstissa. Aihee-
seen liittyva teknologia ja terminologia on selitetty lyhyesti. Kirjallisuuskatsauksen liséksi selvitysté
on tdydennetty sidosryhméhaastattelujen avulla.

Selvitystyo sisdltda laatijoiden henkilokohtaista pohdintaa kehitysasteella olevaan aiheeseen liit-
tyen, eikd tdten edusta tyo- ja elinkeinoministerion eikd Fingrid Oyj:n virallista kantaa aiheeseen
liittyen.



Termisto

Lohkoketjuteknologiaan liittyvé termistd on usein englanninkielistd ja suomenkieliset termit epavi-
rallisia. Yleisesti ottaen aiheen terminologia ei ole tdysin vakiintunutta. Alla on esitetty tdssa selvi-
tyksessa kéytetyt keskeisimmat termit.

Termi

Hajautetun tieto-
kannan teknologia

Selite

Kaytanto jonka avulla toisilleen tuntemattomat tahot voivat yhteisesti
tuottaa ja yllapitdd monenlaisia tietokantoja hajautetusti ja luotetta-

/ distributed vasti. Usein hajautetun tietokannan teknologioihin viitataan myos
ledger technolo- lohkoketju-késitteelld. Tietokanta voi olla esimerkiksi transaktioista
gies (DLT) koostuva tilikirja (engl. ledger).

Lohkoketju Hajautetun tietokannan teknologian alakésite, jossa transaktioita kir-
jataan tietokantaan tietyin véliajoin pysyvésti yhteen niputettuina pa-
ketteina eli lohkoina. Ndma lohkot kytkeytyvit toisiinsa tiivistearvo-
jen avulla, muodostaen ketjun.

Epidsymmetrinen = Menetelmad, jossa tieto salataan eri salaustavalla eli avaimella kuin se

salausmenetelméd  puretaan. Menetelma kdyttda kahta toisistaan riippuvaa avainta, joista
toinen on julkinen ja toinen on salainen. Yksityistd avainta kdytetdan
transaktioiden allekirjoittamiseen eli ainoastaan avaimenhaltijalla on
tdma avain. Julkista avainta kdytetddn allekirjoitusten todentamiseen
ja kdyttajan yksilollisend tunnisteena.

Kryptovaluutta Virtuaalivaluutta, jonka suojaus ja ylldpito tapahtuvat esimerkiksi
lohkoketjun avulla salatusti vertaisverkossa.

Vertaisverkko Verkko jossa kytketty taho toimii sekd palvelimena etté asiakkaana

(Peer-to-peer net- verkon muille jisenille.

work, P2P)

Konsensusmenet- Mekanismi, jolla hyviksytddn transaktion oikeellisuus ja tapahtuma-

tely rekisterin siséltd ennen tietokantaan kirjaamista.

Proof-of-Work Konsensusmenettely, jossa validoimisen ohella ratkaistaan haastava

(PoW) matemaattinen ongelma. Esimerkiksi bitcoin kryptovaluuttassa tiivis-
tettdvdin lohkoon lisdtddn muuttuja, Nonce (number used once), jota
vaihtamalla tiivistefunktion ratkaisu saadaan reunaehtojen mu-
kaiseksi. Ratkaisija hyvidksyy lohkon ja saa méairitellyn palkkion.

Proof-of-Stake Konsensusmenettely, jossa esimerkiksi omaisuuden méaarésta riip-

(PoS) puen deterministisesti valittu hyviksyjd takaa omalla osuudellaan
transaktioiden oikeudenmukaisuuden. Télloin omistuksien miiré vai-
kuttaa suoraan mahdollisuuksiin osallistua yllapitoon.

Proof-of-Autho- Luotetut, ennalta mdéritetyt ja luvan saaneet solmut saavat validoida

rity (PoA) ja lisdtd lohkoja ketjussa. Voi myos olla solmuja, joilla on oikeus

tehdéd transaktioita, mutta ei validoida lohkoja.



Practical Byzan-
tine Fault Toler-
ance (PBFT)
Solmu (Node)

Validointisolmu
(Miner, validator)

Tiivistefunktio
(Hash function)

Tiivistearvo
(Hash)
Tiivistearvo-osoit-
timet (Hash Poin-
ters)

Rahake (Token)

Alykis sopimus
(Smart contract)

Initial coin offe-
ring (ICO)

Konsensusmenettely, jossa padtoksenteko muodostetaan ketjutetun
kommunikaation ja riittdvin enemmistopadtoksen perusteella.

Lohkoketjun kdyttoon osallistuva tietokone tai palvelin

toimii solmuna, ja jokaisessa solmussa voi olla kokonainen tai osittai-
nen kopio jaetusta tietokannasta.

Solmu joka osallistuu verkon suojaamiseen ja uusien transaktioiden
oikeellisuuden vahvistamiseen kéytdssd olevan konsensusprotokollan
mukaisesti. Validoimista kutsutaan PoW-konsensusmenettelyssi
my0s louhimiseksi (engl. mining).

Yksisuuntainen laskuoperaatio, joka tuottaa méidréamittaisen tiivistear-
von tietosarjan sisdllostd, esimerkiksi tilikirjan transaktiosta. Esi-
merkki funktiosarja SHA-256 on kaytossd useissa kryptovaluutoissa.
Valitun tiivistefunktion tuottama arvo alkuperiisesta tietosarjasta.
Tiivistearvo ei ole kiddnnettivissa takaisin alkuperdiseksi tiedostoksi.
Tietosarjan sisddn voidaan sisdllyttdd jonkun toisen tiedon tiivis-
tearvo. Tyypillisesti timé on ajallisesti edellisen lohkon tiivistearvo.
Ketjuttamalla lohkot toisiinsa tiivistearvo-osoittimilla edellisid tietoja
el voi endd muokata muuttamatta ketjun seuraavia tiivistearvoja.
Edustavat lohkoketjuista puhuttaessa tiettyd digitaalista vaihdannal-
lista omaisuutta tai hyodyketti, jolla voidaan tehdé transaktioita. Ra-
hakkeita luodaan yleensé lohkoketjujen konsensusprotokollan var-
mennuksen yhteydessd. Rahake voi edustaa esimerkiksi yhtd krypto-
valuuttaa, d44nioikeutta vaaleissa tai sdhkon alkuperdtakuun sertifi-
kaattia.

Tietokoneohjelma, joka toteuttaa itsensi tiettyjen ehtojen tayttyessa.
Voidaan toteuttaa esimerkiksi hajautettuna ohjelmana (decentralized
application, DApp) lohkoketjun osana.

Rahoitustapa, jossa lohkoketjun parissa tyoskentelevét yritykset luo-
vuttavat sijoituksia vastaan omia esilouhittuja virtuaalivaluuttojaan.



1 Mitd lohkoketjuteknologia on?

Lohkoketjuteknologia on kokoelma kiyténtoja ja tekniikkaa, jonka avulla osapuolet voivat luoda ja
yllépitdd hajautettuja ja jaettuja tietokantoja luotettavasti. Yleisesti ottaen erilaiset informaatiover-
kostot voidaan jakaa kolmeen luokkaan: keskitettyihin, hajautettuihin ja tdysin hajautettuihin verk-
kotopologioihin.* Yksinkertaisin niistd on keskitetty malli, jossa tietokantaa yllipitid verkossa yksi
keskitetty taho. Hajautetussa verkossa tieto on sijoitettu useammalle samaa tietokantaa ylldpitaville
keskuspalvelimille. Tdysin hajautetussa tietokannassa sama tieto sijaitsee tallennettuna jokaisella
verkon taholla. Tarve luoda hajautettuja tietokantoja esiintyy jarjestelmissi, joissa tietoa halutaan
tarkastella ja muokata etééltd luotettavasti. Lisdksi hajautetun mallin tavoitellut hyodyt liittyvat
kayttokohteesta riippuen esimerkiksi luotettavuuteen, kyberturvallisuuteen, kustannussaastoihin tai
tiedonvaihdon nopeuteen.

Siirryttdesséd keskitetystd mallista kohti hajautettua ratkaisua kéyttédjien tdytyy olla varmoja, ettd
kaytettdvissd oleva tieto on ajan tasalla ja kdyttdjit ovat luotettavia. Tyypillinen esimerkki kuvaa-
maan hajautettuun tietoon perustuvan pddtoksenteon haasteita on 1980-luvulla esitetty, niin kutsuttu
bysanttilaisen kenraalin ongelma (The Byzantine Generals’ Problem)?>:

”Joukko omia divisiooniaan johtavia kenraaleja on tilanteessa, jossa bysanttilainen armeija
piirittdd vihollisen kaupunkia. Kenraalien tulee pédéstd yhteisymmarrykseen dénestamélla tais-
telusuunnitelmasta kéayttiden lihettejd viestinviejind, koska joukot ovat hajaantuneet kaupungin
ympdrille. Liséksi kenraalien tulee viestid pddtdos oman divisioonansa luutnanteille. Kaikilla
osapuolilla tulisi olla mahdollisimman ajantasainen tieto viestien seké padtoksenteon kulusta.
Kuitenkin ldhettien, kenraalien ja luutnanttien joukossa on pettureita, jotka saattavat sabotoida
suunnitelmaa vélittdmalld vadrdn viestin tai toimimalla yhteisen suunnitelman vastaisesti. Mi-
kil kaikki joukot eivét hyokkaa tai perddnny samanaikaisesti, johtaa se tappioon taistelussa.”

Bysanttilaisen kenraalin ongelmaan on tarjottu erilaisia ratkaisuja sen esittdmisestd ldhtien. Yhtend
merkillepantavana edistysaskeleena pidetddn vuonna 1999 esitettyd Practical Byzantine Fault Tole-
rance —algoritmia (PBFT)®, jonka toiminta ei vaarannu jirjestelmissé toimivien pettureiden méérin
pysyessé alle kolmasosassa kokonaismééréstd. Hajautetun tiedon luotettavuuden ongelmaan pureu-
tuvat myos erilaiset lohkoketjuratkaisut, joista tunnetuin ja ensimmaéinen sovellus on vuonna 2008
julkaistu kryptovaluutta bitcoin. Pseudonyymié Satoshi Nakamoto kiyttdneen tahon julkaisema
konseptipaperi kuvasi uudenlaisen, luotettavuuden varmistavan konsensusmenetelmén ja ketjumai-
sen tietokantarakenteen muodostaman kokonaisuuden, joka mahdollisti hajautetun internetpohjaisen
bitcoin valuutan luonnin ilman keskitettyi auktoriteettia.” Bitcoinin julkaisemisen jilkeen erilaisia
lohkoketjuihin perustuvia kryptovaluuttoja alettiin kehittdd nopealla tahdilla, joka johti erilaisten
lohkoketjurakenteiden kehitykseen. Viime vuosien aikana teknologiaan ovat perehtyneet myds mui-
den alojen toimijat ja lohkoketjujen kayttomahdollisuuksien on nihty ulottuvan aina vaalien luotet-
tavuuden varmistamisesta sdhkojirjestelmén ylldpitoon.

Useasti lohkoketjuteknologia-termilld viitataan kaikkiin hajautetun tietokannan teknologiaratkaisui-
hin. My0s tédssé selvitystydsséd kdytetddn lohkoketju-termid melko vapaasti, koska aiheeseen liittyva

4 http://julkaisut.valtioneuvosto. fi/bitstream/handle/10024/80667/LVM_12 2017 Lohkoketjuteknologian%20sovelta-
minen.pdf?sequence=1&isAllowed=y

5 https://people.eecs.berkeley.edu/~luca/cs174/byzantine.pdf

® http://pmg.csail.mit.edu/papers/osdi99.pdf

7 https://bitcoin.org/bitcoin.pdf
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termistd on vield kehitysvaiheessa. Kuitenkaan kaikki hajautetut tietokantaratkaisut eivit ole avoi-
mesti jaettuja tai lohkoketjuteknologialla toteutettuja.

Kéytannosséd lohkoketjuihin voidaan tallentaa mitd vain tietoa, jota halutaan yllapitdé hajautetusti
vertaisverkossa. Yksi yleinen kdyttokohde on erilaiset transaktiot vertaisverkon toimijoiden vélilla.
Namai transaktiot voidaan toteuttaa kahden tuntemattoman osapuolen vililld luotettavasti ilman vi-
littdjand toimivaa vakituista kolmatta osapuolta lohkoketjun avulla. Tdmi on mahdollista siten, ettd
jokainen transaktio kirjataan lohkoon. Transaktioista koostuva lohko hyviksytddn kussakin lohko-
ketjujirjestelmaissa erikseen madritellyn konsensusmenettelyn mukaisesti. Hyvéksymisen jilkeen
lohko lisdtdén ketjuun tietyin vdliajoin ja paivitetty ketju tallennetaan jokaisen ketjun osapuolen
laitteelle. Seuraavassa kuviossa on esitettyni periaate, jolla yksittdiset transaktiot muodostavat loh-
koketju?®,

1. Lohkoketjua ylldpidetdan 3. Transaktiot vahvistetaan tai
vertaisverkossa hylatdan solmuissa

4, Verkon
| validointi-
© solmut
paketoivat
hyvaksytyt
transaktiot
seuraavaan
lohkoon

2. Kayttajat 1ahettavat
transaktioita verkkoon

h 4

5. Vertaisverkko paattaa
s&anndllisin aikavélein lohkon
lisddmisesta ketjun jatkoksi

5 n

. . . Y i
GA72dfb... 95decha... 40chbda... SdSedaf... L 48534cd...

Kuva 1 Lohkoketjun muodostuminen yksittdisistd transaktioista ®

Lohkoketjun idea perustuu siihen, ettd lohko voidaan tunnistaa yksilolliselld, lohkon tiedoista tiivis-
tefunktion tuottamalla tiivistearvolla, joka liitetdén aina seuraavan lohkon alkuun. Tiivistefunktio on
yksisuuntainen laskuoperaatio, joka tuottaa lohkon sisidltdméstd tiedosta midrédmittaisen tiivistear-
von. Lohkojen alussa sijaitsevat tiivistearvo-osoittimet, eli edellisen funktion tiivistearvot linkittavat
lohkot toisiinsa. Tiivistefunktioiden kdyttdminen ketjun luomisessa muodostaa lohkoketjulle raken-
teen, jossa yhden lohkon tietojen muuttaminen johtaa kaikkien sitd seuraavien lohkojen tiivistearvo-
jen muuttumiseen. Muutos tiivistearvoissa paljastaa ndin tietojen manipuloinnin. Mikéli lohkoketju

8 http:/julkaisut.valtioneuvosto. fi/bitstream/handle/10024/80667/LVM_12_2017_Lohkoketjuteknologian%20sovelta-
minen.pdf?sequence=1&isAllowed=y

10


http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80667/LVM_12_2017_Lohkoketjuteknologian%20soveltaminen.pdf?sequence=1&isAllowed=y
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80667/LVM_12_2017_Lohkoketjuteknologian%20soveltaminen.pdf?sequence=1&isAllowed=y

haarautuu (engl. fork) vertaisverkossa erillisiksi ketjuiksi, valitaan néista se, jonka mahdollinen vai-
rentdminen olisi vaikeampaa. Useimmissa lohkoketjuissa timai tarkoittaa pisintd haaraa.

Lisittavien lohkojen oikeellisuuden varmistamiseen voidaan kayttda erilaisia konsensusmenetelmia.
Pelkistdadn kryptovaluutoissa menetelmid on useita satoja erilaisia, joskin osa niistd eroaa toisistaan
vain vihdn. Yleisimpand voidaan pitdé niin sanottua Proof-of-Work —konsensusmenetelmaa, jossa
validoija ratkaisee raskaan matemaattisen ongelman saadakseen luvan liittd4 uuden lohkon ketjuun.

Block 10 Block 11 Block 12
[ Prev_Hash ] [Timestamp ] Prev_Hash J [ Timestamp ] Prev_Hash ] [ Timestamp]

[ Tx_Root ][ Nonce X RootEJ[ Nonce [ Tx_Root ][ Nonce ]

HashO [ Hashl Hash2 Hash3 J

T i T T
ERIEREED

Kuva 2 Bitcoinin lohkoketjun yksinkertaistettu rakenne’

Y114 kuvatun bitcoinin tapauksessa Proof-of-Work on toteutettu jokaisessa lohkossa olevan uniikin
Nonce (number used once) —muuttujan etsimiselld. Validoijat etsivét eli louhivat sopivaa Nonce-
muuttujaa, jolla tiivistefunktion ratkaisu saadaan ennalta maarétyt ehdot tiayttdviksi. Ehdot taytta-
van Nonce-muuttujan 10ytanyt validoija saa tekemaistéén tyostddn palkkion bitcoineina. Bitcoinin
jarjestelmissé validointiin voi osallistua kuka tahansa. Liséksi lohkot sisédltidvit edellisen lohkon tii-
vistearvon (Prev_Hash), epdsymmetriselld avaimella salatut transaktiot (Tx_Root) ja aikaleiman
(Timestamp).® On esitetty, etti bitcoinin kokonaisenergiankulutus olisi jopa kymmenii terawattitun-
teja vuodessa louhimiseen kiytettivin laskentatehon myodti.'° Tamin perusteella voidaankin nihda,
ettd laskennan hintaan perustuvissa kryptovaluutoissa yleinen Proof-of-Work —konsensusprotokolla
ei ole tdmén hetkiselld teknologialla jarkeva ratkaisu energiatehokkuuden kannalta.

Toinen yleisesti kdytetty konsensusmenetelmi on Proof-of-Stake, jota hyodyntdvissd lohkoketjussa
validoija valitaan panosta indikoivan ominaisuuden, kuten omistusosuuden ja omistuksen keston,
mukaisesti. Ajatuksena on, ettd Proof-of-Work —menetelmda hyodyntdvan lohkoketjun manipuloi-
minen vaatisi yli puolet laskentaan kdytettdvastd padomasta ja vastaavasti Proof-of-Stake —protokol-
lan tilanteessa validoijan tarvitsisi omistaa yli puolet kryptovaluutasta kyetdkseen manipulointiin.
Lohkoketjun suojaus perustuu ndin molemmissa menetelmissd laskentatehon tai omistusosuuden
hankinnan kalliiseen hintaan.!!

Lohkoketjun sovellustarkoitus madrittelee, millainen jérjestelma on jarkevéa kehittdé. Erilaisten
lohkoketjujen muuttuvia ominaisuuksia ovat muun muassa tiedon lipindkyvyys, yksityisyys, var-
muuskopiointi, julkisen tarkastamisen mahdollisuus ja keskitetyn auktoriteetin olemassaolo. Karkea
jako lohkoketjujen vililld voidaan tehdé tarkasteluoikeuksiltaan julkisiin ja yksityisiin, sekd muok-

% https://commons.wikimedia.org/wiki/File:Bitcoin Block Data.svg
19 https://digiconomist.net/bitcoin-energy-consumption
! hitps://bitfury.com/content/downloads/pos-vs-pow-1.0.2.pdf, © 2015 Bitfury Group Limited
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kausoikeuksiltaan avoimiin ja rajattuihin alaluokkiin. Bitcoin on esimerkki tiysin julkisesta ja avoi-
mesta lohkoketjusta, jossa kuka tahansa voi lukea lohkoketjun sisdltdiméé tietoa, luoda uusia
transaktioita ja osallistua validointiprosessiin. Vastaavasti yksityisessd lohkoketjussa transaktioiden
tarkastelu- ja muokkausoikeuden antaa jokin keskitetty taho, joka myos péattdd validointiin osallis-
tuvista osapuolista (esim. Proof-of-Authority).!? Esimerkiksi suuret yritykset saattaisivat hydtyi
tdménkaltaisen yrityksen sisdisen, yksityisen lohkoketjun kaytosta esimerkiksi toimitusketjujen hal-
linnassa'®. Myds pankkien vilisessd toiminnassa olisi mahdollista hyddyntii transaktioiden kirjaa-
miseen yksityistd lohkoketjua. '

Myo0s sovelluskohteiden tekniset ominaisuudet ohjaavat lohkoketjun valintaa. Esimerkiksi interne-
tiin kytkettyjen esineiden ja laitteiden (Internet of Things, IoT) hyodyntdmien lohkoketjujen tulee
olla ominaisuuksiltaan kevyitd, mahdollistaen samalla sekd suuren laitemaérén liittdmisen jirjestel-
miin ettd rahamiirallisesti pienin transaktioiden tekemisen. Toisaalta taas finanssimarkkinoilla
transaktioiden vahvistamisnopeus on monissa tapauksissa tarkeédssd asemassa. Soveltaessa lohko-
ketjuteknologiaa esimerkiksi digitaalisen ddnestdmisen alustana on ddnioikeuden kaksinkertaisen
kdyton estiminen ja tietojen kyberturvallisuus ensisijaisen tiarkeda.

Valintaa ei kuitenkaan tehda vain erilaisten lohkoketjujen vélilld, vaan tulee pohtia, onko toteutta-
van tietokantasovelluksen kannalta jarkevéé kayttdd lohkoketjua normaalin keskitetyn tietokannan
sijaan. Lohkoketjut eivdt mahdollista luonteeltaan uudenlaisen tiedon tallentamista tietokantaan tai
uudenlaisia transaktioita toimijoiden vililld. Lohkoketjun etuina normaaliin keskitettyyn tietokan-
taan nihden voidaankin erityisesti pitii vilikidettdomyytti ja peukaloimattomuutta.'® Toisaalta loh-
koketjujen peukaloimattomuus tuo myos mukanaan rajoitteita. Esimerkiksi mahdollinen virheelli-
nen transaktio korjataan tekemélld uusi vastamerkkinen transaktio. Télloin molemmista tapahtu-
mista jdd merkintd ketjuun. Seuraava taulukko sisdltdd vertailun erityyppisten ratkaisujen eroista.

Taulukko 1 Tietokantaratkaisujen vertailu. Mukailtu Iihteestd'®:

Avoin ja julkinen Rajattu lohkoketju  Keskitetty tietokanta

lohkoketju tai jaettu tietokanta
Tietokannan koko Pieni Suuri Todella suuri
Nopeus Hidas Keskinopea Nopea
Lukijoiden miéra Suuri Suuri Suuri
Kirjoittajien méaara Suuri Matala Suuri
Epéluotettavien Suuri Matala Eiole
kirjoittajien sietokyky
Konsensusmenettely POW, POS POS, PBFT -
Keskitetty hallinta Ei Kylla Kylla

Kuvan 3 vuokaavio siséltda perusperiaatteet lohkoketjuteknologian kdyttdonoton arviointiin. Mikali
vain yksi tai useampi luotettava osapuoli kédyttda tietokantaa, lohkoketjuteknologiaa tehokkaampia
vaihtoehtoja on saatavilla. Jos kaikkien tahojen mielestd hyviksyttdvd kolmas osapuoli on saata-
villa, ei télloinkddn 1dhtokohtaisesti ole kannattavaa siirtyd lohkoketjuteknologiaan. Muokkausoi-
keudeltaan rajattu lohkoketju voidaan jakaa lukuoikeudeltaan julkiseksi esimerkiksi, jos julkishal-
linnollinen taho haluaa lisétd toimintansa ldpindkyvyytta.

12 https://eprint.iacr.org/2017/375.pdf

13 https://blockchainatberkeley.blog/a-snapshot-of-blockchain-in-enterprise-d140a511e5fd
14 https://eprint.iacr.org/2017/375.pdf

15 https://www.multichain.com/blog/2016/03/blockchains-vs-centralized-databases/

16 hitps://pdfs.semanticscholar.org/48b7/569d1d612b1d6889d2b4749¢1019¢14429a6.pdf
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Kuva 3 Lohkoketjuteknologian kéiiyttéonoton vuokaavio'

Lohkoketjuteknologia yhdistelee vanhoja teknologioita, kuten epdsymmetristd salausta, kryptogra-
fiaa ja vertaisverkkojen tiedonvaihtoa tai kaupankéyntid. Lohkoketjujen toimintaan voidaan liittaa
myds uudenlaisia transaktioita helpottavia ominaisuuksia, kuten dlykkaitd sopimuksia. Alykkaalla
sopimuksella tarkoitetaan tietokoneohjelmia, jotka toteuttavat itsensa tiettyjen ehtojen tdyttyessa.
Energiajdrjestelmin tapauksessa ndma ehdot voivat liittyd esimerkiksi sddhén, lampdotilaan tai esi-
merkiksi sihkdjirjestelmin tehotasapainoon. Alykkiin sopimuksen sopimusehdot ovat kirjattuna
ohjelmakoodin muodossa ja ne voivat sisdltdd myds automatisoituja sopimusrangaistuksia. Sopi-
mukset kirjataan lohkoketjuun, josta ne ovat pysyvisti todennettavissa. Alykkiiden sopimuksien
suorittamista voi olla mahdotonta pyséyttdd (Unstoppable Decentralized Web Application) vertais-
verkossa, joten niiden ehdot tulee méiritelld hyvin. Alykkdiden sopimusten voidaan nihdi automa-
tisoivan kaupankiyntii seki laskevan kaupankdynnin kustannuksia. '8

17 https://pdfs.semanticscholar.org/48b7/569d1d612b1d6889d2b4749¢1019¢14429a6.pdf
13 hitps://www.trafi.fi/trafitalks/artikkelit/2 1/alysopimukset_ja_lohkoketjut valtaavat tilaa - kuihtuvatko lakimiehet
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2 Lohkoketjuteknologian soveltaminen dlykkaassa sahkojdrjestelmassa

Energia-ala ndhddin ominaisuuksiltaan potentiaalisena lohkoketjuteknologian hyddyntdjana. Kui-
tenkin teknologian varhaisen kehitysasteen myotd varsinaisia kaytdnnon sovelluksia on markki-
noilla rajallisesti. Tdmén selvityksen tarkoituksena on antaa yleinen kuva potentiaalisista sovellus-
kohteista, jonka vuoksi teknistaloudellisten reunaehtojen tarkka analyysi on jétetty selvityksen ulko-
puolelle. Havaitut lohkoketjuteknologian dlykkaisiin sahkojarjestelmiin liittyvét sovelluskohteet on
jaettu kuuteen laajempaan kokonaisuuteen:

Alykkiiden sihkéjérjestelmien tietoturva
Vertaisverkossa toimivat dlykkaat laitteet
Kaupankdynti vertaisverkossa
Sahkomarkkinoiden kaupankéynti
Tehotasapainon hallinta

Uusiutuvien energialdhteiden kdyton edistiminen

Edelld mainitut kokonaisuudet kattavat energia-alan osapuolia aina pienistd loppukuluttajista isothin
valtiollisiin seké kansainvilisiin toimijoihin asti. Liséksi lohkoketjuteknologialla voidaan toteuttaa
energiajdrjestelmien tunnistautumispalveluja, jolloin toimijat todentavat digitaalisen identifikaati-
onsa, kuten esimerkiksi pankkien sdahkdisen tunnistautumisen ratkaisuilla nykyddn. Kuva 4 sisaltdi
katsauksen koko energiasektoriin liittyviin muutoksiin eli energiamurrokseen. Lohkoketjuteknolo-
gia liittyy useisiin kuvan 4 muutosvoimista, esimerkiksi dlykkédseen teknologiaan.

Hallinnon ja regulaation muutos

s - Energiamarkkinan reformit ja regulaation kannustimet

Globaali iimastoviitekehys uusiutuviin energialahteisiin panostamiseksi

Energiatehokkuus tarjonta- ja kysyntaupolella seka

uusiutuvan ja hiilineutraalin tarjonnan kehittaminen . .
O Verkon modernisaatio

O . Energiainfran luotettavuus, kyky vastata kasvavaan

O kysyntaan, akkuteknologian laskevat kustannukset ja

Resurssien muutos innovaatiot alyverkkoihin ja mikroverkkoihin

Rajoitteet resurssien saatavuudessa seka
infrastruktuurissa.

Alykas teknologia
07 Disruptiivinen teknologia muuttaa operatiivista ja
- kilpailullista tilannetta. Alykéas teknologia johtaa
Innovaatio uusiin kyberturvallisuus- ja IT-haasteisiin
Teknologiaa, markkinoita seka =~
iimastokestavyytta kehittavia
innovaatioita

O Asiakkaiden odotusten muuttuminen
Ja digitaaliset kanavat

. . Asiakkaat haluavat valita miten ja milloin he
Nopea kaupungistuminen kommunikoivat palveluntarjoajansa kanssa
Hajautettuja energia- ja mikroverkkoja

tulee kehittad nopeutulla aikataululla

Uudet kilpailjjat
Sahko muuttuu palveluksi, loT, useiden palveluiden

Demog rafinen muutos tuottajien kasvu, uudet kilpailijat muilta sektoreilta

Energian saatavuus ja edullisuus koko
populaatiolle
Muuttuva tuotantomix
Hajautetun tuotannon kasvu - aurinko, tuuli ja
varastointiteknologian lisaantyminen

Kuva 4 Lohkoketjuteknologiaan liittyvi sovellusympdirists"

19 https://www.energiavirasto.fi/documents/10191/0/Kysyntijoustoa-+tukevat+kv+valvontamenetelmét-+loppu-
raportti.pdf/3baf0cb9-3d9d-4419-befl-51el1e9ba7bs
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Alykkiiden sidhkojarjestelmien tietoturva

Vertauskuvallisesti ulkoisella tietoturvalla suojattu keskitetty tietokanta on kuin aidattu puutarha.
Tietoturvan murto mahdollistaa padsyn koko tietokannan tietoihin ja antaa mahdollisuuden muokata
nditd haluamallaan tavalla. Hajautetuissa lohkoketjuissa ei lahtokohtaisesti ole yhta téllaista pistetta,
jonka toiminnan estyminen vaarantaa lohkoketjun toiminnan. Tdmén inhimillisen tekijin ongelman
poistavan ominaisuuden vuoksi moni nikee lohkoketjujen tuovan uusia mahdollisuuksia tietosuojan
toteuttamiseen useilla eri aloilla. Vaikka esimerkiksi Viron terveystietorekisterin suojauksessa so-
velletaan osittain lohkoketjuteknologiaa®’, liittyy teknologian kiyttoon tietoturvan kannalta myds
monia kysymyksid ja ratkaisemattomia ongelmia.

Yksi kiytossd olevien julkisten lohkoketjujen tirkeistd tietoturvaominaisuuksista on kéyttdjien tun-
nistamiseen kdytettdvat avaimet. Esimerkiksi tehdékseen transaktioita bitcoinilla, osapuolen tulee
tunnistaa itsend salaisella yksityiselld avaimella. Yksityisestd avaimesta voidaan johtaa julkinen
avain, joka toimii kdyttdjdn julkisena identiteettind jarjestelméssa. Transaktiot ohjautuvat oikeille
kayttdjille ja kirjataan lohkoketjuun niiden julkisten avainten perusteella. My6s dlykkéisiin sdhko-
jarjestelmiin voitaisiin soveltaa tillaista jarjestelmaa liittdmalla esimerkiksi dlymittarit téllaisen
avainjarjestelmin piiriin. Mittareihin tallennettaisiin yksityiset avaimet, joita ei voida lukea tai pois-
taa laitteesta. Mittarit tunnistettaisiin julkisten avainten perusteella, joihin my0s olisi mahdollista
liséta tietoa esimerkiksi sihkonkulutuksesta. Mittari voisi kirjata lohkoketjuun esimerkiksi séhkon-
kulutuksensa ja todentaa sen yksityiselld avaimella, jolloin tieto ei ole voinut tulla muualta kuin ky-
seisestd mittarista.?!

Kuitenkin avainten sdilyttdminen turvallisesti on vield osittain ratkaisematon ongelma. Vaikka itse
lohkoketju olisi turvallinen tietoturvahyokkayksiltd, esimerkiksi yksityisten avainten sdilyttimiseen
tarkoitettuihin virtuaalilompakoihin on suoritettu useita onnistuneita hyokkayksid. Julkisessa lohko-
ketjussa varastettujen avainten ja varojen palauttaminen on hyvin vaikeaa tai jopa mahdotonta teh-
tyjen transaktioiden peruuttamattoman luonteen vuoksi. Yksityinen lohkoketju on mahdollista luoda
siten, etti transaktiot voidaan lohkoketjun haltijan méarittelemin ehdoin palauttaa.?? Kuitenkin tur-
valliseen avainten hallintaan on ehdotettu ja kehitetty erilaisia ratkaisuja, kuten esimerkiksi aiem-
man kappaleen mittariesimerkissi tarkoitettu erillinen avainten tallennukseen tarkoitettu laitekom-
ponentti** tai laitteen ja lohkoketjun vililld keskusteleva turvaohjelmisto®*. Vaikka julkiset lohko-
ketjut ovat nykyisen tiedon mukaan hyvin suojattuja hyokkayksiltd, on myods huomattava, etti loh-
koketjujen yleistyesséd lohkoketjuihin kohdistuvien hydkkayksien kehittdminen muodostuu kannat-
tavammaksi.?®

Transaktioiden ldpindkyvyydestd johtuen anonyymien osapuolten kauppaa on mahdollista seurata
lohkoketjussa. Tdmai voisi tuottaa ongelmia esimerkiksi sahkon tukkukauppapaikalla, jossa kaikki
kaupat kirjataan samaan lohkoketjuun aina samalla toimijan julkisella avaimella. Talloin esimer-
kiksi kilpailijoiden voisi olla mahdollista seurata muiden markkinaosapuolten toimia ja hyotya

20 https://e-estonia.com/solutions/healthcare/e-health-record/

2! https://shop.dena.de/fileadmin/denashop/media/Downloads_Dateien/esd/9236 Vulnerabilities in_smart meter infra-
structure _-can_blockchain_provide a_solution.pdf

22 https://hbr.org/2017/03/how-safe-are-blockchains-it-depends

2 https://newsroom.accenture.com/news/accenture-debuts-hardware-based-security-solution-to-simplify-and-enable-
blockchain-security-for-large-scale-enterprise-it-use.htm

24 https://www.researchgate.net/publication/314282164 Enhancing IoT Security and Privacy with Distrib-

uted Ledgers - A Position_Paper

25 hitps://cdn.eurelectric.org/media/3114/paper2_blockchain_eurelectric-h-CD3AAA18.pdf
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tistd.’® Seurantaa voitaisiin estdi esimerkiksi kiyttimilld useita eritasoisia lohkoketjuja®® tai lohko-
ketjun péille luotavilla rajapinnoilla.?’

Lohkoketjuteknologioiden kdyttdonotto on vasta alkuvaiheessa ja edelld mainitun kaltaisia ongel-
mia voidaan ratkaista tuottamalla kayttdtarkoitukseen kehitettyjd teknologioita. Kuitenkin uudenlai-
sia ongelmia ilmenee myds teknologian kehityksen ja kdyttoonoton myoti. Téstd esimerkkind on
dlysopimusten perusteella toiminut The DAO-rahoitusjirjestelmé (The Decentralized Autonomous
Organization), jonka tarkoituksena oli tarjota joukkorahoitusta. Kuitenkin jarjestelmin dlysopimuk-
sia ohjelmoitaessa oli tapahtunut virhe, joka mahdollisti hyokkéyksen, jossa sijoittajien varoja vie-
tiin yli 50 miljoonan dollarin arvosta. Kiytetty Ethereum-lohkoketju ei itsessddn ollut haavoittuvuu-
den syy, vaan ongelmana oli virheellisesti ohjelmoidut dlykkadt sopimukset, joita ei voitu pysayttaa.
Varojen palauttamiseksi suoritettiin ristiriitainen Ethereum-lohkoketjun jako (engl. hard fork) Ethe-
reumiin ja Ethereum classiciin.?® Lohkoketjua hyddyntivien jirjestelmien kehityksessi onkin vield
paljon epavarmuutta. Kehityshankkeisiin tulee varata riittdvésti aikaa ja resursseja simulaatiota seka
testausta varten. Tama pitee erityisesti lohkoketjuteknologiasta puhuttaessa, koska vertaisverkoissa
suoritettavat komennot voivat olla mahdotonta keskeyttdd ja koska lohkoketjut ovat aiheena alalle
tuore. Lohkoketjua kdyttoonotettaessa tulisikin varmistaa kayttoonotettavan lohkoketjun soveltu-
vuus, sekd prosessin lohkoketjun ulkopuolisten osien ja lohkoketjurajapintojen tietoturva.

Vertaisverkossa toimivat dlykkaat laitteet

Vertaisverkko on verkko, jossa ei ole kiinteitd palvelimia ja asiakkaita, vaan jokainen verkkoon kyt-
ketty taho toimii sekd palvelimena ettd asiakkaana verkon muille jésenille. Vertaisverkossa toimivat
alykkaat laitteet (Internet of Things, IoT) voivat olla tulevaisuudessa yksi dlykkdiden sopimusten
kiyttokohde. Alykkiit sopimukset mahdollistavat moniaskelisten prosessien muodostamisen lohko-
ketjussa yksittdisten transaktioiden sijaan. Yksinkertainen esimerkki on sopimus, jossa madrataan,
ettd kun kayttdja A ldhettdd kayttdjélle B kaksi yksikk6d X:4, sopimus vastaa tdhén lahettdmalla au-
tomaattisesti yhden yksikon Y:td kéyttdjalle A. Kun sopimus saa viestin sopimusehdot tayttavasta
transaktiosta, se toteuttaa itsensd. Sopimuksen toteuttamat transaktiot kirjataan uusina transaktioina
lohkoketjuun. Alysopimukset voivat olla hyvinkin monimutkaisia, ja ne voivat olla ohjelmoitu
muuttamaan toimintaansa kiyttijiien toiminnan ja ulkoisten olosuhteiden mukaan.®

IoT-laitteiden toimintaa voitaisiin ohjata dlykkdin sopimuksin. Télloin esimerkiksi kryptovaluuttaa
hyodyntdvit lohkoketjusysteemit voisivat toimia laitteiden vilisend kauppapaikkana tai laitevalmis-
tajat suorittaisivat dlykkiiden laitteiden ohjelmistopéivitykset lohkoketjun kautta.?’ Kuitenkin lait-
teiden itsendinen kaupankdynti koostuisi erittdin suuresta méadristd mikrotransaktioita, joita nykyiset
luottokortteihin perustuvat maksujirjestelmét eivit toistaiseksi kykene késittelemédén kustannuste-
hokkaasti. Lohkoketjuteknologian kehityksen myotd ne voisivat mahdollistaa asiakkaan joustomah-
dollisuuksia parantavan laitteiden vilisen kaupan ilman keskitettyi toimijaa.>* Transaktiokustannus-
ten lisdksi lohkoketjussa suuria mairid yksikoitéd sisdltdvan tietokannan ylldpidon kustannukset ovat
hajautettu lohkoketjun toimijoiden kesken.

26 https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7467408

27 https://ieeexplore.ieee.org/document/6956581/

28 https://medium.com/swlh/the-story-of-the-dao-its-history-and-consequences-71e6a8a551ee
2 hitps://ecal.berkeley.edu/pubs/CCTA17_Blockchain.pdf

30 https://ieeexplore.ieee.org/document/8016254/
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Sdhkoautojen lataus on jo nykyisin teknisesti mahdollista suorittaa lohkoketjuun perustuvalla mak-
suteknologialla. Kéyttdjd vaihtaa ensin tietyn médrén euroja virtuaalilompakkoonsa mobiilisovel-
luksen avulla. Kiinnittdessddn auton lataukseen, kiyttijan lompakosta veloitetaan sahkon kulutuk-
sen mukaan turvallisesti maksu, joka kirjautuu suoraan lohkoketjuun. Jarjestelmédssd, jonka tavoit-
teena on mahdollistaa latausaseman kayttd ja maksunvilitys vertaisten kesken, latauspisteitd voivat
yllapitdd myos yksityishenkilot. Jarjestelmia tarjoava taho voisi taas muodostaa liikevaihtonsa esi-
merkiksi dlypistokkeen vuokrasta ja mikrotransaktioista. Lohkoketjuun perustuvan ratkaisun help-
pous ja vertaislatauksen mahdollisuus voisivat toimia kannustimena tillaisten jirjestelmien yleisty-
miseen. Alykkdiden sopimusten ja digitaalisen tunnistamisen kehitys ovat tirkedissi asemassa til-
laisten dlykkiiden palveluiden kehittymisen nékdkulmasta.®! Erilaiset vertaiskaupankdynnin muo-
dot ja alustatalouden suosion kasvu esimerkiksi majoitus- ja kuljetuspalveluissa voivat ennakoida
erilaisten vertaispalveluiden toimintamahdollisuuksia my0s energia-alalla.

Kaupankaynti vertaisverkossa

Uusien teknologioiden murtautuminen ndhdiin usein haastavampana aloilla, joilla on kéytossa va-
kiintuneet kdytdnnot ja instituutiot. Tdméan vuoksi lohkoketjuteknologian hyddyntdmisessé voidaan
ndhdd enemmaéan mahdollisuuksia uusilla sihkdmarkkinoiden osa-alueilla, kuten energiayhteisoissi
ja loppukuluttajien vilisessd kaupassa (peer-to-peer, P2P). Viime vuosina tillaiset uudet, hajautet-
tuihin ja uusiutuviin energiaresursseihin perustuvat toimintatavat ovat jo jossakin méérin tulleet
markkinoille keskitetyn sihkomarkkinamallin rinnalle. Erityisesti energiayhteisoilld ja P2P-kaupalla
on lohkoketjujen perusajatuksen kanssa yhteisti vertaisverkko ja toiminnan hajautettu luonne.>?
Lohkoketjujen ominaisuudet, kuten ldpindkyvyyden, transaktioden peukaloimattomuus ja dlysopi-
musten kiyttdmahdollisuus voisivat tukea sen kiyttdd tillaisessa toimintaympéristdssi.*> Monet
lohkoketjuteknologian pilottihankkeet ovatkin kohdistuneet energiayhteisihin ja P2P-kauppaan.*?

P2P-kaupassa kayttoonotetut tai pilotoidut lohkoketjuteknologiat ovat keskittyneet padosin rajattui-
hin paikallisiin markkinapaikkoihin. Kuitenkin lohkoketjuteknologian avulla on pyritty myos kehit-
tdmddn paikallisen ja globaalin tason yhdistdvid markkinoita. Pienien ratkaisujen laajentaminen
isoiksi alustoiksi luo omanlaisia haasteitaan, kun lohkoketjuteknologian tulisi huomioida eri aluei-
den taloudellisia, lakisddteisid ja jopa kulttuurisia erityispiirteitd. Lohkoketjuteknologiatoimijat voi-
vat tarjota markkinapaikan suoraan tuottaja-kuluttajille tai toisaalta yrityksille, jotka tarjoavat loh-

koketjualustan kuluttajille osana omaa tuotevalikoimaansa>*.

Yksinkertaisessa esimerkkimallissa lohkoketjualustalla toimii kryptovaluutta, jonka rahakkeen fyy-
sinen arvo on sidottu kilowattituntiin sihkdd. Yhden yksikon valuuttaa saa tuottamalla kilowattitun-
nin sdhkoa jirjestelmédn sekd vastaavasti valuuttaa kiytetdén sdhkon kulutukseen. Yli- ja alijidmai-
set taloudet kdyvit kauppaa rahakkeilla lohkoketjuun perustuvalla alustalla, jossa rahakkeen euro-
médrdinen arvo muodostuu kysynnén ja tarjonnan mukaisesti. Kaupankiynti voisi tapahtua mahdol-
lisesti dlymittareiden vililld automaattisesti dlysopimuksia hyodyntéden. Jérjestelmassé erilaisen ku-
lutus-, tuotanto- ja varastointimahdollisuudet omaavat toimijat voisivat nidin optimoida oman hyo-
tynsd lohkoketjuun perustuvalla teknologialla. Energiayhteisdissé tapahtuva sisdinen taseselvitys

3! hitp://julkaisut.valtioneuvosto. fi/bitstream/handle/10024/80667/LVM_12_2017_Lohkoketjuteknologian%20sovelta-
minen.pdf?sequence=1&isAllowed=y

32 https://shop.dena.de/fileadmin/denashop/media/Downloads_Dateien/esd/9165 Blockchain in_der Ener-
giewende englisch.pdf

33 hitps://ecal.berkeley.edu/pubs/CCTA17_Blockchain.pdf

34 https://brage.bibsys.no/xmlui/bitstream/handle/11250/248642 1/masterthesis. PDF?sequence=1&isAllowed=y
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voi olla mahdollista takamittaroinnin ja esimerkiksi lohkoketjuteknologian avulla. Liséksi tietyt
konseptit ovat ei-maantieteellisesti sidonnaisia energiayhteisdjd, joskin tdlloin sdhkon fyysinen
siirto ei noudata yhteison rajoja.

Edell4 esitetyn kaltaisia lohkoketjuun perustuvia jirjestelmid on pilotoitu pienisséd energiayhtei-
sOissd esimerkiksi Yhdysvalloissa ja Saksassa. Tulevaisuudessa nima energiayhteisot voisivat mah-
dollisesti kiydi kauppaa myds tukkumarkkinoilla.’® Sihkdn vihittdismarkkinoiden keskitetty tie-
donvaihtojérjestelmd Datahub tulee virtaviivaistamaan sahkonmyyjan vaihtoa pitkissd sopimuk-
sissa. Lohkoketjuteknologian tapauksessa kehitys tarkoittaa tilanteita, joissa séhkdnmyyjé voi vaih-
tua vield nopeammin, jopa useita kertoja paivassi. Tal. Markt-markkinapaikka voi mahdollistaa tule-
vaisuudessa sahkon ostamisen suoraan useilta voimalaitoksilta, esimerkiksi kéyttdjan valitsemilta
alueellisilta aurinkovoimaloilta ja tuulipuistoista*®. Energiayhteison tuottaja-kuluttajalle tuomien
tehokkuushydtyjen ja automatisoidun kaupankaynnin lisiksi kokonaisvaltainen lohkoketjuekosys-
teemi voisi tuoda kuluttajille muita uusia toiminnollisuuksia, kuten esimerkiksi sahkdautojen la-
taukseen liittyvit tai uusiutuvan energian kiyttoon kannustavat kryptovaluutat.’’”

Sahkomarkkinoiden kaupankaynti

Sahko on yleinen kaupankédynnin kohteena oleva hyddyke ja suuri osa eurooppalaisista kotitalouk-
sista on sahkonmyyjien laskutuksen piirissid. Eri maiden kantaverkkojen viliset rajajohdot yhdista-
vit yhd laajempia maantieteellisid alueita samoille energiamarkkinoille. Vaihtelevan tuotannon ja
verkkoon kytketyn tehoelektroniikan miiran kasvu jarjestelmissi luo haasteita markkinatoimijoille
ja jarjestelmivastaaville, silld loppujen lopuksi tuotannon ja kulutuksen tulee joka hetki vastata toi-
siaan. Sdhkon ominaispiirre hyddykkeend on haasteet sen varastoinnissa.
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Kuva 5 Sdhkomarkkinoiden nykytila

33 https://www.engerati.com/energy-retail/article/microgrids/blockchain-microgrids-%E2%80%93-enabler-community-
energy-opportunity

36 https://www.wsw-talmarkt.de/#/home

37 https://exergy.energy/wp-content/uploads/2017/12/Exergy-Whitepaper-v8.pdf
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Kuva 5 sihkdmarkkinoiden nykytilasta havainnollistaa sahkon kaupankdynnin useilla eri markkina-
paikoilla: pitkédn aikavélin suojaussopimuksilla, pdivéad edeltdvilla ja erilaisilla pdivénsisdisilla
markkinoilla sekd reservimarkkinoilla. Liséksi sihkon toimituksen jélkeen varmistetaan taseselvi-
tykselld, ettd markkinatoimijat osallistuvat markkinoille tarjouksiensa mukaan. Kaikkialla Euroo-
passa sahkokauppa ja taseselvitys ovat siirtyméssé tunnin aikaikkunasta 15 minuutin tarkkuuteen
2025 mennessi*®. Eri tahot puhuvat lohkoketjun mahdollisuuksista edelli kuvattujen muutoksien
vauhdittamisessa, tarkeimpind vahvuuksina mainitaan usein sdhkojirjestelmén reaaliaikaisuus ja
osapuolien karsiminen.

Lohkoketjuteknologiakehittéjien konsepteissa markkinatoimijat voivat kidyda kauppaa erilaisilla vir-
tuaalisilla rahakkeilla eli tokeneilla. Télloin toimijat voivat lopettaa perinteisten vaihdannan vélinei-
den kdytOn tai vain tietyn aikavélein siirtdd varoja keskuspankkien takaamassa valuutassa. Rahak-
keiden kayton eli vaihdannan tokenisaation tarkoituksena on lisétd markkinapaikan lapindkyvyyttd
ja suoraa vaihdantaa osapuolten vililld. Finanssimarkkinoiden tavoin energiasektori voi hydtya loh-
koketjujen kiyttddnotosta transaktiokustannusten laskun myotd.*® Energiasektorin transaktiokus-
tannukset muodostuvat fyysisten jarjestelmien ylldpidosta ja rahaliitkenteen laskuttajien sekéd pank-
kien vaatimista provisioista. Valuuttariskit, takaukset ja litketoiminnan vaatima vakavaraisuus ovat
olennaisimpia kysymyksid, mikili esimerkiksi provisioita halutaan minimoida lohkoketjuteknolo-
gian avulla. Kokonaisvaltaisemmin ndhtyné lohkoketjuilla voitaisiin hallita transaktioiden koko
elinkaarta aina hinnanmuodostuksesta selvitykseen ja lopulta maksamiseen asti*’. Mikili transak-
tiokustannukset vihenevét ja kaupankdynti siirtyy ldhemmaéksi kulutushetked, voidaan muun mu-
assa tasesdhkon madrdn nihdd vihenevin. Lohkoketjuteknologiasta huolimatta kaupankdynnin voi-
daan odottaa ldhenevén kulutushetked vaihtelevamman tuotannon myota.

Kaupankidynti vertaisverkossa -kappaleessa esiteltyjen lohkoketjupohjaisten energiayhteisdjen osal-
listuminen sdhkomarkkinoille voi muuttaa markkinadynamiikkaa ja kuluttajakédyttdytymistd. Ener-
giayhteisoilld saattaa olla my0s totutusta poikkeavia intressejd. Tallainen intressi voi olla esimer-
kiksi kulutetun sdhkon tuotanto ldhialueella todennetusti. Energiasektorin muutos palveluorientoitu-
neemmaksi on toinen trendi, joka muuttaa kaupankiyntii. Alykkiit laitteet ja energian hankinta ko-
konaispalveluna voivat muuttaa perinteisten kéyttédjien kulutusprofiilia esimerkiksi enemmaén tuo-
tannon markkinatilannetta noudattavaksi.

Monet Euroopan suuret energiakauppaa kadyvét yhtiot ovat mukana yhteisid lohkoketjuteknologialle
perustuvia kauppapaikkoja muodostavissa hankkeissa. Esimerkiksi Enerchain-alustalla osapuolet
voivat kdyda sahko- ja kaasukauppaa toistensa kanssa mahdollisesti pienemmin kustannuksin.
Hankkeessa hyodynnetidin nopean transaktion vahvistuksen mahdollistavaa lohkoketjualustaa, joka
mahdollistaa kaupankdynnin lihes reaaliaikaisesti.*' Markkinalla voitaisiin tulevaisuudessa kiydi
kauppaa myds esimerkiksi futuureilla, vihreilld sertifikaateilla ja alkuperitodistuksilla.*> Lohkoket-
jualustojen toimittajien lupaamat edut lohkoketjujen kdyttdonotosta sdhkon vahittdismarkkinoilla
voidaan saada muun muassa transaktioden kokonaiskustannusten laskusta, kustannusten ldpinaky-
vyyden sekd laskutuksen reaaliaikaisuuden paranemisesta ja kuluttajien toimittajasopimusten valin-
nanvapauden kasvusta.*’

3% https://publications.europa.eu/en/publication-detail/-/publication/39af0e7c-d408-11e7-a5b9-01aa75ed7 1al/language-
en

3 https://cdn.eurelectric.org/media/3114/paper2_blockchain_eurelectric-h-CD3AAA18.pdf

40 https://www.ey.com/Publication/vwLUAssets/ey-overview-of-blockchain-for-energy-and-commodity-trad-
ing/%?24FILE/ey-overview-of-blockchain-for-energy-and-commodity-trading.pdf

41 https://ponton.de/downloads/enerchain/EnerchainKeyInsights 2018-03-29 final.pdf

42 https://www.montelnews.com/en/story/nordic-energy-block chain-platform-edges-close-to-launch/871745
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7467408
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Myo6s Energy Web Foundation luo hyvin vastaavia ratkaisuja omalle lohkoketjualustalleen. Kol-
mantena esimerkkind Elering ja WePower ovat aloittaneet lohkoketjuteknologian pilotointiprojektin
energiamarkkinan uudistamiseksi**. Liséksi térkedd on eri alustojen vélinen kommunikaatio seké
néille alustoille rakennettavat liikketoiminnan tydkalut. Olennaista on myds arvioida: luodaanko nyt
vain erilaisia alustoja, mutta ei toimintoja ndiden paille? Energiamarkkinoiden ominaispiirteet luo-
vat lohkoketjuteknologian soveltamiseen rajoitteita, joita esimerkiksi kryptovaluutoiden transakti-
oissa ei esiinny. Energiamarkkinan kaupan toteutumisen saattaa estdd esimerkiksi siirtokapasitee-
tissa oleva pullonkaula tai tehotasapainosta syntyva rajoite. Sihkon fysikaalinen luonne tulee siily-
méén energiamarkkinoilla, vaikka ne toimisivat lohkoketjuteknologialla.

Tehotasapainon hallinta

Sahkomarkkinoiden kaupankdynti -kappaleessa kuvattu sdhkojirjestelmin tasapainottaminen tulee
tulevaisuudessa vaatimaan sdhkon tuottajilta, kayttdjiltd ja siirtdjiltd entistd enemmain joustavuutta.
Lohkoketjuteknologian voidaan nihdd mahdollistavan jousto- ja reservimarkkinoiden toiminnan te-
hostamista. Erimerkkind téstd on jo dlykk&iden laitteiden kohdalla kuvattu lohkoketjupohjainen
joustoa mahdollistava automaattinen kaupankdynti. Suomessa lyhyen aikavilin tehotasapainoa ylla-
pidetiin kantaverkkoyhti6 Fingridin ylldpitimilld markkinapaikoilla®’. Saitdsihkdmarkkinat ovat
siirtyméssd yhd nopeampaan reaktioaikaan ja markkinoille voi osallistua yhd pienempien kuormien
ja tuotantolaitosten avulla. Erilaiset aggregointihankkeet seké virtuaalivoimalat alkavat olla arkipéi-
vad markkinoilla. Sihkomarkkinoiden joustavien resurssien arvo saattaa myos nousta, mikali tuo-
tanto on yha sddsta riippuvampaa ja kulutus vaihtelevampaa. Lohkoketjuteknologian visioidaan pie-
nentdvan markkinoille osallistumiseen liittyvid kustannuksia ja tdten madaltavan osallistumiseen
liittyvdd kynnysta.

Tehotasapainoa voidaan hallita monella tasolla. Tdiméan hetken matalimman tason ratkaisut koostu-
vat aggregoiduista tuottaja-kuluttajista. Esimerkiksi TenneT Holding B.V. ja Sonnen GmbH testaa-
vat lohkoketjuteknologiaa pientuotantoa ja sihkdvarastoja yhdistivissi pilotissaan.*® Myds Energy
Web Foundationin D3 A-hankeessa on tarkoitus kehittdd vastaavaa joustomarkkina-alustaa l&hitule-
vaisuudessa*’. Suuremmassa mittakaavassa lohkoketjuteknologiaa sovellettaisiin Gridchain-han-
keessa, jossa useat Itdvaltaiset jakeluverkon haltijat aikovat kokeilla lohkoketjupohjaista kommuni-
kaatiota energiayhteisdjen ja siirtoverkkojen kanssa*®. Hankkeen tavoitteena on tutkia verkkorasi-
tuksen vihentdmisen mahdollisuuksia kysyntdjouston ja verkkoon takaisinsydton kautta. Liséksi
toisena tavoitteena on lisdtd markkinatoimijoiden suunniteltujen tehonhallintapéétosten lapindky-
vyyttd julkaisemalla ne markkinapaikalle aiemmin. Tavoitteena on vihentdi esimerkiksi moninker-
taisista sdddoistd johtuvia ylikorjauksia. Myds Saksan energiapolitiikasta vastaava ministerié on
aloittanut lohkoketjuun perustuvan markkina-alustaan liittyvin selvitystyon ETIBLOGG-hankkeen

alaisuudessa®’.

4 https://medium.com/wepower/wepower-in-partnership-with-elering-is-launching-a-pilot-project-to-tokenize-estonian-
energy-7bb929eeedSc

4 https://www.fingrid.fi/sahkomarkkinat/reservit-ja-saatosahko/#reservilajit

46 https://www.tennet.eu/fileadmin/user _upload/Company/News/German/Hoerchens/2017/20171102 PM-Start-Block-
chain-Projekt-TenneT-sonnen EN.pdf

47 https://energyweb.org/d3a/

“8 https://enerchain.ponton.de/index.php/16-gridchain-blockchain-based-process-integration-for-the-smart-grids-of-the-
future

4 https://www.digitale-technologien.de/DT/Redaktion/DE/Standardartikel/SmartServiceWelt2Projekte/pro-

jekte ETIBLOGG.html
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Yleisesti katsotaan, ettd korkean volatiliteetin séhkdmarkkinoilla on yhd suurempi tarve luoda nope-
ampia jirjestelmid vihentdmédn aikasidonnaisia alueellisia pullonkauloja sdhkon siirtoon ja jake-
luun liittyen. Lohkoketjuteknologian tekniset ominaisuudet, kuten varmennusnopeus, eivét véltti-
mitta riitd tehotasapainon ylldpitoon osallistuville toimijoille tai litketoimintamalli voi osoittautua
taloudellisesti kannattamattomaksi. Toisaalta osa toimijoista kehittdd hyvinkin aktiivisesti lohkoket-
juteknologiaan pohjautuvia alustoja. Edelld mainittu ristiriita teknologiavalintojen vélilld on erityi-
sen hyvin havaittavissa nimenomaan saitosdhkomarkkinoille kehitettdvissa ratkaisuissa. Esimer-
kiksi Nord Pool AS:n hanke "NODES”*? ja PONTON GmbH:n alusta ”Gridchain™! liittyvit mo-
lemmat tehotasapainon hallintaan. NODES ei toistaiseksi mainitse kdyttdviansd lohkoketjuteknolo-
giaa. Gridchain on taas lohkoketjuteknologialla toimiva markkinaratkaisu. Lohkoketjuteknologian
ja muiden ratkaisujen soveltuvuus sddtosdhkomarkkinoille tulee tarkentumaan pilottien tulosten jul-
kistamisen jdlkeen.

Uusiutuvien energialahteiden kdayton edistiminen

Uusiutuvien energiamuotojen lisddntynyt kdyttd on teknologisen kehityksen ohella mahdollistettu
my0s vahvalla tukipolitiikalla. [lmastonmuutoksen ja paikallisten ymparistdongelmien hillitse-
miseksi valtaosa maailman valtioista panostaa uusiutuviin energialdhteisiin investointituilla, erilai-
silla preemiojérjestelmilld sekd alkuperdkiintidilld koskien kéytettyd loppuenergiaa. Useat hank-
keista ovat myos kansainvilisii.

Sahkon alkuperétakuut ovat sertifikaatteja, joiden avulla varmennetaan, ettd sahko on tuotettu uu-
siutuvista energialdhteista tai tehokkaalla yhteistuotannolla. Alkuperitakuiden jarjestelmasti vastaa
Suomessa Fingrid Oyj:n tytdryhtié Finextra Oy. Suomen nykyisessd mallissa alkuperitakuisiin oi-
keutetut tuottajat tai nditd kokoavat aggregaattorit toimittavat kuukauden tuntien tuotantotiedot
Fingridille. Tuotantolaitokseksi rekisterdityminen edellyttdd voimalaitoksen todentamista ja Fi-
nextra myontdd tuotannolle alkuperitakuut sdhkoisessé rekisterissd. Alkuperatakuun rekisteristd on
rajapinta eurooppalaisen keskus-hubiin, jota yllipitis Association of Issuing Bodies (AIB)*2. Til-
16in alkuperétakuita voidaan siirtdd AIB:n jasenten vililld sdhkoisesti. Nykyhetken lainopillinen pe-
rustelu 16ytyy alkuperitakuulaista 1 a §, 2 §°°.

Lohkoketjun on visioitu olevan sahkontuotannon alkuperitakuujarjestelmid uudistava teknologia.
Alkuperdtakuiden myOntdminen, vaihdanta ja mitdtdinti on kuvattu esimerkiksi Energy Web Foun-
dationin EW Origin —tuotteessa jérjeston “virstanpylvésprojektina” lohkoketjuteknologioihin liit-
tyen. Yleisesti ottaen lohkoketjuteknologioiden kehitys ja markkinointi perustuvat toistaiseksi to-
teuttavien pilottien ja kokeellisten hankkeiden tulosten varaan.

Lohkoketjuteknologian kaltaisen tiedonvaihtotavan ja samanaikaisesti markkinapaikan kaytt6on-
oton kannattavuutta arvioitavia ndkdkulmia ovat uuteen jirjestelmédan liittyvit mahdolliset kustan-
nussadstot, tekniikan toimivuus, toimijoiden tietoturva sekd markkinoiden hyviksynté ratkaisulle.
Kansainvilisesti alkuperitakuiden kannalta olennaisimmat haasteet liittyvét pienten toimijoiden ko-
kemiin kustannuskynnyksiin, laajan markkinapaikan puutteeseen sekd toiminnan viiveisiin. Alla

50 https://www.nordpoolgroup.com/message-center-container/newsroom/exchange-message-list/2018/q1/new-company-
established-to-develop-energy-market-of-the-future/
S https://enerchain.ponton.de/
52 https://www.aib-net.org/
53 hitp://www.finlex.fi/fi/laki/alkup/2003/20031129
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esitelty Energy Web Foundation —jérjeston EW Origin —jérjestelmé lupaa virtaviivaistaa nykyisté
jarjestelmid seka erityisesti tuoda nykyisen jarjestelmin vaihdannan ldhemmas kayttohetked. Usei-
den muiden ratkaisujen tavoin EW Origin automatisoi alkuperdtakuujérjestelmén vaiheita ja manu-
aalisia prosesseja lohkoketjun avulla, joskin nykyiset jarjestelmit ovat myds pitkdlti automatisoi-
tuja.

Onboarding & Issuance Trading & Ownership Redemption &
Tracking Retirement
Reporting

Kuva 6 EW Origin —alkuperdtakuujirjestelmd **

Jo kdytdssd olevien jirjestelmien tavoin myos lohkoketjupohjaisissa jirjestelmissd mittaus tulee
suorittaa hyvéiksytyin mittarein. Lisdksi tuottajien on liityttdva suljettuun lohkoketjuun sekd mah-
dollisesti osallistuttava myos sen ylldpitoon. Alkuperdtakuita voidaan vaihtaa lohkoketjussa toke-
neilla, jotka vastaavat nykyistd alkuperdtakuun sertifikaattia.

My®és erilaisia pienempid, esimerkiksi aiemmin kuvattuja energiayhteison sisdisid rahakepohjaisia
uusiutuvan energian P2P-kauppapaikkoja voidaan pitdd uusiutuvan energian kéyttod edistdvana jér-
jestelmidni. Lisdksi lohkoketjujen on ndhty mahdollisesti soveltuvan myos padstokauppajirjestel-
méin tai uusiutuvan energian hankkeiden joukkorahoituksen toteuttamiseen.

54 https://energyweb.org/origin/
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3 Kaynnissa olevat lohkoketjuhankkeet energiasektorilla

Viime vuosina energia-alalle on perustettu paljon uusia yrityksid ja yhteistoiminnallisia hankkeita.
Solar Plaza on kerdnnyt tietoa 65:std energia-alalla lohkoketjusovelluksia kdyttévésta tai kehitta-
véstd hankkeesta. Niistd suuri osa sijoittuu Eurooppaan, suurimpien yksittdisten maiden ollessa
Saksa, Yhdysvallat ja Alankomaat. Yleisimmin lohkoketjusovellukset liittyvat P2P-energiakaup-
paan. Noin joka neljannessi kaikista hankkeista on suunniteltu tai suoritettu oman virtuaalivaluutan
tai rahakkeen liikkeellelasku, joka toimii myds usein hankkeen rahoituskeinona.>> Kansainvilisesti
energia-alan investoinnit lohkoketjuteknologiaan ovat nousseet paljon viimeisen kahden vuoden ai-
kana ja vuoden 2017 toisen neljanneksen ja vuoden 2018 ensimmadisen neljdnneksen vélisend aikana
investoinnit ovat GreenTechMedian mukaan yli 250 miljoonaa euroa. Summasta noin kolme nel-
jisosaa muodostuu virtuaalivaluutoiden ja rahakkeiden liikkeellelaskusta.>® Saksalaisen Trend Re-
searchin kyselytutkimuksen mukaan 80 prosenttia kyselyyn osallistuneista energia-alan yrityksista
on suunnitellut tai valmistellut lohkoketjupohjaisia ratkaisuja. Hankkeet liittyivdt muun muassa ha-
jautettuun tuotantoon, sihkdautoiluun, vahittdismyyntiin, uusiutuvan energian alkuperitodistuksiin,
verkonhallintaan ja laskutukseen.>’

Suomessa energiasektorilla kiinnostusta lohkoketjuteknologioita kohtaan ovat julkisesti esittdneet
esimerkiksi Fortum ja Lumo Energia®®. Fortum on muun muassa yhdessi ETLAn kanssa tutkinut
hajautettua vertaisverkossa toimivaa vihittdismarkkina-alustaa®®, sekd muiden eurooppalaisten ener-
gia-alan yhtididen kanssa ollut mukana lohkoketjuun perustuvia sihkdautojen latausjarjestelmid pi-
lotoivassa Share&Charge-hankkeessa®®. ETLAnN kanssa yhteistyoni toteutettu tutkimus on osa suo-
malaista lohkoketjuteknologian kehitystd ajavaa Business Finlandin rahoittamaa Blockchains Boos-
ting Finnish industry (BOND) —hanketta®!, jossa on mukana suomalaisia tutkimusorganisaatioita ja
eri alojen yrityksid. On kuitenkin huomattava, ettd suomalaisten referenssihankkeiden alhaiseen
madrddn vaikuttaa se, ettei kaikkia yritysten kehityshankkeita tuoda julkisuuteen vield kehitysvai-
heessa. Lisdksi pohjoismaisten markkinoiden ja siirtoverkkojen toimivuus seké hajautetun tuotan-
non suhteellisen pieni madéra eivit valttdmatta luo samanlaista kannustinta kehittdd esimerkiksi P2P-
kaupankéyntialustoja, joita on kehitteilld muun muassa Australiassa ja Saksassa. Seuraavalla sivulla
olevaan taulukkoon 2 on keritty esimerkkeja energia-alalla lohkoketjuja hyodyntavistd hankkeista
ja yrityksistd. Useat toimijoista kehittdvat kokonaisvaltaisia alustoja, mutta esimerkkeind ne on mai-
nittu vain yhden nédkdkulman kohdalla.

55 http://ipci.io/wp-content/uploads/2017/12/Energy-Blockchain-Report.compressed. pdf

36 https://www.greentechmedia.com/articles/read/energy-blockchain-startups-raised-324-million-since-2017

57 https://www.reuters.com/article/us-energy-germany-blockchain/utilities-step-into-blockchain-to-stay-ahead-of-eu-
ropes-energy-shakeup-idUSKBN1GZ112

58 https://www.lumoenergia.fi/artikkelit/lumo-energia-kehittaa-energia-alalle-blockchain-teknologiaa/

%9 https://www.etla.fi/wp-content/uploads/ETLA-Raportit-Reports-71.pdf

60 htps://shareandcharge.com/

61 hitps://www.vtt.fi/sites/BOND/partners
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Taulukko 2 Kooste lohkoketjuteknologian markkinoiden esimerkeistdi energia-alaan liittyen

Nikokulma Mahdollinen hyoty Esimerkki

Kyberturvallisuus e Parannus energia-alan tietojirjestelmien e Guardtime KSI®
hallintaan ja tietoturvaan.

Alykkiiit laitteet e Hajautettujen energiaresurssien kiyttoas- o IOTA®
teen parantaminen e ADEPT*
e Automaattinen kysyntdjousto e GRID+%
Vertaisverkot e Hajautettujen energiaresurssien kustan- e SolarCoin®
nustehokkuuden parantaminen e PowerLedger®’
e Energiapalveluiden monipuolistuminen e Bovlabs®®
Sihkomarkkinoi- e Kaupankéyntikustannusten minimoinen e Grid Singularity®
den kaupankiiynti e Lipinikyvi laskutusmalli ja asiakaskes- e Enerchain”
keinen markkina e D3A™
Tehotasapainon e Siirtoverkkojen tehotasapainon hallinnan e GRIDCHAIN"
hallinta ylldpitaminen ja kustannustehokkuus e TenneT & Son-
nen’
e ETIBLOGG™
Uusiutuvien ener- e Uusiutuvaan energiaan liittyvien markki- e NRGcoin™
gialihteiden noiden ldpindkyvyyden ja tehokkuuden e EW Origin’¢
kiytto parantaminen. e  WePower’’

62 https://guardtime.com/technology

%3 https://www.iota.org/

%4 https://www-935.ibm.com/services/multimedia/GBE03662USEN.pdf

6 https:/gridplus.io/

% https://solarcoin.org/en/node/6

67 https://powerledger.io/

%8 http://www.bovlabs.com/

% https://gridsingularity.com/

70 https://enerchain.ponton.de/

! https://energyweb.org/d3a/

72 https://enerchain.ponton.de/index.php/16-gridchain-blockchain-based-process-integration-for-the-smart-grids-of-the-
future

3 https://www.tennet.eu/news/detail/europes-first-blockchain-project-to-stabilize-the-power-grid-launches-tennet-and-
sonnen-expect-res/

74 https://www.digitale-technologien.de/DT/Redaktion/DE/Standardartikel/SmartServiceWelt2Projekte/pro-

jekte ETIBLOGG.html

75 https://www.nrgcoin.org/

76 hittps://energyweb.org/origin/

7 htps://wepower.network/#
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4 Mita lohkoketjuteknologian hyodyntiminen edellyttiaa?

Finanssisektorin edellikdvijdasema lohkoketjuteknologian hyodyntamisessé edistdd myds muiden
alojen lohkoketjuosaamista ja niiden kédyttoonottoa. Kuitenkin lohkoketjujen tiysimittaiseen hyo-
dyntdmiseen niin finanssisektorilla kuin muillakin sektoreilla on vield vuosia matkaa. Lohkoketju-
jen ja esineiden internetin kehitys nihddin energia-alalla yhtend merkittdvimpana muutosajurina
tulevaisuuden kannalta, vaikka siihen liittyy erittdin paljon epdvarmuuksia. Lohkoketjun hyodynta-
mistd energia-alalla on kartoitettu esimerkiksi Maailman energianeuvoston loppuvuodesta 2017 jul-
kaistussa selvityksessd’®. Timén mukaan suurimpia esteitd lohkoketjujen tiysimittaiselle hyddynti-
miselle energia-alalla télld hetkelld ovat sdantelyyn liittyvét kysymykset, tietotaidon puuttuminen ja
lohkoketjuteknologian nykyiset tekniset rajoitteet. Kuitenkin 87 prosenttia vastaajista niki lohko-
ketjujen kayttoonoton ajoittuvan seuraavan viiden vuoden sisélle.

Teknologiset vaatimukset — esimerkki alymittauksesta

Lohkoketjuteknologian kadyttoonotto energia-alalla on aluillaan ja suurin osa hankkeista on vasta
tutkimus- tai pilotointivaiheessa. Keskenerdisyyden myotd myos lohkoketjujen kayttodnottoon liit-
tyvit tietotekniset ohjelmistoratkaisut ovat padosin vasta kehitteilld. Lisdksi lohkoketjuteknologian
kayttoonoton myotd myos fyysisiltéd laitteilta voidaan tarvita enemmén ominaisuuksia. Néité tekno-
logisia vaatimuksia voidaan tunnistaa lohkoketjujen hyddyntdmiselle esimerkiksi [oT-laitteissa.
Tasséd kappaleessa esimerkkind kdytetddn aiemmin kuvattua lohkoketjuun perustuvaa dlymittariesi-
merkkid”®, jota myds seuraavan sivun kuva 7 esitti.

Kuvan 7 esimerkisséd kuvataan kuinka yleisten mekaanisien mittarien luentaa voisi helpottaa lohko-
ketjuteknologialla. Pohjoismaissa kotien etéluettavat digitaaliset sahkomittarit ovat arkipdivéa ja
teoreettisesti myOs ne voisivat tulevaisuudessa siséltid itsessddn mahdollisuuden toimia lohkoketju-
teknologian avulla. Lisdksi energiayhteisdjen takamittarointi tai mittarit joissa kdyttdja vaihtuu
usein, kuten sdhkdautojen latauspisteet, voivat mahdollisesti hyotya lohkoketjuteknologian sovelta-
misesta. Alymittarin tai kiyttdjin tulee pystyd tunnistautumaan lohkoketjuun luotettavasti ja tieto-
turvallisesti. TAiméa voisi tapahtua esimerkiksi kiayttien NFC-, RFID- tai lohkoketjuteknologian
avaimiin perustuvaa tunnistautumista, jolla kéyttdja pystyy todentamaan oman fyysisen henkil61li-
syytensd esimerkiksi puhelimellaan. Tunnistauduttuaan kayttd;jalld on oikeus paisté kasiksi lohko-
ketjun sisdltdmaédn dataan, johon myos kyseisen mittarin kdyttdoikeus on tallennettuna. Mittarin
koskemattomuus on turvattu esimerkiksi kryptografisesti suojatulla lohkoketjuun liitetylla fyysiselld
tunnisteella, jota ei voida poistaa mittarista. Tunniste takaa mittarin tiedon oikeellisuuden ja l4-
pindkyvyyden. Lohkoketjun toimintaan liittyvin operaatioihin mittari tarvitsee jonkinlaisen lasken-
tayksikon. Téllainen voisi olla lohkoketjuteknologiaan optimoitu kevyt ja pienen energiankulutuk-
sen omaava yksikkod (Application-Specific Integrated Circuit), joka ldhettdd mittausdatan lohkoket-
juun seki hoitaa lohkoketjun validointiin liittyvit laskentatoiminnot.” Tulevaisuudessa mittaridataa
saatetaan siirtdd ja sdilod edelleen ilman lohkoketjuteknologiaa, kustannustehokkuudesta tai tekno-
logisista reunaehdoista johtuen. Lohkoketjuteknologia voi kuitenkin mahdollistaa jérjestelmien tie-
tokantojen rajapintojen kiyton valtuutuksen helpommin ja titen tehostaa energia-alan toimintaa®’.

"8 https://www.worldenergy.org/wp-content/uploads/2017/11/Full-White-paper_the-developing-role-of-blockchain.pdf
" https://www2.deloitte.com/content/dam/Deloitte/de/Documents/Innovation/IoT -powered-by-Blockchain-Deloitte. pdf
8 https://en.energinet.dk/About-our-news/News/2018/03/13/Electricity-consumers-should-be-able-to-swipe-their-way-
to-the-green-transition
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Yhteyden internettiin dlymittari voi ottaa itse tai jonkin muun laitteen kautta. Erilaisia yhteysvaihto-
ehtoja ovat esimerkiksi matkapuhelinverkkoyhteys, WiFi-yhteys ja LPWAN-yhteydet. Vaihtoehto-
jen vililld kdyttotapauskohtainen valinta tapahtuu tekijoiden, kuten hinnan, kantaman, energian ku-
lutuksen ja tiedonsiirtonopeuden méirittelemiini.®! Jirjestelmén helpon ja tehokkaan kiyton kan-
nalta tirkedi olisi my0s helppokiyttdinen rajapinta, josta tiedot kulutuksesta, dlykkéistd sopimuk-
sista ja maksuista ovat kiyttijille helposti saatavilla.”

Step 3

Net metering
process

Step 1 Step 2
% Meter Introducing
authentication consumption data
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on Blockchain.

Kuva 7 Siihkén mittarointi lohkoketjuteknologian avulla ™

My®és valittavan lohkoketjun tulee olla kdyttotarkoitukseen sopiva. Suunnittelussa otettava huomi-
oon jdrjestelmédn tarpeet ja rajoitteet esimerkiksi yksityisyyden ja tietoturvan, transaktioiden koon,
vahvistamisnopeuden, hinnan seki jirjestelmdén liitettyjen laitteiden médran ja luonteen osalta.
Téassd merkittdvissd asemassa on lohkoketjun kadyttdma konsensusprotokolla. Lisdksi muita dlyk-
kddseen mittaamiseen tarvittavia ominaisuuksia olisivat avoimuus verkon jisenille ja dlykkdiden
sopimusten hyddyntimismahdollisuus.”

Lohkoketjuteknologian soveltaminen esimerkiksi sdhkdmittareiden kyberturvallisuuden paranta-
miseksi sisdltdd huomattavia teknologisia haasteita. Esimerkiksi koko Suomen mittarikannan péivit-
tdminen, esimerkiksi kuormanohjausta suorittavaksi on pitki ja kallis prosessi.®? Samat kustannus-
haasteet liittyviit lohkoketjuteknologian hyddyntéimiseen mittaritasolla. Alymittareiden ja lohkoket-
juteknologian yhdistdmisen jarkevyys riippuu lohkoketjuteknologian toimivuuden liséksi esimer-
kiksi siitd missd kohtaa sdhkon toimitusketjua tietoa siirretddn lohkoketjuun? Voi olla, ettd tekni-
sesti helpointa ja kustannustehokkainta on hyddyntdi jo olemassa olevaa jakeluverkkojen operaatto-
reilta tai tulevaisuudessa Datahubista saatavaa tietoa lohkoketjun ylldpitoon. Toisaalta keskitetyt
ratkaisut muuttavat kayttdjien mielenkiintoa tai jérjestelmien tietoturvaa tavoilla, joita on vaikea ar-
vioida.

81 https://www.mckinsey.com/featured-insights/internet-of-things/our-insights/the-future-of-connectivity-enabling-the-
internet-of-things

82 https://tem.fi/documents/1410877/3481825/AMR+2.0-+loppuraportti+15.12.2017/6a2df7e6-a963-40c0-b4d8-
d2533fbca488/AMR+2.0+loppuraportti+15.12.2017.pdf

26



Lohkoketjujen skaalautuvuus

Itse lohkoketjuteknologian nykyiset tekniset rajoitteet liittyvét eri sovelluksissa jo aiemmin mainit-
tuihin ongelmiin, kuten lohkoketjun konsensusprotokollan nopeuteen, tarvittavan laskentatehon ja
tallennustilan madradan seké tietosuojaan. Esimerkiksi vuonna 2017 suurella eurooppalaisella ener-
gian EEX-markkinapaikalla (European Energy Exchange AG), kdytiin kauppaa energiatuotteilla 13-
hes 3800 terawattitunnin edestd. Mikéli jokainen tapahtuma olisi ollut kooltaan yhden megawatti-
tunnin kokoinen olisi timé tarkoittanut noin 120 transaktiota sekunnissa koko vuoden ajan.®® Esi-
merkiksi kryptovaluutta bitcoinin tapauksessa tdmé laskennallinen nopeus on monta kertaa suu-
rempi kuin nykymuotoisen bitcoinin lohkoketjuteknologian maksiminopeus®*. Nykyiset energia-
markkinat toimivat isoilla kerrannaisyksikoilld. Energian spot-kauppaa kdydaédn tyypillisesti mini-
missddn 0,1 MWh:n sopimuksin, tehomarkkinat tarvitsevat megawattien edestd nopeaa sddtovoimaa
sekd alkuperitakuita myonnetdin megawattitunneissa. Pienten toimijoiden osallistumisen mahdol-
listaminen markkinoille tarkoittaa, ettd vaithdannan tulee tapahtua myds pienemmilld yksikdillad ja
rahasummilla. Jos EEX-markkinapaikan kaikki transaktiot olisivat 1 kWh suuruisia, tulisi transakti-
oita 120 000 kappaletta sekunnissa vuoden 2017 volyymeilla.

Lohkoketjussa yksi lohko siséltdd tyypillisesti useita transaktioita. Vaihdannassa transaktioiden las-
kennallista nopeutta vield tdrkedmpi ominaisuus on transaktioiden keskiméérdinen hyviksymisaika.
Bitcoin-jérjestelmédssd pyrkimyksend on kymmenen minuutin keskimairdinen hyviaksymisaika. Kui-
tenkin useiden sekuntien tai jopa minuuttien pituinen hyviaksymisaika on liian pitkd monilla mark-
kinapaikoilla. Energia-alan markkinapaikat ja ohjausjérjestelmit toteutetaan teknologisten reunaeh-
tojen madrittelemissd kustannustehokkaassa mittakaavassa. Tarve yhd lyhyemmille selvitysjaksoille
tai selvityksestd seuraaville toimenpiteille, kuten esimerkiksi kysyntdjoustolle, vaatii uudenlaista
ajattelua suunnitellessa fyysisid energiajirjestelmid, tiedonvaihtoa ja markkinoita. Nykyinen lohko-
ketjuteknologia tai keskitetyt tietokantaratkaisut eivét skaalaudu loputtomiin ja pienempid toimijoita
aggregoidaan markkinoille eri tavoin. Esimerkiksi WePowerin nykyinen Ethereum-lohkoketjurat-
kaisu ei tule skaalautumaan riittdvésti ja he tulevat pilotoimaan uusia lohkoketjuteknologioita Viron
kantaverkkoyhtion kanssa®’.

Lohkoketjuteknologian skaalautuvuusongelmiin on esitetty monia erilaisia ratkaisuja, kuten esimer-
kiksi uudenlaisia konsensusprotokollia ja eri tasoihin jaettuja tietorakenteita. Tasoihin jaetut tietora-
kenteet mahdollistavat esimerkiksi ratkaisut joissa tietokannan yhté tasoa kdytetdén nopeana mark-
kinapaikkana ja varsinainen transaktiohistoria tallennetaan padketjuun. Télloin ketjun ei tarvitse si-
saltda ja todentaa koko tietokantaa kerralla. Toisaalta myos alueelliset toimijat voisivat yllapitaa
omaa pienempda ketjua ja tietyin viliajoin alaketju vaihtaa tietoa padketjun kanssa. Sdhkojarjestel-
mien tapauksessa yksi taso voi sisiltdd esimerkiksi siirto- ja jakeluverkon infrastruktuurin raken-
teen, joka itsessddn kiinnostaa kolmansia osapuolia.

Lohkoketjuteknologia kilpailee muiden tiedonvaihtoratkaisujen kanssa. Vakiintuneet pitkélle kehi-
tetyt keskitetyt jirjestelmit koetaan luotettavaksi ja ne tuovat mittakaavaetuja. Esimerkiksi 14hitule-
vaisuudessa Suomen sdhkomarkkinoiden tiedonvaihtoyksikkd datahub tulee suorittamaan keskite-
tylld arkkitehtuurilla osan tissi selvitystydssi kuvatuista toiminnoista®. Suurimpina haasteina loh-

83 https://www.eex.com/en/about/newsroom/news-detail/2017--eex-group-achieves-double-digit-growth-in-natural -gas-
-emissions-and-agriculturals/78336

8 https://link.springer.com/chapter/10.1007%2F978-3-662-53357-4 8

85 https://medium.com/wepower/wepower-in-partnership-with-elering-is-launching-a-pilot-project-to-tokenize-estonian-
energy-7bb929eeed5c

8 hitps://www.fingrid.fi/palvelut/vahittaismarkkinoiden-tiedonvaihto/datahub/
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koketjujen kayttdonoton kannattavuuden arvioinnissa on lohkoketjuteknologian keskenerdinen ke-
hitysaste ja luottamushaasteet. Edelld kuvatut lupaukset toiminnan ldpindkyvyydesti, reaaliaikai-
suudesta ja matalista transaktiokustannuksista ovat vield pitkélti todentamatta, tulokset piloteista
tulevat olemaan olennaisessa osassa tehdessé kannattavuusarvota.

Lohkoketjuteknologia nykyisessa saantely-ymparistossa

Lohkoketjuun perustuvien markkinoilla olevien hankkeiden alhaisen mééran sekd lohkoketjun mah-
dollistamien uudenlaisten toimintatapojen my6td lohkoketjujen suhde nykyiseen sdéntelyyn on vield
monilta osin epdselva. Tdssd kappaleessa on nostettu esiin joitakin lohkoketjujen sddntelyyn liitty-
vid kysymyksii yleiselld tasolla. Esimerkiksi lohkoketjujen anonyymin tai pseudonyymin luonteen
vuoksi lohkoketjutoimijoiden vastuiden méérittely ei ole suoraviivaista. Vastuiden méaérittelemétto-
myydestd nousee esiin erilaisia kysymyksia: kuka on vastuussa, kun lohkoketjussa tapahtuu tieto-
turvavuoto, dlysopimuksessa tapahtuu héirié tai lohkoketju aiheuttaa ylikuormituksen tai hintapiikin
sihkojirjestelmissi?®’ Pohdittavana on myds esimerkiksi lakiin perustuvien laskutukseen ja maksa-
miseen liittyvien velvoitteiden tayttd ja mittauslaitteiden sddntely lohkoketjuun perustuvilla kaupan-
kdyntialustoilla. Pidemmaélle edenneessd hajautetussa mallissa viranomaisille tulisi vastaan myos
sahkomarkkinoiden toimijoiden roolien perusteellisempaa uudelleen méadrittelyd. Toisaalta tiettyjen
lohkoketjuratkaisujen voidaan ndhdé joissakin yrityksissd mahdollisuutena esimerkiksi Euroopan
unionin yleisen tietotuoja-asetuksen (GDPR) vaatimusten tiyttimiseen yrityksissi®®. Kuitenkin esi-
merkiksi joitakin Ethereum-pohjaisia palveluita on jouduttu sulkemaan yleisen tietosuoja-asetuksen
kiyttodnoton myotd.

Sahkoverkoissa uusiutuvan energian, tuottajakuluttajien, hajautetun tuotannon lisdédntyminen ja loh-
koketjujen kayttoonotto voisi vaatia muutoksia esimerkiksi sihkon toimitusvarmuuden ylldpitoon.
Vaikka hajautetumpi toimintaympaéristd voisikin mahdollisesti parantaa toimitusvarmuutta keskitet-
tyyn jarjestelmédin ndhden, erityisesti hiiridtilanteessa hajautetut organisaatiot ja roolien muutokset
asettavat haasteen vastuiden asettamisessa sihkojirjestelmissi.”® Myds sahkon toimitusvelvollisuu-
den siiintelyi tulee harkita erilaisten markkinamuutosten myot4°!.

Elinkeinoeldmin tutkimuslaitos on tutkinut dlykkiiden sopimusten suhdetta oikeusjirjestelméian®?.
Oikeudelliselta kannalta erityiseksi kysymykseksi nousee dlykkdiden sopimusten juridinen status.
Alysopimusten kiyttokohteita on lukemattomia méirii. Osassa tapauksista on selvi, ettei sopi-
muksen tunnusmerkisto tule tayttymaan, kun toisaalta osa sovelluksista tulee todennikdisesti taytta-
médn sopimuksen kriteerit jo nykylainsdddanndssi. Ongelmaksi muodostuvat tdhdn viliin sijoittu-
vat tapaukset, joiden juridinen sitovuus on vaikeampi mééritelld. Talloin esille nousee kysymys, ettd
kuka maédrittelee ndiden sopimusten juridisen pdtevyyden? Sddntely onkin yksi keskeinen tekijd uu-
sien innovaatioiden kéyttoonotossa. Esimerkkind ovat erilaiset kyytipalvelualustoja tuottavat yrityk-
set, jotka loivat paineita sddntelyn muuttamiselle taksitoiminnassa. Viranomaisten tulisikin ETLAn
selvityksen mukaan perehtyi lohkoketjuteknologiaan ja sen vaikutuksiin mahdollisimman pian.*?

87 https://cdn.eurelectric.org/media/3114/paper2_blockchain_eurelectric-h-CD3AAA18.pdf

88 https://www.cgi.com/sites/default/files/white-papers/cgi-blockchain-in-energy-sector-white-paper.pdf
8 https://www.bloomberg.com/news/articles/2018-03-22/is-your-blockchain-business-doomed

%0 https://conference.aau.at/event/95/material/6/1.pdf

oL https://www.energiavirasto.fi/toimitusvelvollisuus

%2 https://www.etla.fi/wp-content/uploads/ETLA-Raportit-Reports-57.pdf

%3 hitps://www.etla.fi/wp-content/uploads/ETLA-Raportit-Reports-57.pdf
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Siirryttdessd lohkoketjuteknologiaan tulee suunnittelevien osapuolien huomioida muutosprosessin
aikana kaikki sidosryhmait.

Taloudellinen nakokulma

Muiden tietokantojen tavoin lohkoketjujen kdyttdonotosta koituu hankintakustannuksia ja kayton
aikana ylldpitokustannuksia. Lohkoketjuteknologian taloudelliseen kannattavuuteen vaikuttaa toi-
mialakohtaiset erot, kuten esimerkiksi alan vakiintuneet kiytannot. Téstd syystd lohkoketjuteknolo-
gialla voi olla parempi kannattavuus kohteissa, joissa jirjestelmait eivit ole vield vakiintuneita. Esi-
merkiksi lohkoketjun kidyttdonoton voidaan nihdé olevan selvésti helpompaa perustettaessa uutta
sahkdautojen lautauksen kayttoliittymaé, kuin pankkien vilisen maksujérjestelmin korvaaminen
uudella lohkoketjuratkaisulla. Tdmé on huomattava lohkoketjujen kiyttoonottoon vaikuttava tekija
my0s energiasektorilla, silld energiajirjestelmiin liittyvit infrastruktuurit ovat erittdin kalliita ja in-
vestointien pitoajat pitkid. Esimerkiksi dlymittareiden laajamittainen korvaaminen lohkoketjutekno-
logian kanssa yhteensopivilla dlymittareilla tai investoinnit rinnakkaisiin mittausjirjestelmiin nykyi-
sen mittarisukupolven aikana ei ole jarkeviid, vaan mahdollisten soveltuvien lohkoketjuratkaisujen
harkinta tulee kyseeseen seuraavan sukupolven mittarien suunnitteluvaiheessa. Myos Suomen ta-
pauksessa nyt tehtidvét investoinnit keskitettyyn datahub-tiedonvaihtoyksikkoon voivat vaikuttaa
lohkoketjupohjaisten jirjestelmien kadyttoonottohalukkuuteen eri tilanteissa negatiivisesti tai luo-
malla uudenlaisia liiketoimintamahdollisuuksia.

Julkisten tahojen linjaukset ja lohkoteknologiaa kehittdvien yritysten keskenédén ristiriitaiset kom-
mentit tuovat esille lohkoketjuteknologian taloudellisen ympariston voimasuhteet. Esimerkiksi Suo-
men verohallinnon linjaukset kryptovaluuttojen verotukseen ovat muuttuneet markkinoiden kehi-
tyksen myota®*. Kryptovaluuttoilla kaupankiyntiin pohjautuvat ansaintamallit, verotus ja takaami-
seen perustuvat vastuut ovat toistaiseksi poikkeavia muusta keskuspankkien takaamasta rahaliiken-
teestd. Lohkoketjuteknologian taloudellisien mahdollisuuksien ohella on silld myds ominaisia haas-
teita. Esimerkiksi anonyymeja kryptovaluuttoja voidaan soveltaa rikollisuuden rahanpesuun, ja
kryptovaluuttakaupoista saatavien voittojen seuraaminen on verottajan kannalta hankalaa.

Energia-alan lohkoketjuteknologia yritykset kehittavét erilaisia ansaintamalleja ja esimerkiksi in-
vestointirahoitusta haetaan kryptovaluutojen liikkeellelaskujen (Initial Coin Offering, ICO) kautta.
ICO on rahoitustapa, jossa lohkoketjun parissa tyoskentelevit yritykset luovuttavat sijoituksia vas-
taan omia esilouhittuja virtuaalivaluuttojaan. Lohkoketjuteknologian kéyttoonoton my&td mahdolli-
nen kehityssuunta energiamarkkinoille on kaupankéynti rahakkeilla lohkoketjupohjaisella alustalla,
kuten sdhkomarkkinoiden kaupankéynti —kappaleessa kuvattiin. Mikéli nykyisiin kryptovaluutoihin
tai lohkoketjuteknologiaan yleisesti pohjautuvia jarjestelmid sovelletaan energiasektorille, on toimi-
jan tarpeen médrittdd vastuut vaihdannan vélineen takauksesta esimerkiksi valuuttariskien tai tieto-
murtojen tapauksessa. Kryptovaluuttojen ldpilyonti finanssimarkkinoille voisi myds muuttaa ener-
giasektorin suhdetta liikketoiminnan kassavirtoihin tai laajemmin yhteiskunnan kokemaa raha-kési-
tettd, joskin esimerkiksi Suomen Pankki on skeptinen tiitd kehityssuuntaa kohtaan®. Useat pilotti-
hankkeet, esimerkiksi Vattenfallin PowerPeers, toteutetaan mallilla, jossa transaktioita tehdddn tois-
taiseksi testimielessd lohkoketjun vélitykselld, mutta samanaikaisesti euroméadriiset tarjoukset ja
kaupat toteutetaan perinteiseen tapaan”®.

%4 https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/4841 1 /virtuaalivaluuttojen-verotus/
%5 hitps://helda.helsinki.fi/bof/handle/123456789/15564
% hitps://www.powerpeers.nl/
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Ennen nykyisid energia-alan kokeiluja lohkoketjuteknologiaa on kehitetty erityisesti finanssimark-
kinoilla. Energia-alan lohkoketjuhankkeissa runsaasti vaihteleva markkinatilanne tai epdluottamus
nykyisid toimijoita tai kdytédntdjd kohtaan voi olla otollinen ympéristd lohkoketjuteknologian sovel-
tamiseksi. Kansainvélisesti volatiilimmat sahkomarkkinat kannustavat toimijoita aktiivisempaan
markkinoille osallistumiseen ja toimialan luottamuksen puute on alkuperiisen lohkoketjuteknolo-
gian periaatteen ytimessd. Siksi kehittyvit markkinat esimerkiksi Aasiassa tai Afrikassa tarjoavat
erilaisen kohteen lohkoketjulle kuin pohjoismaiset energiajérjestelmat. Toisaalta esimerkiksi Vi-
rossa, olemassa olevan dlymittarikannan ja tietoteknisen osaamisen hyddyntdminen voi antaa riitta-
vit alkuedellytykset tekniikan kokeilemiseksi®’. Kustannustehokkuuden kannalta on jirkevii hyo-
dyntdi olemassa olevaa infrastruktuuria mahdollisuuksien mukaan. Esimerkiksi kaksinkertainen
sahkon kulutuksen mittarointi ei kannata, jos lohkoketjupalvelin voi saada tietonsa esimerkiksi jake-
luverkkojen mittaustietojdrjestelmin rajapinnasta. Lisdksi rinnakkainen laskutus sekéd nykyisilla
kaytannoilld ettd lohkoketjuteknologian avulla ei ole todenndkdisesti jarkevaa pilotointivaihetta lu-
kuun ottamatta. Alan toimijoiden kehityshankkeet ovat niin alussa, ettd lohkoketjupilottien tutkimat
kustannussdéstot tai prosessien virtaviivaistuminen ovat vield toistaiseksi pitkélti todentamatta tai
salassapidon piirissd. Samoin myds lohkoketjujéarjestelmien kayttoonoton kokonaisvaikutusten, esi-
merkiksi kuluttajien aktivoitumisen tai kyberturvallisuuden parantumisen kautta, on vaikeasti arvi-
oitavissa.

7 https://medium.com/wepower/wepower-in-partnership-with-elering-is-launching-a-pilot-project-to-tokenize-estonian-
energy-7bb929eeed5c
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Lohkoketjujen vaikutusanalyysi

Seuraavassa taulukossa on selvitystyon perusteella havaittuja mahdollisia lohkoketjujen yhteiskun-
nallisia vaikutuksia PESTEL-analyysin avulla. PESTEL on strategisen johtamisen analyysityokalu,
joka sisdltdd kuusi yhteiskunnallista muutosvoimaa. Analyysi on tehty keskipitkilld, yli viiden vuo-
den aikajdnteelld tapahtuvista mahdollisista muutoksista perustuen esimerkiksi Maailman energi-
aneuvoston selvityksesti’® saatuun nikemykseen, etti lohkoketjujen kiyttoonotto ajoittuisi pafiosin
noin viiden vuoden sisddn.

Taulukko 3 PESTEL-analyysi dlykkdiden sihkojdrjestelmien ja lohkoketjuteknologian yhteensovittamisesta

Muutosvoima
Poliittinen

Ekonominen

Sosiaalinen

Teknologinen

Ekologinen

Lainsaiddannolli-
nen

Lohkoketjuteknologian soveltaminen élyvjirjestelmissi

Digitaaliset ansaintamallit sekd lohkoketjuteknologia ovat poliittisessa paa-
toksenteossa osittain linjaamatta. Poliittiset epdvarmuudet liittyvét teknolo-
gian kehityksen tuomiin muutoksiin yhteiskunnan toimintamalleissa ja jos
muut tahot tai maat siirtyvat lohkoketjupohjaiseen toimintaan. Lohkoketju-
teknologialla voidaan toisaalta my0s ajoittain ohittaa jrjestyneen yhteiskun-
nan luomat vakiintuneet jarjestelmit. Esimerkiksi rahakepohjaiset energiayh-
teisot.

Mikaili lohkoketjuteknologia toisi rahallisia sddst6ja yhteiskunnan toimin-
taan, tulee tdmd vaikuttamaan olennaisesti esimerkiksi finanssimarkkinoiden
toimintaan. Erityisesti tdimi on olennaista, jos vaihdanta siirtyy ldhemmas re-
aaliaikaisia vertaismarkkinoita lohkoketjun takia. Esimerkiksi lohkoketju-
pohjaiset energian kauppapaikat ja kauppojen selvitys.
Lohkoketjuteknologia voi edistdd kehitystd kohti asiakaskeskeisté ja osallis-
tavaa energiajarjestelméi. Esimerkiksi asiakkaan joustojdrjestelmien tehok-
kaammat lohkoketjupohjaiset ratkaisut. Lohkoketjuteknologia itsessdén vaa-
tii huomattavaa ymmarrysté ja téten se ei valttdmatta lisdd luottamusta kayt-
taa titd teknologiaa. Esimerkiksi rahakepohjaiset jarjestelmait voivat tuntua
uusilta ja epdluottamusta herattévilta.

Lohkoketjuteknologian tulo dlykkaisiin sdhkojirjestelmiin voi vauhdittaa uu-
den teknologian energiahankkeita. Esimerkiksi jos lohkoketjuteknologia
mahdollistaa hajaantuneemman tuotantorakenteen hallinnan, voivat pientuo-
tanto ja energiavarastot yleistya.

Mikéli lohkoketjuteknologia mahdollistaa uusiutuvien energiamuotojen
hankkeita tai tehostaa energiajirjestelmén toimintaa, on silld ekologisesti po-
sititvinen vaikutus. Jos lohkoketjujérjestelmén ylldpito kuluttaa huomatta-
vasti energiaa (esim. nykymuotoinen bitcoin), vihentdd tima mahdollisesti
saatavia ymparistohyotyja.

Ennen lainsddddnnollisid linjauksia lohkoketjuteknologian anonyymiyteen,
ansaintamalleihin ja vastuisiin on Suomessa vaikea luoda todellista liiketoi-
mintaa lohkoketjuteknologioiden ympdérille. Esimerkiksi kryptovaluuttojen
verotuskdytdnndt madriteltiin tarkemmin toimintaympériston vakiinnutta-
miseksi.

%8 hittps://www.worldenergy.org/wp-content/uploads/2017/11/Full-White-paper_the-developing-role-of-blockchain.pdf
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Yhteenveto

Lohkoketjuteknologian mahdollisella ldpimurolla energia-alalle olisi vaikutuksia dlyverkkotydryh-
mén aihekokonaisuuksiin. Erilaisia vaikutuksia kuluttajan ndkdkulmasta voisivat olla esimerkiksi
energiayhteisdjen perustamisen ja aggregointitoiminnan helpottuminen. Toisaalta vaikutuksia loh-
koketjuilla voisi olla myos yksittdisten kuluttajien joustojarjestelmiin ja dlykkéiden jérjestelmien
kehitykseen. Alysopimukset voisivat mahdollistaa nopean sihkdnmyyijén vaihdon tai sihkdn oston
suoraan toisilta kuluttajilta automaattisesti. Suunnitellun myyjakeskeisen véhittdismarkkinamallin
kannalta kuluttajan, myyjdn ja verkkoyhtion viliset laskutusprosessit voisivat virtaviivaistua ha-
jautettujen tietokantaratkaisujen kiyttoonoton myoté. Toisaalta myos perinteinen séhkdnmyyjén lii-
ketoimintamalli voisi olla jopa vaarassa, mikéli vilikddettomat lohkoketjuun perustuvat markkina-
alustat yleistyvit. Pitkélle visioidussa skenaariossa lohkoketjuteknologia voisi mahdollistaa lohko-
ketjuun perustuvia, koko sidhkojirjestelman hallinnan mahdollistavia lohkoketjualustoja. Téllaisessa
jarjestelmisséd toiminnot aina padstokaupasta kantaverkon taajuudenhallintaan asti hoidettaisiin loh-
koketjuteknologialla.

Kuitenkin lohkoketjujen tulevaisuus sisdltdd erittdin paljon epdvarmuutta suurimman osan hank-
keista ollessa vield kehitysvaiheessa. Selvityksen esittelemét aiheet ovatkin lohkoketjujen mahdolli-
sia ja visioituja kdyttokohteita, joiden osalta taloudellinen ja tekninen kannattavuus ovat viela pit-
kilti todistamatta kdytdnnossd. Energia-alan lohkoketjusovellukset kilpailevat muuttuvassa energia-
murroksen toimintaymparistossd muiden teknologiaratkaisuiden kanssa. Onkin huomattava, etté esi-
tellyissd sovelluskohteissa lohkoketju on vain yksi teknologiaratkaisu muiden joukossa. Teknolo-
giahankintoja tehdessd on pohdittava, tuoko lohkoketjun ominaisuudet todellista lisdarvoa kaytto-
kohteessa. Tahédn vaikuttaa my6s markkinakohtainen sovellusymparistd. Esimerkiksi pohjoismaiset,
korkean luottamuksen sekéd toimivat ja vakiintuneet jirjestelmdt omaavat sihkomarkkinat eivat valt-
tdmattd muodosta kaikkein houkuttelevinta ymparistdd lohkoketjuteknologian kédyttoonotolle. Esi-
merkiksi Australiassa ja Saksassa, joissa hajautettua pientuotantoa on huomattavasti Pohjoismaita
enemman, on havaittavissa myos enemmaén kiinnostusta lohkoketjupohjaisen P2P-kauppapaikan
luomiselle.

Lohkoketjujen kaltaisten disruptiivisten teknologioiden analysointi on erittidin haastavaa ja epévar-
maa niiden laajuuden ja monimutkaisuuden vuoksi. Erityisesti lohkoketjujen osalta tulee huomi-
oida, ettei ole olemassa vain yhdenlaista lohkoketjua, vaan lohkoketjupohjaiset ratkaisut ulottuvat
keskitettyd tietokantaa muistuttavista jarjestelmistd, aina bitcoinin kaltaisiin, tdysin hajautettuihin ja
avoimiin jarjestelmiin. Kussakin lohkoketjun sovelluskohteessa lohkoketjuteknologiaa sovelletaan-
kin jarjestelmivaatimusten mukaisesti. Jadkin seuraavien vuosien aikana ndhtéviksi, soveltuuko
lohkoketjuteknologia energia-alan eri sovelluskohteisiin muita teknologiaratkaisuja paremmin.
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