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Taman teoksen alkuperéisen painoksen on julkaissut Kansainvélinen tyétoimisto (International La-
bour Office, ILO, Geneve) nimelld ”Protection of workers’ personal data. An ILO code of practice”.
Suomenkielinen kaannds julkaistaan ILOnN luvalla. Tekijanoikeus © 1997 Kansainvalinen tydjarjesto.
Suomenkielisen julkaisun tekijanoikeus © 1998 Tyoministerio.

ILOn julkaisuissa kaytettyja nimityksid, jotka ovat Yhdistyneiden kansakuntien kdytdnndn mukaisia
samoin kuin julkaisuissa esiintyvad materiaalia, ei pida tulkita Kansainvalisen tyotoimiston kannan-
otoksi jonkin valtion tai alueen tai ndiden rajojen.tai niiden viranomaisten oikeusaseman maéaritte-
lyssa.

Vastuu nimell& merkityissa artikkeleissa, tutkimuksissa ja muussa aineistossa esitetyista mielipiteisté
kuuluu yksinomaan niiden kirjoittajille, eika niiden julkaiseminen merkitse sitd, ettd Kansainvélinen
tyotoimisto hyvaksyy niissé esitetyt mielipiteet.

Viittaus yritysten ja kaupallisten tuotteiden ja prosessien nimiin ei merkitse Kansainvalisen tyotoi-
miston hyvaksyntad, samoin kuin ei myoskaan kunkin yrityksen, kaupallisen tuotteen tai prosessin
mainitsematta jattdminen ole merkki niiden hylk&&dmisesté.
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Alkusanat ohjeiston suomennokseen

Informaatioteknologian melkein réjahdyksenomainen kehitys on globaalin Kilpailun oloissa nopeasti
lisannyt yritysten ja muiden tydorganisaatioiden mahdollisuuksia ja tarpeita kdyttaa tyontekijoita tai
-hakijoita koskevia tietoja toiminnassaan. Vaara siitd, ettd ndita tietoja kerataan tai kaytetaan epéasi-
allisesti, lisadntyy samalla. T&ta osoittaa myo6s viranomaisille tulevien tiedustelujen méaara. Vain
osaan kysymyksié voidaan I0ytaa selvia vastauksia Suomessa voimassa olevasta henkil6rekisterilain-
sédadannosta tai tyolainsdddannosta. Tietojenkasittelyn ja lddketieteen kehitys on mahdollistanut myods
sellaisten terveytta koskevien ennustetietojen hankkimisen, joita ei ole osattu ottaa huomioon henki-
I6tietolainsaddantod laadittaessa. Samanlaisia eettisia ongelmia liittyy niihin tietotarpeisiin, jotka kos-
kevat mahdollista huumeiden kéyttoa.

Kansainvalisessa tydjarjestosséd toimivan tyontekijoiden oikeutta yksityisyyteen kasittelevéan asian-
tuntijakomitean vuonna 1996 hyvaksyma ohjeisto tyontekijoiden henkilGtietojen suojaamisesta on
ajankohtainen kannanotto moniin sellaisiinkin tyéelamén tietosuojaongelmiin, jotka vasta viime ai-
koina ovat nousseet esiin. On syytd korostaa, ettd kysymys on menettelytapaohjeesta, joka ei sellai-
senaan tyonantajia sido. Ohjeisto on kuitenkin hyvaksytty kolmikantaisesti hallitusten, tyénantajajar-
jestdjen ja tyontekijajarjestdjen yhteiselld sopimuksella. Noudattamalla ohjeiston periaatteita voi
tyOnantaja siten valttya tarpeettomalta riskinotolta epavarmoissakin tilanteissa ja osoittaa henkil6tie-
tojen osalta omaksuneensa toiminnassaan noudatettavaksi eettisesti hyvaksyttavat menettelytavat.
Asian suuren periaatteellisen ja kaytannollisen merkityksen vuoksi tydministerio on pitényt tarpeel-
lisena ohjeiston julkaisemista myds suomenkielisena.

Matti Salmenperé
Osastopaallikko
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Esipuhe

Ty0Onantajat kerédavéat henkilttietoja tyonhakijoista ja tyontekijoista useita eri tarkoituksia varten: nou-
dattaakseen lakeja, avuksi, kun henkil6ita valitaan téihin ja koulutukseen seké ylennetaan, varmista-
maan henkil6kohtaisen suojelun ja henkilokohtaisen turvallisuuden, sekd varmistamaan laadunval-
vonnan, asiakaspalvelun ja omaisuuden suojelun. Uudet keinot kerata ja kasitella tietoja aiheuttavat
uusia riskejé tyontekijoille. Vaikka kansalliset lait sdatavat ja kansainvaliset normit méaraévat sitovia
menettelytapoja henkil6tietojen kasittelylle, on tarvetta kehittda tietosuojasaantoja, jotka on erityi-
sesti kohdistettu koskemaan tyontekijoiden henkilGtietojen kayttoa.

Taman ohjeiston tarkoituksena on antaa ohjausta tyontekijéiden henkilGtietojen suojaamisesta. 1LOn
ohjeistona tdmé ei ole velvoittava, vaan antaa paremminkin suosituksia. Ohjeisto ei korvaa kansallisia
lakeja, asetuksia ja méarayksid, kansainvalisia tyoelamén normeja tai muita hyvaksyttyja normeja.
Ohjeistoa voidaan kéyttaa lainsaddannon, maaraysten, tyo- ja virkaehtosopimusten, tyopaikkakoh-
taisten sdantojen, toimintatapojen ja k&ytdnnon toimien kehittdmisessa tyopaikkatasolla.

Tama ohjeisto hyvaksyttiin ILOn asiantuntijakokouksessa, joka kasitteli tyontekijoiden yksityisyytta.
Kokous pidettiin Genevessa 1. - 7.10.1996 ILOn hallintoneuvoston 264. istunnossaan (marraskuussa
1995) tekemin paatoksen mukaisesti.! Kokouksessa oli ldsnd 24 asiantuntijaa, joista kahdeksan ni-
mettiin hallitusten kanssa kaytyjen neuvottelujen jalkeen, ja kahdeksan seké hallintoneuvoston tyon-
antaja- ettd tyontekijaryhmien kanssa kaytyjen neuvottelujen jalkeen.?

! Kokous tutki tyontekijoiden henkil6tietojen suojaamista koskevan ohjeiston luonnoksen (asiakirja MEWP/1995/1). Kokouksen
asialistalla oli my®6s suosituksia ILOn tulevia toimenpiteitd varten. Téssa yhteydessa harkittiin mm. mahdollisuuksia laatia tdmén alan
kansainvalisia tydnormeja. Kokouksen raportti (asiakirja MEWP/1996/5) sisaltad lyhennelmén keskusteluista, kokouksen hyvéksy-
man ohjeiston tekstin ja asiantuntijoiden suositukset ILOn tulevia toimenpiteité varten.

2 Hallitusten kanssa kaytyjen neuvottelujen jalkeen nimetyt asiantuntijat:

Mr. A. Bhattacharya, Director, Ministry of Labour, Government of India, New Delhi (Intia)

Professor M.H. Cheadle, Adviser, Ministry of Labour, Johannesburg (Etel&-Afrikka)

Ms. S.J. De Vries, Ministry of Social Affairs and Employment, The Hague (Alankomaat)

Mr. G. Dutra Gimenez, National Director of Employment, Ministerio de Trabajo, Montevideo (Uruguay)

Ms. K. Leigh, Senior Government Counsel, International Civil and Privacy Branch, Civil Law Division, Attorney-General's Depart-
ment, Barton (Australia)

Ms. A. Neill, Senior Counsel/Director, Department of Justice Canada, Ottawa (Kanada)

Mr. O. Vidnes, Deputy Director-General, Royal Ministry of Local Government and Labour, Oslo (Norja)

Mr. H.P. Viethen, Head, Section for Employment Relationships Law, Federal Ministry of Labour and Social Affairs, Bonn (Saksa).

Ty6nantajaryhmén kanssa kaytyjen neuvottelujen jalkeen nimetyt asiantuntijat:

Mr. J. Fuller, Senior Labour Counsel, US Council for International Business, lllinois (Yhdysvallat)

Ms. A. Knowles, Deputy Chief Executive, New Zealand Employers' Federation Inc., Wellington (Uusi-Seelanti)

Ms. A. Mackie, Consultant, Confederation of Bristish Industry, London (Iso-Britannia)

Mr. G. Muir, Manager, Industrial Relations, c/o Australian Chamber of Commerce and Industry, Melbourne (Australia)

Mr. S.K. Nanda, Secretary-General, Employers' Federation of India, Bombay (Intia)

Mr. J.M. Szambelanczyk, Expert, Confederation of Polish Employers, Poznan (Puola)

Mr. A. Van Niekerk, Adviser, Business South Africa, c/o Anglo-American Corporation of South Africa Ltd., Johannesburg (Etelé-
Afrikka)

Mr. H.K. Werner, Attorney-at-Law, Danish Employers' Confederation, Copenhagen (Tanska).

Tydntekijaryhman kanssa kdytyjen neuvottelujen jalkeen nimetyt asiantuntijat:

Mr. H. Bouchet (titular), Secretary General, Confédération Force Ouvriére, Paris (Ranska)

Mrs. V. Lopez Rivoire (substitute), Force Ouvriére, Paris (Ranska)

Ms. L. Cronin, Legal Adviser, New Zealand Nurses' Organization, Wellington (Uusi-Seelanti)

Mr. R. Delarue,Legal Adviser, Confédération des Syndicats Chrétiens de Belgique, Brussels (Belgia)

Mr. T. Fredén, Ombudsman, Department for Wage and Working Life Policy, Swedish Trade Union Confederation (LO), Stockholm
(Ruotsi)

Mr. E.R. Hoogers, National Union Representative, Canadian Union of Postal Workers, Ottawa (Kanada)

Mrs. B. Kailou, SYNATREN-USTN, Niamey (Niger)
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Kokous suositteli, ettd ohjeistoa levitetadn laajasti. Asiantuntijat ehdottivat myos, ettd ohjeistoa kos-
keva selitysosa, jonka Kansainvélinen tydtoimisto on valmistellut, seuraa ohjeiston mukana, koska
siind on selityksid, jotka asiantuntijoiden mielestd olisivat avuksi ohjeiston tulkitsemisessa ja sovel-
tamisessa, ja siina kiinnitetddn huomiota asiaankuuluviin kansainvalisiin tyénormeihin.

Hallintoneuvosto hyvéksyi ohjeiston ja selitysosan levittdmisen 267. istunnossaan (marraskuussa
1996) sen jalkeen, kun selitysosaa oli tarkistettu asiantuntijakokouksen keskustelun perusteella.

Mr. M. Tshehla, Participatory Research Unit Coordinator, Congress of South African Trade Unions (COSATU), Johannesburg
(Etel&-Afrikka)
Mr. J.H. Valero Rodriguez, Central Unitaria de Trabajadores de Colombia, Bogota (Kolumbia).

Tarkkailijat:

Euroopan komissio

Euroopan unionin tietosuojakomissaarit

Yleinen ammattiyhdistysten liitto, GCTU
Vapaiden ammattiyhdistysten kansainvalinen liitto VAKL, ICFTU
Kansainvélinen tydnantajajarjestd, I0E
Maailman tyon liitto MTL, WCL

Maailman ammattiyhdistysten liitto MAL, WFTU
Maailman terveysjarjestd, WHO

Arab Labour Organization

Organization of African Trade Union Unity.

ILOn edustajat:

Ms. F.J. Dy, Chief, Conditions of Work and Welfare Facilities Branch

Ms. Michele Jankanish, Conditions of Work and Welfare Facilities Branch
Professor S. Simitis, consultant.



Siséllysluettelo

Alkusanat ohjeiston suomennokseen

Esipuhe

Tyontekijoiden henkil6tietojen suojaamista koskeva ohjeisto

CoNoO~WNE

Johdanto

Tarkoitus

Maaritelmat

Soveltamisala

Yleiset periaatteet
Henkil6tietojen kerddminen
HenkilGtietojen suojaaminen
Henkil6tietojen tallettaminen
HenkilGtietojen kayttd
Henkil6tietojen luovuttaminen
Yksil6lliset oikeudet
Kollektiiviset oikeudet
Tyonvélitystoimistot

Ohjeistoa koskevat selitykset

CoNoO~WNE

Johdanto

Tarkoitus

Maaritelmat

Soveltamisala

Y leiset periaatteet
Henkil6tietojen kerddminen
HenkilGtietojen suojaaminen
Henkil6tietojen tallettaminen
HenkilGtietojen kayttd
Henkil6tietojen luovuttaminen
Yksil6lliset oikeudet
Kollektiiviset oikeudet
Tyonvélitystoimistot

14

14
15
15
17
18
21
24
25
26
26
28
29
30

6(30)



7(30)

Tyontekijoiden henkilotietojen suojaamista koskeva ohjeisto

1. Johdanto

Ty0Onantajat kerddvat henkilttietoja tyonhakijoista ja tyontekijoista useita eri tarkoituksia varten:

- noudattaakseen lakeja

- avuksi valittaessa henkildita toihin, koulutukseen tai ylennettavaksi

- varmistaakseen henkilokohtaisen suojelun seka turvallisuuden

- varmistaakseen laadunvalvonnan, asiakaspalvelun ja omaisuuden suojelun.

Monet kansalliset lait sadtavat ja kansainvéliset normit maaraavat sitovia menettelytapoja henkilttie-
tojen kaésittelylle. ATK-pohjaiset hakutekniikat ja henkilGtietojarjestelmét, elektroninen valvonta
sekd geeni- ja huumetestit ilmentdvat tarvetta kehittaa sellaiset tietosuojaséannokset, jotka kohdistu-
vat nimenomaisesti tyontekijoiden henkilétietojen kayttéon heidan ihmisarvonsa turvaamiseksi, yk-
sityisyytensa suojaamiseksi sekd sen takaamiseksi, ettd heilla on perustavaa laatua oleva oikeus maa-
rata siitd, kuka saa kayttaa mitakin heitd koskevaa tietoa, mihinka tarkoitukseen ja milla ehdoilla.

2. Tarkoitus

Taman ohjeiston tarkoituksena on antaa ohjeita tyontekijoiden henkilGtietojen suojaamisesta. Oh-
jeisto ei ole sitova, eika se korvaa kansallisia lakeja, asetuksia ja méarayksia, kansainvalisia tytela-
mé&n normeja tai muita hyvaksyttyja normeja. Ohjeistoa voidaan kéayttad lainsaddannon, maaraysten,
ty0- ja virkaehtosopimusten, tyopaikkakohtaisten séantdjen, toimintatapojen ja kdaytannén toimien
kehittamisessé.

3. Maaritelméat

Tdasséa ohjeistossa:

3.1 Kaésite "henkilttiedot™ tarkoittaa mité tahansa tietoja, jotka koskevat tunnistettua tai tunnistetta-
vissa olevaa tyontekijaa.

3.2 Kaésitteeseen "kasittely" kuuluu kerdadminen, tallettaminen, yhdistdminen, luovuttaminen tai muu
henkil6tietojen kaytto.

3.3 Késitteeseen "valvonta™ sisaltyy muun muassa, mutta ei ainoastaan, erilaisten laitteiden kuten
tietokoneiden, kameroiden, videolaitteiden, aanentalletuslaitteiden, puhelimien ja muiden viestinta-
vélineiden, erilaisten tunnistamis- ja paikantamismenetelmien tai mahdollisten muiden tarkkailume-
netelmien kaytto.

3.4 Kasite "tyontekija" tarkoittaa ket tahansa nykyista tai entista tyontekijaa tahi tydnhakijaa.
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4. Soveltamisala

4.1 Té&ta ohjeistoa sovelletaan:
a) Julkiseen ja yksityiseen sektoriin sek&
b) manuaaliseen ja automaattiseen tyontekijéiden henkil6tietojen késittelyyn.

5. Yleiset periaatteet

5.1 Henkild6tietoja tulisi ké&sitell& laillisesti ja oikeudenmukaisesti ja vain tyontekijan tyésuhteen hoi-
tamiseen valittdmasti liittyvia tarkoituksia varten.

5.2 Henkildtietoja tulisi periaatteessa kayttaa vain niihin tarkoituksiin, joihin ne alun perin on koottu.

5.3 Mikaéli henkil6tietoja kaytetddn muihin tarkoituksiin kuin mihin ne keréttiin, tyénantajan tulisi
varmistaa, ettei niit4 ei kdytetd tavalla, joka on ristiriidassa alkuperéisen kayttotarkoituksen kanssa,
seka ryhtya tarvittaviin toimiin valttddkseen tietojen virheellisen tulkinnan toisessa kayttoyhteydessa.

5.4 HenkilGtietoja, jotka on keratty teknisten tai organisatoristen toimien yhteydessé automaattisten
tietojarjestelmien turvallisuuden ja asianmukaisen toiminnan varmistamiseksi, ei tulisi kéyttaa tyon-
tekijoiden kayttdytymisen valvontaan.

5.5 Tyontekijaa koskeva paatoksenteko ei saisi perustua yksinomaan tyontekijan henkil6tietojen au-
tomaattiseen késittelyyn.

5.6 Tyontekijan suoritusta ei saisi arvioida pelkéstaan elektronisesta valvontajérjestelmésté keréattyjen
henkil6tietojen perusteella.

5.7 Tyonantajien tulisi sdannollisesti arvioida tietojenkasittelykaytantojaan:
a) vahentéékseen keréttavia henkilttietotyyppeja ja -maéaria niin paljon kuin mahdollista sek&
b) parantaakseen tydntekijoiden yksityisyyden suojaamistapoja.

5.8 Tyontekijoille ja heidén edustajilleen tulisi tiedottaa kaikesta tiedonkeruutoiminnasta ja sité oh-
jaavista saannoistéd seka heidan oikeuksistaan.

5.9 Henkil6tietoja kasittelevid henkil6ita tulisi sdéannollisesti kouluttaa, jotta he ymmartavat tiedon-
keruutoimintaa sekd oman roolinsa tassa ohjeistossa esitettyjen periaatteiden soveltamisessa.

5.10 Henkil6tietojen kasittely ei saisi aiheuttaa laitonta syrjintaa tyéhonotossa tai ammatissa.

5.11 Tyonantajien seké tydntekijoiden ja heidén edustajiensa tulisi olla yhteistydssa henkildtietojen
suojaamiseksi ja tyontekijoiden tietosuojaa koskevien toimintatapojen kehittdmiseksi tdman ohjeis-
ton periaatteiden mukaisesti.

5.12 Kaikkia henkil6itd, mukaan lukien tyOnantajia, tyontekijoiden edustajia, tyénvélitystoimistoja
seka tyontekijoita, joilla on paésy henkil6tietoihin, tulisi sitoa tehtaviensa hoidon ja tdiman ohjeiston
periaatteiden edellyttdma salassapitovelvollisuus.

5.13 Tyontekijat eivat saa luopua oikeudestaan yksityisyyteen.
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6. Henkil6tietojen kerdaminen

6.1 Kaikki henkilotiedot tulisi periaatteessa hankkia tyontekijalta itseltaan.

6.2 Jos henkil6tietoja joudutaan keradmaan kolmansilta osapuolilta, asiasta tulisi ennakolta ilmoittaa
tyontekijalle ja saada hdnen nimenomainen suostumuksensa. TyOnantajan tulisi ilmoittaa tietojen ka-
sittelyn tarkoitukset, suunnittelemansa tietolahteet sekd menetelmat samoin kuin kerattavan tiedon
laatu sekd seuraamukset, mikéli niitd on, jos henkild kieltdytyy antamasta suostumustaan.

6.3 Jos tyontekijaé pyydetéaan allekirjoittamaan lausunto, joka oikeuttaa tydnantajan tai jonkun muun
henkilon tai organisaation keradmaan tai antamaan tyontekijaa koskevaa tietoa, lausunnon tulisi olla
helppotajuinen ja siité tulisi yksityiskohtaisesti kayda ilmi kyseiset henkil6t, laitokset tai organisaatiot
seka annettavat henkil6tiedot, niiden kéyttotarkoitukset ja lausunnon voimassaoloaika.

6.4 Saatuaan tyontekijan suostumuksen henkil6tietojen kerddmiseen tydnantajan tulisi varmistaa, etta
ne henkil6t tai organisaatiot, joita han on pyytanyt kerddmaéan tietoja tai tekemaan selvityksen, ovat
koko ajan selvilla pyynnon tarkoituksesta ja valttavat virheellisten ja harhaanjohtavien tietojen esit-
tamisté.

6.5 1) Ty6nantajan ei tulisi keratd henkil6tietoja, jotka koskevat tyontekijén
a) sukupuolieldmaa,
b) poliittista, uskonnollista tai muuta vakaumusta taikka
c) rikoksista annettuja tuomioita.

2) Poikkeustapauksissa tyonantaja voi kerétd henkil6tietoja ylla (1) kohdassa maini-
tuista seikoista, mikéli tiedot liittyvat suoraan tydhdnottoa koskevaan paatokseen ja ovat sopusoin-
nussa kansallisen lainsdddannon kanssa.

6.6 TyOnantajien ei tulisi keréatd henkil6tietoja, jotka koskevat tyontekijan jasenyyttd tyontekijajar-
jestoissa tai toimintaa ammattiliitoissa, paitsi jos laki tai tyo- ja virkaehtosopimus siihen velvoittaa
taikka sallii sen.

6.7 Ladketieteellisia henkildtietoja ei tulisi keratd muutoin kuin kansallisen lainsd&ddannon, terveys-
tietoja koskevan salassapitovelvollisuuden seké yleisten tyoterveytta ja -turvallisuutta koskevien pe-
riaatteiden mukaisesti ja vain, kun se on tarpeen:

a) arvioitaessa tyontekijan soveltuvuutta tiettyyn tyotehtavaan,

b) tyoGterveys- ja tyoturvallisuusvaatimusten tayttamiseksi seka

c) selvitettdessa henkildn oikeutta sosiaaliturvaetuuksiin ja niitd myodnnettaessa.

6.8 Mikali tyontekijalle tehdaan tamén ohjeiston 5.1, 5.10, 6.5, 6.6 ja 6.7 periaatteiden vastaisia ky-
symyksid, joihin han antaa epéatdsmallisen tai epatdydellisen vastauksen, ei tyontekijan tydsuhdetta
saisi péaéattad eik haneen saisi kohdistaa muitakaan kurinpitotoimia.

6.9 Mikali tyontekija on kasittdnyt vaarin henkilotietoja koskevan pyynnon ja antanut liian laajoja tai
asiaan liittymattomié henkiltietoja, ei niitd pitéisi kasitella.

6.10 Valheenpaljastuslaitteita tai muita vastaavia testimenetelmié ei pitéisi k&yttaa.
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6.11 Persoonallisuustestien ja muiden vastaavien testimenetelmien tulisi olla timén ohjeiston mukai-
sia ottaen huomioon, etta tyontekijé saattaa vastustaa testausta.

6.12 Geenitestit tulisi kieltaa tai rajoittaa kansallisen lainsdddannon nimenomaisesti sallimiin tapauk-
siin.

6.13 Huumetesteja tulisi kayttad vain kansallisen lainsdadannon ja kaytdnnon sekad kansainvalisten
normien mukaisesti. Esimerkkeja ILOn ohjeistuksesta ovat ohjeisto “Alkoholi- ja huumekysymysten

hoito tydpaikalla®“ seki “Piiiperiaatteet huume- ja alkoholitestauksesta tydpaikalla”.

6.14 1) Jos tyontekijoita valvotaan, heille tulisi ennakolta kertoa valvonnan syyt, aikataulu,
kaytettavat menetelmat ja tekniikat seka kerattavat tiedot, ja tydnantajan tulee rajoittaa tyontekijoiden
yksityisyyden loukkaukset mahdollisimman vahaisiksi.

2) Salainen valvonta tulisi sallia vain,
a) kun se tapahtuu kansallisen lainsdddannon hyvéksymissé puitteissa tai
b) jos on olemassa perustellut syyt epdilla rikollista toimintaa tai muuta vakavaa vaarinkaytosta.

3) Jatkuva valvonta tulisi sallia vain, jos terveys ja turvallisuus tai omaisuuden suojelu
sitd edellyttavat.

7. HenkilGtietojen suojaaminen

7.1 Ty6nantajien tulisi taata, ettd henkil6tiedot suojataan olosuhteisiin ndhden kohtuullisin turvatoi-
min mahdollista h&vidmistg, laitonta tietoihin paésya, kéyttoa, muuttamista tai paljastamista vastaan.

8. HenkilGtietojen tallettaminen

8.1 Henkildtietojen tallettaminen tulisi rajoittaa vain tdman ohjeiston periaatteiden mukaisesti kerét-
tyihin tietoihin.

8.2 Vain laéketieteellisen salassapitovelvollisuuden piiriin kuuluvan henkildston tulisi tallettaa 1a4-
ketieteellisesti salassapidettavid henkil6tietoja, ja néité tietoja tulisi sailyttaa erilladn muista henkilo-
tiedoista.

8.3 Ty0Onantajien tulisi antaa yleista tietoa, jota saannollisesti tarkasteltaisiin, siitd, millaisia tietoja
tyonantajalla on yksittaisista tyontekijoistd, seké néiden tietojen kasittelysta.

8.4 Tyobnantajien tulisi maardajoin tarkistaa, etté talletetut henkil6tiedot ovat oikeita, ajantasaisia ja
taydellisia.

8.5 HenkilGtietoja tulisi tallettaa vain niin kauan kuin ne nimenomaiset tarkoitukset, joihin ne on
keratty sen oikeuttavat paitsi jos
a) tyontekija haluaa olla mahdollisena tydnhakijana tietyn ajan,

LiLo: Management of alcohol- and drug-related issues in the workplace: An ILO code of practice (Geneve, 1996); ”Guiding princi-
ples on drug and alcohol testing in the workplace”, sisiltyy julkaisuun Drug and alcohol testing in the workplace (Geneve, 1993),
jonka ILOn alueidenvélinen tyépaikkojen péihdetesteja kasitellyt kolmikantainen asiantuntijakokous (Oslo, Hgnefoss, 10. -
14.5.1993) on hyvéksynyt. (On my®s liitteend V edell& mainitussa ohjeistossa.)
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b) kansallinen lainsaadéanto edellyttd& henkilGtietojen tallettamista tai
c) tybnantaja tai tyontekija tarvitsee henkil6tietoja oikeudellisiin toimiin todisteeksi asiassa, joka
liittyy nykyiseen tai entiseen tydsuhteeseen.

8.6 Henkildtietoja tulisi tallettaa ja koodata tavalla,
a) jonka tyontekija ymmartéaa ja
b) joka ei anna tyontekijélle sellaisia ominaisuuksia, joilla on hénta syrjiva vaikutus.

9. Henkil6tietojen kaytto

9.1 HenkilGtietojen kayton tulisi perustua niihin periaatteisiin, jotka t&ssé ohjeistossa on annettu tie-
tojen kerddmisestd, luovuttamisesta ja tallettamisesta.

10. Henkil6tietojen luovuttaminen

10.1 Henkil6tietoja ei tulisi luovuttaa kolmansille osapuolille ilman tydntekijan nimenomaista suos-

tumusta, ellei

a) luovuttaminen ole valttamatdnta hengelle tai terveydelle vakavan ja valittéman uhkan
torjumiseksi,

b) laki edellyta tai oikeuta luovuttamista,

c) luovuttaminen ole valttdmatonta tyosuhteen hoitamiseksi tai

d) rikoslain toimeenpano edellyta luovuttamista.

10.2 Tyontekijan henkilGtietoja ei tulisi luovuttaa kaupallisiin tai markkinointitarkoituksiin ilman etta
tyontekija on tietoinen asiasta ja antaa nimenomaisen suostumuksensa.

10.3 Saantoja, jotka koskevat luovuttamista kolmansille osapuolille tulisi soveltaa myds samaan ryh-
madn kuuluvien tyonantajien véliseen seka valtion eri viranomaisten valiseen henkil6tietojen luovut-
tamiseen.

10.4 Tyonantajien tulisi antaa tyontekijan henkilGtietojen saajille ohjeet siitd, ettd tietoja voidaan
kayttaa vain niihin tarkoituksiin, joihin ne on luovutettu, seké pyytaa vahvistus siité, ettd ohjeita on
noudatettu. Tdma ei koske lakisaateisten velvoitteiden mukaisesti tapahtuvaa sdanndéllista tietojen
luovuttamista.

10.5 Henkildtietojen luovuttaminen organisaation sisalld tulisi rajoittaa niihin tietoihin, joista on ni-
menomaisesti ilmoitettu tydntekijalle.

10.6 Henkil6tietojen tulisi olla organisaation sisélla saatavilla vain henkil@ille, joilla on tietojen saa-
miseen erityiset valtuudet, ja heill&kin tulisi olla pd&sy vain tehtaviensa hoitamisen kannalta tarvitta-
viin henkilGtietoihin.

10.7 Tyontekijoiden henkil6tietoja sisaltavien tiedostojen yhdistdminen tulisi kieltad, jollei ole var-
mistettu, ettd tdmén ohjeiston ohjeita sisaisestd luovuttamisesta noudatetaan tarkasti.

10.8 Lé&aketieteellisesta tutkimuksesta tulisi tydnantajalle ilmoittaa vain tietyn tygsuhteeseen liittyvan
paatoksenteon kannalta olennaiset paatelmat.
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10.9 Paatelmiin ei tulisi sisaltya laéketieteellisia tietoja. Mikali on tarkoituksenmukaista, niissa voi-
taisiin ilmaista soveltuvuus ehdotettuun tehtavaan tai maéritella ne tyot ja tydolot, joihin on tilapdinen
tal pysyva laaketieteellinen este.

10.10 Tyontekijoiden edustajille tulisi luovuttaa vain heidan erityisten tehtaviensé hoidon kannalta
valttamattomia henkildtietoja, ja luovuttamisen tulisi tapahtua ainoastaan kansallista kéytantod nou-
dattaen kansallisen lainsaddannon tai tyo- tai virkaehtosopimuksen mukaisesti.

10.11 Tyonantajien tulisi ottaa kayttoon menettelytavat, joilla valvoa organisaation siséista henkilo-
tietojen kulkua ja joilla taata, ettd tietojen kasittelyssé noudatetaan tata ohjeistoa.

11. Yksilolliset oikeudet

11.1 Tyontekijoilla tulisi olla oikeus saada saanndllisesti tietoa siitd, millaisia henkil6tietoja heistéa
pidetdédn ja miten niita kasitellaan.

11.2 Tyontekijoilla tulisi olla paésy kaikkiin henkilGtietoihinsa riippumatta siité, onko kyse automaat-
tisesti kasitellyisté tai tydntekijakohtaiseen manuaaliseen tiedostoon taikka johonkin muuhun tiedos-
toon talletetuista tyontekijoita koskevista henkilGtiedoista.

11.3 Tyontekijoiden oikeuteen tietdé henkilGtietojensa késittelysté tulisi kuulua oikeus tarkastaa seka
saada jaljennds héanta itseddn koskevista tiedoista mistéd tahansa rekisteristd, joka siséltda hanta kos-
kevia tietoja.

11.4 Tyontekijoilla tulisi olla oikeus paé&syyn henkil6tietoihinsa normaalin tybajan puitteissa. Jos paa-
sya tietoihin ei voida jarjestaa tyoaikana, tulisi se jarjestdd muulla tavalla, jolla seka tydntekijan ettéd
tyonantajan edut otetaan huomioon.

11.5 Tyontekij6illa tulisi olla oikeus nimittad tyontekijoiden edustaja tai valitsemansa tyotoveri avus-
tamaan heitd heidan kéayttdessaan oikeuttaan paasyyn henkildtietoihin.

11.6 Tyontekijoilla tulisi olla oikeus paasyyn terveystietoihinsa valitsemansa terveydenhuollon am-
mattihenkilon kautta.

11.7 Ty6nantajat eivéat saisi peria tyontekijoiltd maksua siitd, ettd nailla on paéasy omiin tietoihinsa tai
naiden omien tietojen kopioinnista.

11.8 Tyodnantajilla tulisi olla oikeus kieltaa tyontekijalta paasy henkildtietoihinsa turvallisuustutkin-
nan aikana, mikali se uhkaisi tutkinnan tarkoitusten toteutumista. Tydsuhdetta koskevaa paatosta ei
kuitenkaan saisi tehdd, ennen kuin tydntekijalla on ollut paésy kaikkiin henkil6tietoihinsa.

11.9 Tyontekijoilla tulisi olla oikeus vaatia, ettd virheelliset, epéataydelliset tai vastoin tdman ohjeiston
ohjeita kasitellyt henkil6tiedot poistetaan tai oikaistaan.

11.10 Kun henkil6tietoja poistetaan tai oikaistaan, tydnantajien tulisi ilmoittaa tehdyista korjauksista
kaikille niille, joilla aiemmin on ollut kdytdssaan virheellisia tai epatdydellisid henkilGtietoja, paitsi
jos tyontekija pitéa sita aiheettomana.



13(30)

11.11 Jos tyonantaja kieltdytyy korjaamasta henkil6tietoja, tyontekijalla tulisi olla oikeus antaa lau-
sunto rekisterista tai liittaa siihen selvitys, jossa han perustelee eridvan mielipiteensa. Joka kerta kun
henkilotietoja sen jalkeen kéytetaan, niihin tulisi sisaltyd maininta tietojen kiistanalaisuudesta seka
tyontekijan esittdmé lausunto.

11.12 Kun on kyse arvioon perustuvista henkil6tiedoista, eikd poistaminen tai oikaiseminen ole mah-
dollista, tyontekijoilld tulisi olla oikeus tdydentaa talletettuja henkildtietoja lausunnolla, josta kdy ilmi
heiddn oma nakemyksensa. Lausunto tulisi aina liittdd mukaan luovutettaessa kyseisia henkil6tietoja,
paitsi jos tyontekijé pitaé sité aiheettomana.

11.13 Kaikessa lainsaadannossa seka kaikissa maarayksissa, tyo- tai virkaehtosopimuksissa, tyopaik-
kakohtaisissa sédanndissa tai toimintaohjeissa, jotka ovat yhdenmukaisia tdman ohjeiston ohjeiden
kanssa, tulisi m&aratd muutoksenhakumenettelystd, jonka kautta tyontekijat voivat valittaa tyénanta-
jan tavasta soveltaa asianomaista méaardysta tai asiakirjaa. Tyontekijoiden tekemien valitusten vas-
taanottamiseksi ja niihin vastaamiseksi tulisi luoda menettelytavat. Valitusmenettelyn tulisi olla yk-
sinkertainen ja helposti tyontekijoiden kaytettavissa.

12. Kollektiiviset oikeudet

12.1 Kaikissa neuvotteluissa, joissa on kysymys tyontekijoiden henkil6tietojen kasittelystd, tulisi
noudattaa tdiman ohjeiston periaatteita, jotka turvaavat yksittaisen tyontekijan oikeuden tietda ja paat-
taa hanté koskevien henkilotietojen osalta siitd, mita tietoja kdytetaan, milla ehdoilla ja mihin tarkoi-
tuksiin.

12.2 Tyontekijoiden edustajille, mikali sellaisia on, tulisi kansallisen lainsd&ddannon ja kaytannén mu-

kaisesti tiedottaa ja heidan kanssaan neuvotella

a) kun otetaan kayttdon tai muutetaan tyontekijoiden henkilGtietojen automaattisia kasittely-
jarjestelmia,

b) ennen kuin tyOpaikalla otetaan kayttdon jokin elektroninen tydntekijoiden kayttaytymista
valvova valvontajarjestelma,

c) kun on kyse tyontekijoiden henkil6tietoihin liittyvien kyselylomakkeiden ja testien
tarkoituksesta, sisallostd, kasittelytavasta ja tulkinnasta.

13. Tyonvalitystoimistot

13.1 Jos tyOnantaja kayttaa tyonvalitystoimistoja hankkiessaan tyontekijoitd, tyonantajan tulisi pyy-
taa, ettd henkildtietoja kasitelladn tdmén ohjeiston ohjeiden mukaisesti.
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Ohjeistoa koskevat selitykset

1. Johdanto

1970-luvun alusta lahtien henkil6tietojen suojaamisesta on tullut merkittdva asia seké kansallisella
ettd kansainvéliselld tasolla. Lisdantyvd maara aihetta koskevia kansallisia lakeja osoittaa, etta on
olemassa valmiuksia yha pitemmélle kehittyneiden tietojenkasittelykeinojen seurausten hoitamiseen.
Euroopan neuvoston yleissopimus yksiliden suojelusta henkilGtietojen automaattisessa tietojenka-
sittelysséd vuodelta 1981, OECD:n vuonna 1980 laatimat periaatteet yksityisyyden suojaamisesta ja
henkilGtietojen liikkuvuudesta yli rajojen? seka vuoden 1995 Euroopan Unionin direktiivi yksildiden
suojelusta henkildtietojen kasittelyssé ja niiden tietojen vapaasta liikkuvuudesta® korostavat tarvetta
taydent&a naitd yleisluontoisia tietosuojaa koskevia maarayksié tydelaman alalla kansainvalisesti hy-
vaksytyilla periaatteilla.

Jokainen yllamainituista asiakirjoista kuvastaa sitd vakaata késitystd, etta systemaattisella henkilGtie-
tojen kerdamiselld ja hankinnalla on kauaskantoiset seuraukset. Suuren tietomaaran kokoaminen ja
ne monet eri tavat, joilla sitd kaytetdan, eivat ainoastaan lisaé virheellisen tai vaarin ymmarretyn tie-
don riskid, vaan antavat myds mahdollisuuden ihmisten tarkkaan valvontaan ja lisadvat pyrkimyksia
vaikuttaa heidén kayttaytymiseensa tai jopa manipuloida sitd. Mit4 vdhemman asianosaiset tietavat
siitd, kuka kasittelee mitékin tietoja mihinkin tarkoitukseen, sitd véhemmaén he voivat itse arvioida
omaa tilannettaan ja ilmaista ja puolustaa omia etujaan. Lyhyesti sanottuna, heidan on vaikea maaréta
omasta henkildkohtaisesta kehityksestaén. Taman vuoksi periaatteiden etsiminen henkil6tietojen ka-
sittelyn ohjaamista varten osoittaa tarvetta turvata ihmisarvo.

Yksittdisen maarayksen tai periaatekokonaisuuden tehokkuus riippuu kuitenkin suuresti siité, kyke-
neeko se selvittdmaan ongelmia, jotka ovat tyypillisia tietylle tietojenkésittelylle. Ne hyvin yleiset
maéaraykset, jotka alun perin kehitettiin tietojen kasittelya varten, ovat siten lisdantyvéassa méaarin kor-
vautuneet toimialakohtaisilla maarayksilla. Tyontekijoita koskevien tietojen kasittely on todennakai-
sesti erds parhaista esimerkeistd toimialakohtaisen l&hestymistavan tarpeesta. Tuskin missaan muussa
tapauksessa késitellaan niin paljon henkil6tietoja niin pitkélla aikavalilla kuin tyosuhteen yhteydessa.
Ty0Onantajat kerédavat henkildtietoja tyonhakijoista ja tyontekijoista useita eri tarkoituksia varten: nou-
dattaakseen lakeja, avuksi, kun henkildité valitaan téihin ja koulutukseen tai ylennetaan, varmistaak-
seen henkilkohtaisen turvallisuuden ja varmistaakseen laadunvalvonnan, asiakaspalvelun ja omai-
suuden suojelun, seké tydprosessin organisoimiseen. Uusien luontoisetujen kayttoonotto, tydhon liit-
tyvien turvallisuus- ja terveysriskien véhentdmiseksi saddetyt maardykset seka valtion virastojen ku-
ten tyonvalitystoimistojen ja verovirastojen lisdantynyt tarve saada henkilditd koskevia tietoja ovat
muita syité sille, ettd tyontekijoista kerdtdan yhd enemman henkilétietoja.

Sekaé tyontekijoiden henkil6tietojen késittelyn lukuisat syyt ettd keréttyjen ja kaytettyjen tietojen kas-
vava maara kuvastavat sitd, miten vaikeata on saada kayttokelpoisia ratkaisuja niihin moninaisiin
ongelmiin, jotka voivat tdssé yhteydessa syntya tyopaikalla tietojenkasittelyd koskevista yleisméaé-
rayksistad. Kansalliset lait, kuten Ranskan laki nro 82-689 (4. elokuuta 1982) koskien tyontekijoiden
oikeuksia yrityksessé,! suurin osa Saksassa voimassa olevista valtion tietosuojalaeista seké kansain-
valiset sopimukset, kuten Euroopan neuvoston suositus R(89)2 tytsuhteen yhteydessa kaytettavien

! Euroopan neuvoston yleissopimus yksiloiden suojelusta henkilGtietojen automaattisessa tietojenkasittelyssa, nro 108 (Strashourg,
1981).

2 OECD:n periaatteet yksityisyyden suojaamisesta ja henkilétietojen liikkuvuudesta yli rajojen (Pariisi, 1981).

3 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksildiden suojelusta henkil6tietojen kasittelyssa ja niiden tietojen vapaasta
liikkuvuudesta. 24.10.1995. Euroopan yhteisdjen virallinen lehti, 38. vsk, nro 281, 23.11.1995, s. 31.

! Virallinen lehti (Journal Officiel), nro 181, 6.8.1982, s. 2518-2520.
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henkilGtietojen suojaamisesta? ovat viitoittaneet tietd toimialakohtaiselle saitelylle. Samanaikaisesti
Ranskassa kansallisen tietojenkasittelyn ja vapauksien komission (CNIL) hyvéaksymat "yksinkertais-
tetut normit™ sek& menettelytapaohjeiden tarkoituksellinen sisallyttaminen tietosuojalakeihin Alan-
komaissa ja Isossa-Britanniassa osoittavat, etté tarvitaan mahdollisimman suurta joustavuutta.

Néin ollen, vaikka lailla sdadetyt méaraykset ovatkin valttamattomia, lisdasiakirjat, jotka perustuvat
tyOnantajien ja tyontekijoiden valisiin sopimuksiin, voivat olla ratkaisevassa asemassa, kun kehite-
taan saantoja henkildtietojen késittelya varten. Kansainvélisen ohjeistuksen luominen ohjeistoasiakir-
jan avulla saattaa siten edistad yhteisen perustan kehittamista tietosuojasdanndosten soveltamiselle tyo-
suhteen erityisiin nakokohtiin nahden, seka edistaa yritysten tyontekijoiden yksityisyyden ja ihmis-
arvon kunnioitusta.

2. Tarkoitus

Ohjeiston tarkoituksena on antaa ohjeita tyontekijoiden henkilttietojen suojaamisesta. Toisin kuin
muut ILOn asiakirjat kuten yleissopimukset, jotka ovat laillisesti sitovia kansainvalisid sopimuksia,
ja suositukset, jotka eivat ole sitovia, mutta sisaltavat menettelytapavelvoitteita, ohjeisto on lahesty-
mistapa, joka maksimoi joustavuuden valttdmalla sitovia maarayksia. Vaikka ohjeisto ei ole sitova,
se antaa tyonantajille ja tyontekijoille perustan, jolle he voivat suunnitella sé&ntdjaan. He voivat siis
muotoilla ohjeistoa omien odotustensa ja tarpeidensa mukaisesti. Tdman vuoksi tassd asiakirjassa
olevaa ohjeistoa ei tulisi sekoittaa ohjeistoihin tai menettelytapasaantoihin, joita esimerkiksi on otettu
ennakolta huomioon Euroopan Unionin tietosuojadirektiivissa tai kansallisessa lainsaadanndssa, ku-
ten Ison-Britannian, Hollannin tai Uuden-Seelannin tietosuojalaeissa. Sen liséksi ettd ohjeisto on hyo-
dyllinen yritystasolla, ohjeistoa voidaan kayttaa lainsaadanndn, maaraysten, tyo- ja virkaehtosopi-
musten, toimintatapojen ja kdytannon toimien kehittdmisessa.

3. Maaritelmat

Ohjeistossa kaytetty terminologia perustuu kasitteisiin, jotka on yleisesti hyvaksytty ja joita on kay-
tetty kansainvalisissé asiakirjoissa, kuten OECD:n tietosuojaa koskevissa periaatteissa, Euroopan
Neuvoston tietosuojaa koskevassa yleissopimuksessa ja EU:n tietosuojadirektiivissd, seka kansalli-
sissa tietosuojaa koskevissa lainsdadanndissa. Kasitteet on maéritelty valjasti sen varmistamiseksi,
ettd kaikki tietojen késittelya koskevat kaytannot ja menetelmat tulevat katetuiksi (3.2, 3.3).

Henkilotiedot

(3.1) "Henkilotiedot" tarkoittaa mita tahansa tietoja, jotka koskevat tunnistettua tai tunnistettavissa
olevaa tyontekijad. Tyontekija on tunnistettavissa, jos tyontekijan henkil6llisyys voidaan saada sel-
ville yhdistamélla eri tietoja yhdesta tai useammasta tiedostosta tai asiakirjasta. Ohjeisto ei koske
tapauksia, joissa tyonantaja kayttéa tietoja, joista mahdollisuus tunnistamiseen on poistettu tai joissa
tietojen kohteet ovat anonyymeja. "Tunnistettavuus™ on tulkittava kohtuullisesti. Tamaé ei esimerkiksi
koske tietoja, joiden perusteella henkilon tunnistaminen vaatisi kohtuuttoman paljon aikaa ja ty6ta.

Tyéntekijat

2 Euroopan neuvosto: Tydsuhteen yhteydessa kaytettéavien henkilétietojen suojaaminen (Strasburg, 1989).
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(3.4) ILOn asiakirjat eivét yleensd méarittele "tyontekijaa", vaan jattavat timan tehtdvan kansalliselle
lainsaadanndlle ja kaytannolle. Ohjeistossa olevan "tyontekijan” maaritelman tarkoitus on kattaa ei
ainoastaan nykyiset tyontekijat vaan myos entiset tyontekijat seka tyonhakijat, koska henkildtietojen
késittelylla on seurauksia tyonhakijoille, nykyisille tyontekijoille ja entisille tyontekijoille. Tietojen
késittely ei esimerkiksi valttdmatta lopu tydsuhteen pééattyessa. Tyonantajilla on tapana sailyttéa ai-
nakin osa tiedoista, esimerkiksi todisteeksi siitd, etta tietty henkil6 on ollut tydsuhteessa tietyn ajan,
tai antamaan tietoja entisista tyontekijoistd. Tydhonoton yhteydessa tyonantajat myos kerdévat ja ha-
kevat tietoja tydnhakijoista.

Tyontekijoiden edustajat

Késitetta "tyontekijoiden edustajat” ei ole mééritelty erikseen ohjeistossa, mutta silla on kansainva-
listen tydnormien antama merkitys (katso laatikko 1).

Laatikko 1
ILOnN yleissopimus nro 135 ja suositus nro 143

Yleissopimus, joka koskee tyontekijoiden edustajia, 1971 (nro 135) seké suositus (nro 143) méa-
rittelevat, ettd sanonnalla "tyontekijdin edustajat™ tarkoitetaan henkilgitd, jotka kansallisessa lainséa-
danndssé tai maan kaytdnnon mukaan tunnustetaan tyontekijain edustajiksi, olivatpa naméa
a) ammattiyhdistysedustajia, so. ammattiyhdistysten tai ammattiyhdistysten jasenten asettamia tai
valitsemia edustajia; tai
b) valittuja luottamusmiehid, so. yrityksen tyontekijoiden kansallisen lainsd&ddannon tai tydehtosopi-
musten maaraysten mukaisesti vapaasti valitsemia edustajia, joiden tehtavapiiri ei kasité sellaisia
toimintoja, joiden myonnetddn kuuluvan ammattiyhdistysten yksinomaisiin etuoikeuksiin asian-
omaisessa maassa.

Tyonvalitystoimistot

Koska ohjeisto kattaa sek& tyontekijat ettd tyonhakijat, niin seké valittomat tyonantajat etta tyonvali-
tystoimistot ovat siind olevien periaatteiden piirissa. Téhan siséltyy henkilGtietojen késittely, joka
koskee tyonvélitystoimistojen omia tyontekijoita, potentiaalisia tyontekijoitd, joita he auttavat tyon
etsimisessd, seka tilapaisia tyontekijoita, joita valitetddn muille tyonantajille.

Ohjeisto ei kuitenkaan anna maaritelmaa tyonvélitystoimistoista, koska joitakin normeja on jo ole-
massa ja koska yksityiset tyonvélitystoimistot, ml. tilapéista tyota vélittavat toimistot olivat keskus-
telun aiheena vuoden 1994 Kansainvalisessé tyokonferenssissa. Konferenssin hyvéksymissé paatel-
missé todettiin, ettd yksityiset tyonvélitystoimistot voidaan maaritella yksityisiksi yrityksiksi, jotka
suoraan tai epasuorasti tarjoavat palveluita tydmarkkinoilla, mutta ei menty sen pidemmélle. Pikem-
minkin ne viittasivat olemassa oleviin eri tyyppisiin vilitystoimistoihin.! Tyokonferenssi katsoi, etti

LILO: ”Sixth item on the agenda: The role of private employment agencies in the functioning of labour markets”, Report of the Com-
mittee of Private Employment Agencies, in Provisional Record No. 21, International Labour Conference, 81% Session, Geneve, 1994,
kappaleet 21-24.
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ILOnN on hyddyllista jatkaa kehittamé&lla tyonvalitystoimistojen luokittelua, jonka ILO oli antanut ra-
portissaan tyokonferenssille,? mutta tima ei kuitenkaan sulkisi pois yleisempai kuvausta mainituista
valitystoimistoista harkittaessa uudistettua yleissopimusta.’

Nimenomainen suostumus

Kysymys suostumuksesta on olennaisen tarked. Nimenomaiseen suostumukseen, jonka tyontekija on
antanut ollessaan tietoinen asiasta, viitataan useissa kohdissa. Perussyy tahén on se, ettd halutaan
varmistua siitd, ettd kun tyontekijad pyydetadn suostumaan tiettyjen tietojen kerdédmiseen tai luovut-
tamiseen, hanella on tarpeeksi tietoa, johon perustaa paatdoksensa. Nimenomainen suostumus tarkoit-
taisi tavallisesti kirjallista suostumusta. Jos kirjallista suostumusta ei ole, tdmé tulee perustella. On
esimerkiksi tapauksia, joissa Kirjallinen ilmoitus tai suostumus ei olisi riittavé tai tarkoituksenmukai-
nen, koska tyontekijé saattaisi olla lukutaidoton tai ei ymmartéisi kaytettya kieltd. Sellaisissa tapauk-
sissa tiedotus ja suostumus voidaan joutua antamaan suullisesti.

4. Soveltamisala

Ohjeistoa sovelletaan henkil6tietojen kasittelyyn, jota suorittavat julkiset tai yksityiset tydnantajat,
tyontekijoiden edustajat tai tyonvalitystoimistot. Muiden tahojen, kuten sosiaaliturvan, tydttémyyden
ja terveydenhuollon alan laitosten suorittamaa henkilGtietojen késittelya ohjaavat yleiset tietosuoja-
sdédnnokset seké tdmé ohjeisto suhteessa laitosten omiin tyontekijoihin.

(4.1) Ohjeisto ei tee eroa julkisen ja yksityisen sektorin valilla, koska kaikki tyonantajat kasittelevéat
henkil6tietoja. Haettujen tietojen maaré ja laji saattavat poiketa toisistaan, mutta molempien sekto-
reiden tyonantajat keradvat tietoja arvioidakseen tydntekijoiden soveltuvuutta tiettyyn tehtavéan tai
arvioidakseen heidan suoritustaan. Tyontekijoiden ihmisarvo on turvattava, olkootpa he sitten tdissa
tehtaassa, vakuutusyhtidssé tai valtion virastossa. HenkilGtietojen kdyttod koskevat sddnnét on suun-
niteltava siten, ettd ne suojelevat seka yksityisten yritysten tyontekijoita ettd virkamiehia.

(4.2) Ohjeisto kattaa tietojen kasittelyn kaikki muodot, koska kokemus osoittaa, ettd on mahdotonta
tehda tarkkaa eroa manuaalisen ja automaattisen haun valilla. Perinteinen rekisterinpito yhdistet&an
yhé useammin automatisoituihin jarjestelmiin; henkildstotietojarjestelmissa usein sailytetaan vain osa
kaytettavissa olevista tiedoista ja viitataan muiden tietojen osalta rekistereihin; ja elektronisen val-
vonnan tuloksia usein pidetaan ja arvioidaan tyontekijan rekisterissa. Yritykset laatia saantdja jotakin
tiettya kasittelymuotoa varten eivat siten olisi tyontekijoiden etujen mukaisia.

21LO: The role of private employment agencies in the functioning of labour markets, Report V1, International Labour Conference,
81% Session, Geneve, 1994.

3 Hallintoneuvosto paatti 262. istunnossaan (maalis-huhtikuu 1995) sisallyttaa vuoden 1997 Kansainvalisen tydkonferenssin esityslis-
talle maksullisia tyonvalitystoimistoja koskevan yleissopimuksen (muutettu, 1949, nro 96) uudistamisen. Liséksi hallintoneuvosto
paatti pitdd merityokonferenssin istunnon lokakuussa 1996. Erés esityslistan kohdista oli uudistaa sopimus, joka koskee merimiesten
tyonvalitystd, 1920 (nro 9), ja tuloksena oli yleissopimus, joka koskee merenkulkijoiden tydnvalitystd, 1996 (nro 179).
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5. Yleiset periaatteet

(5.1) Tyontekijoiden suojelu riippuu ennen kaikkea kerattavia tietoja koskevista selvista rajoituksista.
Sen vuoksi ohjeisto rajoittaa kasittelemisen tietoihin, jotka ovat tyontekijan tydsuhteeseen suoranai-
sesti kuuluvia. Se pelkka tosiseikka, etta tydsopimusta harkitaan tai sellainen on jo tehty, ei oikeuta
tyOnantajaa kerdamadn mité tahansa tietoja, joista han on kiinnostunut. Painvastoin, henkilGtietojen
kerddminen on katsottava poikkeukseksi, joka tulee perustella. Tydntekijén tehtdava ei ole tiedustella
miksi jotakin tietoa halutaan tai selittdd miksi han kieltdytyy antamasta sitda, vaan on paremminkin
tyonantajan velvollisuus esittaa syyt ja kasitelld vain niin paljon henkil6tietoja kuin on valttdmatonta.

Viittaamalla tarpeeseen perustella kerattyjen tietojen merkityksellisyys tietyn tydsuhteen kannalta
ohjeisto médrittelee kaiken tyontekijoitd koskevan henkilGtiedon késittelyn valttaméttoméan ehdon
(conditio sine qua non). Valittu kriteeri saattaa ensin tuntua liilan epdmadraiseltd. Vaikka nayttaisi
houkuttelevalta eritelld kaikki mahdolliset tiedot, jotka katsotaan merkityksellisiksi, kaytanndssa yri-
tykset luetella ne ovat kuitenkin hyodyttémia, ellei luettelointia ole rajoitettu muutamiin tietoihin,
kuten nimeen, ikaan, osoitteeseen ja sukupuoleen, joiden kasittely ei aiheuta ongelmia - ainakaan niin
kauan kuin kasittely suoritetaan ainoastaan tyonantajan kayttoa varten ja lakia noudattaen. Se mita
tyonantajan tulee tietdd, voidaan itse asiassa madritelld vain tietyn tyotilanteen taustatekijoiden pe-
rusteella. Seké oikeutetusti kerattavien tietojen maara etta niiden laji vaihtelevat tyén laadun, tyonte-
kijan aseman tai tehtdvien paatosten, jotka saattavat esimerkiksi vaikuttaa rakenteellisiin muutoksiin
yrityksessd, mukaan. Sen sijaan, ettd lueteltaisiin kaikki tiedot, joita voidaan kasitelld, ohjeisto sisal-
tad periaatteita, jotka on tarkoitettu varmistamaan kasittelyn avoimuus ja tyontekijoiden tietoisuus.
Viittaus tydsuhteeseen on vain 0soitus puitteista, joissa kasittely yleensa on perusteltua; tyénantajan
velvollisuus varmistaa mahdollisimman suuri avoimuus niin, ettd tyontekijat tietdvat minka vuoksi
tietoja kasitellaan, asettaa selvat ja realistiset rajat tietojen keraamiselle. Siella missa tydntekijoilla on
taipumus jaada yhden tyonantajan palvelukseen koko uransa ajaksi, viittaus tydsuhteeseen kattaa nii-
den tietojen kasittelyn, joita tarvitaan normaalin uran normaalia kehittamisté varten tietyn yrityksen
tai viraston sisalla.

(5.2) Yhtd tarkea rajoitus seuraa periaatteesta, jota kansalliset ja kansainvéliset tietosuojaa koskevat
saannot painottavat, eli ettd henkilGtietojen kerddminen ei oikeuta tyonantajaa kayttdmaan kerattyja
tietoja vapaasti ja rajoituksetta. Kun osoitetaan erityiset tarkoitukset, joihin tietoja keratéan, kaikki
tulevat kayttotarkoitukset on myds osoitettava. Jos kasittelyn avoimuus ja siten tydntekijoiden mah-
dollisuus valvoa tietojensa kayttod varmistetaan, kaytto tulee rajoittaa tarkoituksiin, jotka ovat heilla
tiedossa ja jotka on yksiselitteisesti maaritelty ennen tietojen kerdédmista. Tama "lopullisuuden peri-
aate" sulkee pois erityisesti kaikki yritykset kayttad automaattisten jarjestelmien tarjoamia mahdolli-
suuksia tietojen kayttoéon moniin eri tarkoituksiin. Erityisesti sielld, missa tyontekijoilla on taipumus
jaada saman tyonantajan palvelukseen suunnilleen koko tydidkseen, tietojen kasittelyn alkuperéisen
tarkoituksen sitovaa luonnetta on joskus kuitenkin lievennettava. N&in on usein asianlaita inhimillis-
ten voimavarojen kehittdmisessé. Jollakin tietylld alalla ei esimerkiksi enké ollut ndkopiirissa koulu-
tusta silloin, kun henkil6tietoja kerattiin, mutta tietojen saatavuus olisi hyddyllista, koska se saattaisi
kelpuuttaa tyontekijan tallaiseen koulutukseen. Sen vuoksi ohjeisto asettaa kaksi ehtoa tietojen mah-
dolliselle uudelle kaytolle: ettd uusi kaytto ei olisi ristiriidassa alkuperéisen tarkoituksen kanssa ja
ettd tyonantaja ryhtyy kaikkiin tarvittaviin toimenpiteisiin, jotta estettéisiin tietojen vaaristyminen
asiayhteyden muuttuessa (5.3). Yhdesséa tapauksessa ohjeisto kuitenkin ankarasti kieltaa tarkoituksen
muuttamisen. Toimenpiteitd, joilla on varmistettu ATK-keskusten ja automaattisten jarjestelmien tur-
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vallinen ja kunnollinen toiminta, ei voida kayttaa tyontekijoiden kayttaytymisen ja suoritusten valvo-
miseen ja arvioimiseen (5.4). Ohjeisto antaa siten yleisen periaatteen kohdassa 5.2 ja sallii oikeutet-
tuja poikkeuksia, jos kunnolliset suojatoimet ovat olemassa.

(5.3) Kuten yll& on osoitettu, ohjeisto hyvaksyy muutoksia tietojen kasittelyn alkuperdiseen tarkoi-
tukseen tiettyjen tarkkaan kohdistettujen rajoitusten puitteissa. Muutokset ovat seurausta alkuperéi-
sen tarkoituksen ja aiotun uuden tarkoituksen vertailusta. Kunhan jalkimmainen on viel& ensin mai-
nitun piirissa, kasitteleminen on kohdassa 5.1 mainitun "lopullisuuden periaatteen” mukaista. Taten
on taysin "sopusoinnussa" alkuperdisen tarkoituksen kanssa kaytta& henkilGtietoja, jotka koskevat
tyontekijoiden patevyytta tai suorituksia, kun tehdaén paatoksia uusien luontoisetujen myodntami-
sestd. Sitd vastoin laskutustarkoituksia varten kasitellyn tiedon kéayttdminen perustana tydntekijan
suorituksiin liittyville kurinpitotoimenpiteille on “ristiriidassa” alkuperdisen kéyttdtarkoituksen
kanssa, joka oli asiakkaiden laskuttaminen. Lopuksi, silloin, kun henkil6tietojen kasittely on ohjeis-
ton mukaan ankarasti rajoitettu (6.5), kuten on tiedoissa, jotka koskevat sukupuolieldamé&a tai poliit-
tista vakaumusta, kaikki yritykset laajentaa tietojen késittelyn tarkoituksia ovat "ristiriidassa”, paitsi
muutamissa poikkeustapauksissa.

(5.4) Tekniset ja organisatoriset toimenpiteet, jotka varmistavat seka turvallisuuden etta tietojarjes-
telmien asianmukaisen toiminnan, ovat tarpeellisia niiden kaytén kannalta (katso my6s kohta 7). Sel-
laiset toimenpiteet kuitenkin edellyttavét jatkuvaa valvontaa, varsinkin niiden henkiléiden valvontaa,
jotka tyoskentelevat ATK-keskuksissa. Koska kaikissa henkilotietojen kayttoa rajoittavissa kansain-
valisissa ja kansallisissa maarayksissd on olemassa saantoja téallaisista toimenpiteista tehokkaan tie-
tosuojan nimissd, naiden toimenpiteiden kayttd on ehka yksi niista harvoista tapauksista, joissa tyon-
tekijoiden jatkuva valvonta yleisesti tunnustetaan valttamattomaksi. Kaytannollisesti katsoen rajoit-
tamaton valvonta tulee kuitenkin kompensoida sen kuluessa keréttyjen tietojen tiukasti rajoitetulla
kaytolla. Tietoja tulisi kasitella yksinomaan niita tarkoituksia varten, joihin valvonta on kohdennettu:
jarjestelman asianmukaista toimintaa varten. Taten niitd ei saa k&yttaa tyontekijoiden kayttaytymisen
ja litkkumisen valvontaan ja tarkkailemiseen. Tamaé ei kuitenkaan pade sellaisessa tapauksessa, etta
ATK-keskuksessa tydskenteleva henkild on esimerkiksi rikkonut turvamaérayksia ja tietoja kasitel-
laan kurinpidollisia toimenpiteitd varten. Tallainen kayttd noudattaa taysin kerddmisen tarkoituksia.
Liséksi koska taman maarayksen paatarkoitus on estéé jatkuva valvonta turvatoimien avulla, satun-
naisten rikkomusten paljastumiset, kun rikkomukset eivat liity toimenpiteiden turvatarkoituksiin, ei-
vat yleensé ole tdmén rajoituksen piirissa.

(5.5, 5.6) Kaésiteltyjen henkilttietojen rajoittaminen madrattyihin tarkoituksiin ei vield riité, jos halu-
taan valttaa turhia riskejd. Késittelyn tuloksena saatu tieto tulee sijoittaa sellaiseen asiayhteyteen, etta
tietoa voidaan arvioida oikein. Pelk&stéan se seikka, ettd esimerkiksi tietokoneen sdénnéllisesti tuot-
taman luettelon perusteella joillakin tietyilla tyontekijoilla on eniten poissaoloja, ei kerro vield mitaan
tyontekijoiden kayttaytymisen syistd, ja siten sité ei voida kdyttaa perusteluna irtisanomisille tai mil-
lekaan muille kurinpidollisille toimenpiteille. Automatisoidut menetelmat eivét vapauta tyonantajia
kayttamasta kaikkia tarvittavia tietoja arvioidakseen oikein tietojenkasittelyn tuloksia. Ohjeisto ei si-
ten hyvaksy pelkéstdadn mekaanista paatoksentekoprosessia ja edellyttda sen sijaan, etté tyontekijoita
arvioidaan selkedn yksil6llisesti. On kuitenkin selvad, ettd painotus on sanassa yksinomaan. Ohjeisto
ei siis sulje pois automaattisten menetelmien kéayttoéa. Tydnantajilla on taysi vapaus kayttaa niita paa-
tostensa valmisteluissa. Ohjeisto vaatii, ettd automatisoidut menetelmét ovat ainoastaan apukeinoja.
Yksinomaan automatisoidun henkil6tietojen késittelyn perusteella tehtyjen pédétosten rajoittaminen
ilmaisee sen, etta tyontekijoilla on oikeus asianmukaiseen menettelyyn. (Télle ei ole tarkoitettu yhté
laajaa merkitysta kuin EU:n direktiivissa.)
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(5.7) Tietojenkasittelytapoja on vaikea muuttaa, ja kun joidenkin tietojen kokoaminen on aloitettu,
sitd tuskin koskaan asetetaan kyseenalaiseksi. Tyonantajien tulisi sen vuoksi saannéllisesti tutkia,
esimerkiksi tuotantoprosessin arvioinnin yhteydessd, voidaanko haluttu tieto hankkia joistakin
muista, ei henkildtasolla olevista tiedoista. Tamén lisaksi tehokas suojelu voidaan saada aikaan vain,
jos tietotekniikan jatkuvat muutokset otetaan huomioon. Toisin sanoen tyontekijoiden suojaaminen
on avoin prosessi, ja tydnantajien tulisi séanndllisesti tarkistaa seka turvallisuus- ettd organisatoriset
toimenpiteet, joita kdytetadn henkil6tietojen késittelyn yhteydessa.

(5.8) Tyontekijoille, joiden henkilGtietoja kasitelladn, tulisi tiedottaa asiasta ja heidat tulisi saattaa
tietoisiksi séannoistd, jotka ohjaavat tietojen keraamisté, seka heidén oikeuksistaan prosessin suhteen.
Ohjeisto siten vaatii, ettd tyontekijat ja heidan edustajansa pidetdan ajan tasalla.

(5.9) Taman lisaksi, vaikka henkil6tietojen kdyton rajoitukset ymmérrettavista syista onkin suunnattu
tyonantajille, ne luonnollisesti koskevat myds tyontekijoitd, jotka késittelevat tietoja, esimerkiksi tyo-
sopimusten neuvottelu- ja tekovaiheissa, systemaattisen tiedonhaun yhteydessa henkildstdosastolla
ja ATK-keskuksissa, rutiininomaisissa laakéarintarkastuksissa seka tilapaisessé tietojenkeruussa maa-
rattyihin valvontatoimenpiteisiin. Tallaiset henkil6t tarvitsevat erityiskoulutusta. Sen vuoksi ohjeisto
edellyttaa, ettd henkildiden, jotka osallistuvat henkilGtietojen kasittelyyn, tulisi saada saannollista
koulutusta tietojenkaésittelyn tarkeydestd ja seurauksista sekd heidén erityisisté velvollisuuksistaan
ohjeiston soveltamisessa oikealla tavalla.

(5.10) On téarkeéata vahvistaa yleista tyomarkkinoilla tapahtuvan syrjinnén vastaista periaatetta, jotta
henkil6tietoja ei kdytetd suoraan tai epasuorasti henkildiden tai tyontekijaryhmien syrjintdén (katso
laatikko 2).

Laatikko 2
ILOn yleissopimus nro 111

Toimenpiteet tyontekijoiden yksityisyyden suojaamiseksi ovat osa tasa-arvon ja samankaltaisen
kohtelun periaatteen soveltamista tydmarkkinoilla kuten on maarétty yleissopimuksessa, joka koskee
tyoémarkkinoilla ja ammatin harjoittamisen yhteydessa tapahtuvaa syrjintadd, 1958 (nro 111). Yleis-
sopimusten ja suositusten soveltamista késitteleva asiantuntijakomitea pohti asiaa yleissopimusta nro
111 (seka suositusta nro 111) koskevassa yleiskatsauksessaan, joka késitteli turvaa syrjintaa vastaan
ammatin ja tydpaikan saamisessa seké tydehdoissa ja tydoloissa. Katsauksessa mainitut esimerkit
koskevat henkil6tiedostoissa olevien tietojen vaarinkayttod, seka erilaisia testejé ja tyontekijoiden
vakaumuksia tai mielipiteita koskevia kyselyjé.

Tahan liittyvid méarayksia siséltyy tdiman ohjeiston kappaleeseen 6, joka asettaa rajoituksia arkaluon-
toisten tietojen keraa@miselle. Jotkut tiedot ovat tydsuhteen kannalta niin asiaankuulumattomia tai niin
tunkeilevia tai syrjivia, etta niité ei tulisi kerata.

(5.11, 5.12) Yleisend periaatteena tytnantajien, tyontekijoiden ja mahdollisten tyontekijéiden edus-
tajien tulisi myos toimia yhdessa henkil6tietojen suojaamisen varmistamiseksi seka ohjeiston mu-
kaisten yksityisyyttd koskevien toimintatapojen kehittdmiseksi. Lisaksi kaikkien osapuolten tulisi
kunnioittaa henkil6tietojen luottamuksellisuutta.
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(5.13) Ottaen huomioon tyontekijoiden riippuvuuden tydsuhteestaan sek& heidan perustavaa laatua
olevan oikeutensa yksityisyyteen ohjeisto ilmoittaa, ettd tyontekijét eivat saa luopua oikeudestaan
yksityisyyteen. Siitd huolimatta myonnetaan, etté oikeus yksityisyyteen ei ole absoluuttinen ja se on
tasapainotettava kilpailevien julkisten etujen kanssa kansallisen lainsdddannén mukaisesti.

6. Henkildtietojen kerdaminen

(6.1) Suuri osa ohjeistosta kasittelee tyontekijoiden henkil6tietojen keraamistd. Johtava periaate ku-
vastaa ldhestymistapaa, joka on yhteinen useimmille tietosuojalaeille: tyontekijan tulee itse olla kai-
ken hanté koskevan tiedon ensisijainen ldhde. Vain silloin, kun tyontekijat itse ovat ensisijaisia lah-
teitd, he voivat tietdd, mitd tietoja tullaan k&sittelemaan, ja ottaa huomioon seuraamukset seka paattaa,
pitéisiko tietoja antaa.

(6.2, 6.3, 6.4) Velvollisuus hankkia henkil6tietoja suoraan tyontekijoilté ei tietenkaan sulje pois epéa-
suoria tiedonsaantikeinoja, esimerkiksi entisilta tydnantajilta tiedustelemista. Tydnantajien tulee kui-
tenkin ilmoittaa tyontekijoille tietojen késittelyn tarkoitukset, kéytetyt tietoldhteet ja mité tietoja on
haettu, sekd pyytaa tyontekijoiltd ndiden nimenomainen suostumus. Jotta tyontekijoilla olisi parem-
mat mahdollisuudet tehda asioihin perehdyttyddn paatds suostumuksensa antamisesta, Kieltaytymi-
sestéd johtuvat mahdolliset seuraukset tulee myos ilmoittaa. Vaadittujen henkil6tietojen puute voi esi-
merkiksi johtaa kielteiseen vastaukseen etuuksia haettaessa. Jos tiedon keradminen uskotaan kolman-
sille osapuolille tai organisaatioille, tydnantajan tulee varmistaa, ettd kaikki tiedustelut tehd&an tar-
kasti tyontekijoiden kanssa sovittujen ehtojen mukaisesti. Seka tarvittavat henkil6tiedot etté tarkoi-
tukset, joihin niité tarvitaan, on sen vuoksi selvasti ilmoitettava kolmansille osapuolille.

(6.5-6.9) Vaikka tyontekijoiden osallistuminen onkin tarked4, sen vaikutusta tietojenkasittelyproses-
siin ei tulisi yliarvioida. Tyontekijoiden riippuvuus tydpaikasta aiheuttaa yleensa sen, ettd he suostu-
vat tydnantajan toivomuksiin ja supistavat oman osallistumisensa pelkéksi muodollisuudeksi. Suurin
osa kansallisista tuomioistuimista on sen vuoksi yrittanyt, varsinkin kyselylomakkeiden kohdalla, es-
taa erityisen arkaluontoisten tietojen kerddmisen. Samankaltainen huoli kuvastuu monissa tietosuoja-
laeissa seka vuoden 1981 Euroopan Neuvoston yleissopimuksessa ja tietosuojaa koskevassa EU:n
direktiivissd. Arkaluontoisten tietojen luetteloon sisaltyvat henkilon sukupuolieldamd, jasenyys am-
mattiliitoissa, rodullinen alkupera, poliittiset ndkemykset, uskonnollinen vakaumus ja rikoksista saa-
dut tuomiot.

Néiden tietojen arkaluontoisuudesta huolimatta niiden kerd&misté ei voida kuitenkaan yksinkertai-
sesti sulkea pois ennakkoon (a priori). Esimerkiksi, riippuen kansallisesta lainsdadanndésta, poliittiset
nékemykset voidaan ottaa huomioon toimittajan tyéhonotossa, kun on kysymys sanomalehdestd, jolla
on yhteys tiettyyn poliittiseen puolueeseen; tai tieto jasenyydesta ammattiliitossa voidaan ottaa huo-
mioon automaattisessa jasenmaksun pidatyksessa. Lyhyesti sanottuna, tiettyjen henkilGtietojen ta-
vanomainen luokittelu arkaluontoisiksi ei vélttdmétta estd niiden kerd&mistd. Niiden arkaluontoisuus
kuitenkin vaatii, etta tiettyja periaatteita kunnioitetaan sen vastapainoksi, etta tyontekijat ovat tyésuh-
teessa heikommassa asemassa, mika voi rajoittaa vapaata valintaa heidén henkil6tietojensa kayton
madrittdmisessa.

(6.5) Ohjeisto antaa sarjan esimerkkej4, joissa henkilGtietojen kerddminen tulisi sallia vain poikkeus-
tapauksissa ja vain siind maarin kuin tiedot ovat suoranaisesti olennaisia tiettya tyohonottoratkaisua
varten. Kerddminen tulee my6s aina suorittaa tarkasti kansallisen lainsaddannon mukaisesti, esimer-
kiksi syrjintaé koskevien lakien sekd kansallisissa tietosuojalaeissa olevien arkaluontoisen tiedon ké-
sittelyéd koskevien méardysten mukaisesti.
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Ensimmainen esimerkki koskee tietoja tyontekijan sukupuolielamasta. Tietojen hankkiminen saattaa
olla tarpeen, jos on kysymys seksuaalista ahdistelua koskevasta syytteestd. Jos on laissa saddettyja
velvoitteita ja menettelyjd, jotka liittyvéat syytteeseen seksuaalisesta ahdistelusta ja jos tyénantaja voi
ryhtya toimenpiteisiin tutkimuksen perusteella, esimerkiksi kurinpitotoimin, tallaiselle tutkimukselle
olennaisia tietoja voidaan keréta. Talldinkin tietojen tulee olla olennaisia timan nimenomaisen syyt-
teen kannalta ja niité tulee kdyttaa vain tahan tarkoitukseen.

Mité tulee rikoksista annettuihin tuomioihin, keradmisen tulisi tiukasti rajoittua tietoihin, jotka ovat
selvasti olennaisia kyseisen tyon kannalta. Esimerkiksi jos ty0 késittda lasten hoitoa tai tyoté lasten
parissa, henkild, joka on aikaisemmin saanut tuomion lasten ahdistelusta, tulisi velvoittaa tuomaan se
ilmi. Ammattikuljettaja tulisi samoin velvoittaa paljastamaan tiedot aikaisemmista tuomioista ratti-
juopumuksesta. Tiedot tuomioista tulisi saada suoraan asianomaiselta henkil6lta itseltdén, jotta voi-
daan varmistua siitd, ettd keratddn vain asiaankuuluvaa tietoa. Samasta syysté tyonantajat eivat saisi
pyytaa tyontekijoitd antamaan kopiota rikosrekisteristaan.

(6.6) Mita tulee jasenyyteen ammattiliitoissa, tydnantajat voivat keréta tietoja jasenyydesté tai toi-
minnasta tyontekijajarjestoissd, jos tdima on tarpeellista jarjeston jasenmaksun tarkistusmaaraysten
noudattamiseksi, tydpaikkaneuvostojen toiminnan sallimiseksi, tai jos on kysymys tiedon antamisesta
oikeudellisen velvoitteen noudattamiseksi tai muuta sellaista.

(6.7) Ohjeisto rajoittaa ladketieteellisten tietojen kerddmisen tietoihin, joita tarvitaan arvioitaessa
tyontekijan soveltuvuutta tiettyyn tyotehtavaan, tai tyoterveys- ja tydturvallisuusvaatimusten taytta-
miseksi sek& sosiaaliturvaetuuksia varten.

Laaketieteellisten henkilGtietojen tallettamista ja luovuttamista kasitelladn ohjeiston kappaleissa 8 ja
10. My0s yleissopimus, joka koskee tydterveyshuoltoa, 1985 (nro 161), sekd suositus, 1985 (nro 171),
tuodaan esiin.

(6.8) Vaikka tyontekijoiltd odotetaan totuudenmukaisia tietoja, ohjeistolla on sama kanta kuin mo-
nilla kansallisilla tuomioistuimilla siind, etté erityisesti tydhonottomenettelyissa tyontekijéalla on oi-
keus kieltaytya vastaamasta kysymyeksiin, jotka ovat ristiriidassa ohjeiston kanssa. Téllaisissa tapauk-
sissa ty6nantaja kantaa vastuun puutteellisista tai epatarkoista vastauksista ja sen vuoksi hanelld ei
ole oikeutta maaréata sanktioita. Edelleen, tydnantaja ei saisi hyotya siita, ettd tyontekija on kasittanyt
kysymyksen vaarin ja sen vuoksi antaa ylimaardista tai asiaankuulumatonta tietoa (6.9).

Se, ettd tyOnantajien tulee saada tietty maara henkilokohtaisia tietoja sekd heidan velvollisuutensa
keraté tietoja suoraan tyontekijoilta eivat tarkoita sitd, ettd heilld on taysi vapaus valita keraamiskei-
not. Periaatteet, jotka on suunnattu tyontekijoiden ihmisarvon suojelemiseksi, eivat voi sivuuttaa
tyontekijan yksityisyyteen tunkeutumista, joka on luonteenomaista monille testeille, kuten sellaisille
testeille, joissa arvioidaan tyontekijan fyysisté ja psykologista soveltuvuutta tai tarkistetaan hénen
rehellisyytensd. Menetelmien suuresta méérasté ja uusien testien jatkuvasta kehittelyst& johtuen oh-
jeisto késittelee vain muutamia tyypillisia esimerkkejd. Tassd suhteessa on otettava huomioon, etta
ILO on kasitellyt HIV/AIDS-testauksia yhdessad Maailman terveysjarjeston WHO:n kanssa? ja ettd
rajoituksia psykologisten testien k&ytolle on annettu Inhimillisten voimavarojen kehittdmissuosituk-
sessa, 1975 (nro 150).

L WHO/ILO: Statement from the Consultation on AIDS and the Workplace, Geneve, 27. - 29.6.1988, asiakirja nro
WHO/GPA/INF/88.7 Rev.1.
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(6.10, 6.11, 6.12, 6.13) Ohjeisto nimenomaisesti mainitsee nelja eri testityyppia:

(6.10) Ensinnakin se kieltad valheenpaljastustestien tai muiden samankaltaisten testimenetelmien
kayton.

(6.11) Toiseksi se edellyttaa, ettd persoonallisuustestien tai muiden samankaltaisten testimenetelmien
tulisi olla sopusoinnussa ohjeiston ohjeiden kanssa, eik& niité tulisi suorittaa tyontekijan tahdon vas-
taisesti. Tyonantajien tulisi sen vuoksi tiedottaa tyontekijoille etukateen testeistd, joita he aikovat
suorittaa, sek& niiden tarkoituksista ja seuraamuksista. Vasta sitten tyontekijoiden voidaan kohtuu-
della odottaa arvioivan testien tarkeyttd ja muodostavan oman mielipiteensa.

Liséksi mitd enemman tydntekijoiden edustajille annetaan mahdollisuuksia vaikuttaa tydnantajan tes-
tauskaytantoihin, sitd enemman suostumusvaatimuksesta tulee todellinen este. Kansalliset lait tai
maaraykset, jotka erittelevat missa maérin tyontekijoiden edustajien tai tyopaikkaneuvostojen suos-
tumusta tarvitaan, ja vaatimukset, jotka ohjaavat mainittujen testien kayttdmista (esimerkiksi, etté
testien tulee olla vahvistettuja, ettd vain tietyt patevyysvaatimukset tayttavat asiantuntijat voivat suo-
rittaa sellaisia testejd, tai ettd testit ovat osa patevan asiantuntijan suorittamaa kokonaisarviointia)
taydentavat tatd ohjeiston ohjetta. Tassé suhteessa astrologian, grafologian ja muun sellaisen kayton
tulisi olla poissuljettu.

(6.12) Kolmas testityyppi, johon ohjeisto nimenomaisesti kiinnittdd huomiota, on geenitestit, jotka
tulisi rajoittaa selvasti lainsdddannon sallimiin tapauksiin. Geenitesteja on puolustettu yha enenevassé
maéarin silla perusteella, ettd on tyontekijan edun mukaista estda ne vaarat, jotka saavat alkunsa hénen
geneettisesta perimastadn. Geenitestit voivat kuitenkin myds paljastaa hyvin henkildkohtaisia tietoja,
joilla on kauaskantoisia seuraamuksia tyontekijan tulevaisuudelle. Tallaisten testien suorittamista
tyontekijoille ei taten voi jattaa yksinomaan tyonantajan harkinnan varaan. Painvastoin niiden kaytto,
jos sité ollenkaan sallitaan, tulisi rajoittaa ehdottomasti poikkeustapauksiin, joissa se on perusteltua
pakottavista syista ja joissa mitddn kayttokelpoista vaihtoehtoa geenitestille ei ole - ja tdmé on kysy-
mys, joka taytyy jattaa lainsaatajén ratkaistavaksi.

On otettava huomioon, ettd on kaksi geenitestityyppid: geeniseulonta ja geeniseuranta. Geeniseulonta
on kertaluonteinen testi, joka kohdistuu henkilén perittyihin ominaisuuksiin tai hairidihin. Geeniseu-
ranta taas tarkoittaa henkil6iden ajoittaisia tarkastuksia ympariston aiheuttamien geneettisten muu-
toksien seuraamiseksi (katso laatikko 3 biologisesta seurannasta).

Laatikko 3
Suositus, joka koskee tyoterveyshuoltoa, 1985 (nro 171)

Kohta 12(2) "B. Tyontekijoiden terveyden seuranta” -otsikon alla edellyttad seuraavaa:

Silloin kun tydntekijoiden terveydentilan seuraamiseksi on olemassa tehokas ja yleisesti hyvéaksytty
biologinen mittausmenetelm4, jolla voidaan varhaisessa vaiheessa havaita kyseisesté tydsta johtu-
ville vaaroille altistumisen terveysvaikutukset, sitd voidaan kayttda niiden tyontekijoiden selville
saamiseksi, joiden kohdalla tarvitaan perusteellista ladketieteellista tutkimusta, asianomaisen tyon-
tekijan myontymyksell.
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(6.13) Lopuksi, ohjeisto rajoittaa huumetestien kayttoa sellaiseen kayttoon, joka noudattaa kansallista
lainsdadantoa ja kéytantoa tai kansainvalisia normeja. Esimerkki kansainvalisistd normeista, joihin
nimenomaisesti viitataan, on ILOn ohjeisto “Alkoholi- ja huumekysymysten hoito tyopaikalla® seké

Padperiaatteet huume- ja alkoholitestauksesta tyopaikalla™.,

Ongelmat, jotka liittyvéat yha pitemmalle kehittyneisiin valvontamenetelmiin ovat samanlaisia. Perin-
teisia tarkkailukeinoja kuten puhelinkuuntelua tai videovalvontaa tdydennetddn jatkuvasti ovelam-
milla ja teknisesti kehittyneemmilld menetelmill&, esimerkiksi sahkopostia tai &dnihakua kayttamalla.
Liséksi tyontekijoita valvotaan lisddntyvasséd méaarin epasuorasti. Siten jarjestelmét, jotka on aivan
selvasti asennettu muita tarkoituksia kuten tyoprosessin kirjaamista ja analysointia varten seka hen-
kilokunnan tieto- ja puhelinlaskutusjarjestelmia varten, suovatkin mahdollisuuden sellaisten henkil6-
tietojen kerd&dmiseen, jotka voidaan helposti muuttaa valvontamateriaaliksi.

(6.14) Vaikka ohjeisto ei sulje pois tyontekijoiden valvontaa, se selvasti rajoittaa sitd. Valvonnassa
tulee noudattaa kahta ehtoa. Ensinnékin, sitd voidaan kayttaa vain jos tyontekijoille kerrotaan etuka-
teen tyonantajan aikomuksista. Taten ennen kuin valvonta aloitetaan, tydntekijoiden tulee tietaa val-
vonnan tarkoitus ja heill& tulee olla selva kasitys sen aikataulusta. Toiseksi, tydnantajat eivat ole va-
paita valitsemaan mitd tahansa valvonnan menetelmaé tai keinoa, jonka he katsovat sopivimmaksi
tarkoitustaan varten. Pikemminkin tynantajien tulisi ottaa huomioon tyontekijoiden yksityisyydelle
koituvat seuraamukset ja antaa etusija vahiten tunkeilevalle valvontakeinolle.

Salaisen tai jatkuvan tarkkailun ollessa kyseessa ohjeisto valitsee ehdottomasti rajoittavamman asen-
teen. Jatkuva valvonta on osoittautunut alituisen huolestuneisuuden aiheuttajaksi, ja timéa voi johtaa
seka fyysiseen sairauteen ettd psykologiseen ahdinkoon. Né&in ollen se tulisi rajoittaa tapauksiin,
joissa valvonta on tarpeellista terveyteen ja turvallisuuteen liittyvien erityisten ongelmien hoita-
miseksi tai omaisuuden suojelemiseksi. Mita tulee salaiseen valvontaan, se voidaan hyvéksya, jos
kansallinen lainsdadantd sen nimenomaisesti sallii. Se voi olla myo6s vélttaméatonta rikollisen toimin-
nan tai muiden vakavien vaarinkaytosten tutkinnan yhteydessa. Ohjeisto kuitenkin painottaa, etta
pelkka epdilys sellaisesta toiminnasta tai vaarink&ytoksesta ei riitd. Vain siind tapauksessa, etta on
olemassa kohtuulliset perusteet sellaisen toiminnan tai vaarinkaytoksen mahdollisuudesta, tyénantaja
voi kéyttaa salaista valvontaa. Esimerkki vakavasta vaarinkaytoksesta on seksuaalinen ahdistelu, jota
ei ehka mééritell& rikokseksi.

7. HenkilGtietojen suojaaminen

(7.1) Ohjeisto, kuten muutkin henkil6tietojen kasittelyd koskevat maaraykset, edellyttaa erityisia or-
ganisatorisia ja teknisid toimenpiteitd varmistamaan, ettd padsya henkil6tietoihin voidaan tehokkaasti
rajoittaa ja niitd voidaan suojata havidmista vastaan, ja etté tiedot voidaan suojata luvatonta kayttoa
sekd muuttamista ja paljastamista vastaan. Esimerkkejé toimenpiteista 16ytyy tietosuojaa koskevista
ohjeista ja kasikirjoista. Ohjeisto kuitenkin painottaa, ettd ei ole olemassa mitaan abstraktia yleista
s&antoa siita, mihin toimenpiteisiin tulisi ryhtyd. Ne riippuvat kyseisistd késittelyolosuhteista. Tyon-
antajien tulisi soveltaa l&hestymistapansa niihin erityistilanteisiin, joissa henkilotietoja kasitellaan.

LiLo: Management of alcohol- and drug-related issues in the workplace. An ILO code of practice (Geneve, 1996); ”Guiding princi-
ples on drug and alcohol testing in the workplace”, siséltyy julkaisuun Drug and alcohol testing in the workplace, (Geneve, 1993),
jonka ILOn alueidenvélinen tyépaikkojen paihdetesteja kasitellyt kolmikantainen asiantuntijakokous (Oslo, Hgnefoss, 10. -
14.5.1993) on hyvéksynyt.
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8. Henkil6tietojen tallettaminen

(8.1) Vain ne henkil6tiedot, jotka on kerétty tdiman ohjeiston periaatteiden mukaisesti, tulisi tallettaa.
Erityiset s44nnot ovat kuitenkin tarpeen.

(8.2) Laaketieteelliset tiedot tulisi pitaa erilldén kaikesta muusta tyontekijoitd koskevasta tiedosta,
kuten jo tehddan useimmissa maissa (katso laatikko 4). Vain salassapitovelvollisuuden piiriin kuulu-
van alaan erikoistuneen henkildston tulisi tallettaa laéketieteellisié tietoja. Mahdollisen vaarinkasi-
tyksen valttamiseksi kohta 6.7 selventéd, ettd maininta laaketieteellisista tiedoista koskee vain sellai-
sia tietoja, jotka salassapitovelvollisuuden piiriin kuuluva henkildsté on kerédnnyt.

Laatikko 4

Suositus, joka koskee tydterveyshuoltoa, 1985 (nro 171)
Kohta 14(1):
Tyoterveyshuollon tulisi tallentaa tyontekijoiden terveyttd koskevat tiedot luottamuksellisiin henki-
I6kohtaisiin terveystiedostoihin.

Vaikka ohjeisto ei kiell& tiettyjen hyvin arkaluontoisten tietojen kuten laéketieteellisten ja psykolo-
gisten tietojen kasittelya tietokoneella, ongelmia voi syntyd, jos koko sairaskertomusta ei ole otettu
mukaan. Erityistd huomiota tulisi sen vuoksi kiinnittdad henkilotietojen tallettamiseen tietokoneella,
mihin liittyy useita vaaroja: merkinnat tietokoneella voivat olla epataydellisia, avainsanojen kaytto
tietojen kuvaamiseen voi olla harhaanjohtavaa, valitut tiedot saatetaan siirtaa tiedostosta toiseen, ja
paasy tietoihin ei ehka ole niin helposti valvottavissa kuin manuaalisissa rekistereissa. Naita riskeja
voidaan vélttaa vain, jos koneellista tallettamista ei ole rajoitettu kyseisiin tietoihin, vaan se késittaa
koko asiayhteyden, jossa tiedot on mainittu (katso myos laatikko 5).

(8.3, 8.4) Taatakseen tietojen kasittelyn avoimuuden, tydnantajien tulisi séannéllisesti antaa tyonte-
kijoille yleista tietoa tyonantajan tietojenkésittelykéytannoista ja siitd, minka tyyppisia tietoja henki-
I0isté pidetdan. Tiedotuksen tulisi kasitella erityisesti ulkoista luovuttamista ja henkil6tietojen siséisia
kayttotarkoituksia. Tyontekijoiden tulee olla tietoisia ei ainoastaan kolmansista osapuolista, jotka saa-
vat tietoja heistd, vaan myos henkil6tietojen kulusta yrityksen tai viraston sisalla. Tietojen tarkkuus
ja taydellisyys tulisi varmistaa mééaraaikaisilla tarkastuksilla.

Laatikko 5
Suositus, joka koskee tyoterveyshuoltoa, 1985 (nro 171)

Kohta 15:

Henkilokohtaisten terveystiedostojen pitdmisolosuhteista ja pitdmisajasta, ehdoista, joilla niité voi-
daan toimittaa tai siirtdd muille ja valttdmattomista toimenpiteista niiden séilyttamiseksi luottamuk-
sellisina, erityisesti silloin, kun niiden sisaltdmat tiedot on syotetty tietokoneeseen, tulisi maarata
kansallisella lainsdadannolla tai maérayksin tai asianomaisen viranomaisen toimesta tai tavalla, joka
on kansallisen k&ytanndn mukainen, jota puolestaan séatelevat yleisesti hyvéksytyt eettiset periaat-
teet.
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(8.5) Henkildtietojen kasittelyn rajaaminen maaréattyja tarkoituksia varten rajoittaa myos tietojen séi-
Iyttdmisen keston. Kun erityinen tarkoitus, jota varten tietoja kasiteltiin, on saavutettu, ne tulisi ha-
vittad. Sailyttdminen tatd kauemmin on perusteltua vain siind méarin kuin tietoja vield tarvitaan to-
disteeksi entisesté tai nykyisesta tydsuhteesta. Tama edellytys koskee myos tapauksia, joissa yritys
lopettaa toimintansa. Tyontekijoiden henkilttietoja on kasitelty yrityksen toimintaan liittyen. Tieto-
jen sdilyttdmisen tulisi sen vuoksi loppua, kun yritys lakkautetaan, paitsi jos kansallinen lainsaadanto
edellyttdd méaarattyjen tietojen sdilyttamistd ja maéarittelee ehdot niiden edelleen tallettamiselle
[8.5(b)].

Y leistd sadntoa taydentavat myos erityiset madraykset, jotka koskevat tyonhakijoiden antamia henki-
I6tietoja, jotka on tarkoitettu helpottamaan mahdollisen tydnantajan tekeméaé valintaa. Kun tietty eh-
dokas on valittu, tiedot muista ehdokkaista tulisi tuhota, paitsi jos listoja potentiaalisista ehdokkaista
pidetddn heidan suostumuksellaan.

(8.6) Ohjeisto edellyttad avoimuutta tietojen tallettamiseen ja koodaamiseen, jotta valtetdan henkil6-
tietojen koodaaminen silla tavalla, etté tyontekijan turva ja tarkoituksenmukainen péaasy tietoihin on
rajoitettu.

9. Henkil6tietojen kayttod

(9.1) Henkilotietojen "kasittely" on madritelty kohdassa 3.2 hyvin véljasti ja siséltaa viittauksia ke-
réamiseen, tallettamiseen tai luovuttamiseen ja muuhun mahdolliseen kayttoéon. Tata mééaritelmaa sil-
maélla pitden tdma kohta nimenomaisesti mainitsee, etta kappaleissa 6, 8 ja 10 lueteltuja kerd&dmista,
luovuttamista ja tallettamista koskevia periaatteita tulisi kunnioittaa myds muun mahdollisen kayton
yhteydessa. Talla varmistetaan se, ettd ohjeiston ohjeiden mukaisesti kerattyja ja talletettuja tietoja ei
kaytetd tavalla, joka ei ole sopusoinnussa ohjeiston kanssa.

10. Henkil6tietojen luovuttaminen

Tietojen luovuttamisessa ulkopuolisille tulisi ottaa huomioon periaate, jonka mukaan tyéntekijoiden
tietoja kasitelldan vain kyseiseen tydsuhteeseen liittyvié tarkoituksia varten. Ohjeisto néin kieltaa tie-
tojen luovuttamisen kaupallisiin tai markkinointitarkoituksiin, elleivét kyseiset tyontekijét ole anta-
neet nimenomaista suostumustaan siihen (10.2). "Kaupalliset tarkoitukset™ tarkoittaa tapauksia, joissa
tietoja tyontekijoistd myydaan muille yrityksille esimerkiksi heidén tietojen markkinointitarkoituksi-
aan varten. "Markkinointitarkoitukset™ ei koske tapauksia, joissa yritykset kéyttavat tietoja tyonteki-
joidensa erityisista patevyyksistd omiin tarkoituksiinsa.

On kuitenkin selvad, etta tyontekijoiden on hyvéksyttava henkil6tietojen luovuttaminen silloin, kun
laki sita edellyttad, esimerkkeina lait, jotka koskevat verotusta, ty6turvallisuutta ja tyoterveytta, tyot-
tomyysvakuutuksia ja elatusvelvollisuuksia, tai tyontekijan tydsopimuksen péattymiseen liittyva oi-
keudenkaynti [10.1(b)].

Ohjeisto edellyttaa myos, etté tyontekijoiden on hyvéksyttédva luovuttaminen kolmansille osapuolille,
jos luovuttaminen on vélttaméatonta hengelle tai terveydelle vakavan ja vélittoéman uhkan torjumiseksi
[10.1(a)], tai jos luovuttaminen on vélttdmatonté tyosuhteen hoitamiseksi [10.1(c)], tai jos rikoslain
toimeenpano edellyttdd luovuttamista [10.1(d)].
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Kaikissa muissa tapauksissa on jatettava tyontekijoiden harkinnan varaan, voidaanko heidén tietojaan
luovuttaa kolmannelle osapuolelle, varsinkin silloin, kun on kysymys mahdollisesta uudesta tyonan-
tajasta. Ohjeisto siis edellyttaa, ettd tyontekija on tietoinen asiasta ja antaa suostumuksensa (10.1), ja
osoittaa tyonantajan velvollisuuden antaa ohjeita vastaanottajalle siita, etta tietoja voidaan kayttaa
vain niihin tarkoituksiin, joihin ne on luovutettu (10.4). Tydntekijoilla tulisi olla mahdollisuus hakea
korvausta kolmannelta osapuolelta, jos tietoja kdytetaan vaarin.

Aina ei ole helppoa tehda eroa ulkoisten ja sisdisten tiedonsiirtojen vélill, varsinkin jos on kysymys
luovutuksesta samaan ryhmaan kuuluvien yritysten vélilla. Mita tulee tyontekijoiden henkilGtietojen
késittelyyn, olemassa olevan tydsuhteen tulee olla ratkaiseva tekijé; ei yritysten vélisten juridisten tai
taloudellisten yhdyssiteiden tai yritysryhman yleisten etujen. Jos tietoja luovutetaan yritykselle, joka
ei ole véliton tydnantaja, siihen sovelletaan ulkoisia luovutuksia koskevia saénttja. Samaa periaatetta
sovelletaan julkisella sektorilla eri virastoissa (10.3).

(10.4) Kun on kysymys s&annollisesta luovutuksesta, tyonantajan ja kolmannen osapuolen valille
voidaan laatia menettelysaannat, jotka madarittelevat aiotut kayttotarkoitukset ja vahvistavat vastaan-
ottajien valmiudet noudattaa kasittelyd koskevia tydnantajan ohjeita. Vahvistuksessa voidaan myds
tehda selvaksi, ettd kolmannella osapuolella on ensisijainen vastuu tietojen oikeasta kéasittelysta.

Tietojen luovuttamisella tarkoitetaan yleensa tietojen siirtdmista kolmansille osapuolille. Vaatimus,
ettd kasittely tulisi rajoittaa tiettyihin tarkoituksiin, voidaan kuitenkin tayttada vain, jos sovelletaan
valjempéaa kasitettd, joka nimenomaisesti sisaltdd myos sisdiset tiedonsiirrot. Yksityisia yrityksia ja
virastoja ei voida pitaa tietoyksikkoing, joiden sisalla henkilttiedot voivat vapaasti kiertdd. Tyonan-
tajien kohdan 8.3 mukaisesti toimittaman henkil6tietojen kasittelya koskevan yleisen tiedon lisaksi
ohjeisto edellyttdd myos sisdisen luovuttamisen rajoittamista. TyOnantajien tulisi antaa tietoa yksit-
taisille tyontekijoille heidén henkilttietojensa sisdisen kasittelyn tarkoituksista (10.5). Ohjeisto ei kui-
tenkaan edellytd, ettd tyonantajat tiedottaisivat kyseisille tyontekijoille jokaisesta luovutuksesta.
Useimmiten riittad, ettd annetaan tieto saannallisesti tapahtuvista luovutuksista seké luettelo erityi-
sista henkilGtietojen siirroista. Ohjeisto toteaa myos, etta téllaisten tietojen tulisi olla organisaation
sisalla vain niiden henkil6iden saatavilla, joiden tehtévien hoitaminen sitd edellyttda. Tietoja tulisi
luovuttaa vain, jos niité tarvitaan jonkin méaratyn tehtdvan yhteydessé, josta tietojen kéyttdja on vas-
tuussa (10.6). Tama koskee myos tyontekijoiden edustajia, joiden tehtavat, vaikka ne ovatkin tarkeita,
eivat oikeuta heitd saamaan rajattomasti tyontekijoiden henkilGtietoja (10.10).

Tassakin tarvitaan erityisid saantojé ladketieteellisia tietoja varten. Ohjeiston periaatteet kuvastavat
ehdotuksia, jotka sisaltyvét ILOn suositukseen, joka koskee tyoterveyshuoltoa (katso laatikko 6).
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Laatikko 6
Suositus, joka koskee tydterveyshuoltoa, 1985 (nro 171)

Terveystiedoista kohta 14 edellyttaa seuraavasti:

2) Tyoterveyshuoltohenkildstolla tulisi olla mahdollisuus pé&ésté tutustumaan henkildkohtaisiin ter-
veystiedostoihin ainoastaan siind méaarin kuin niiden sisaltamilla tiedoilla on merkitysté heidan teh-
taviensd suorittamisen kannalta. Silloin kun tiedostot sisaltavat sellaisia henkilokohtaisia tietoja,
jotka terveyden- ja sairaanhoitohenkildston tulee pitéé salassa, tima mahdollisuus tulisi rajoittaa kos-
kemaan vain kyseista henkilokuntaa.

3) Terveydentilan arviointeihin liittyvia henkilokohtaisia tietoja voidaan ilmoittaa muille ainoastaan
asianomaisen tyontekijan suostumuksella ja tdmén ollessa tietoinen asiasta.

Kohta 16 edellyttaa, etta:

1) Suorittaessaan méaaratyn ladketieteellisen tarkastuksen tydkykyisyyden toteamiseksi sellaisen
tyon ollessa kyseessd, joka aiheuttaa altistumista erityiselle terveysvaaralle, tutkimuksen suoritta-
neen laakarin tulisi toimittaa johtopaatoksensa tiedoksi kirjallisesti seké tyontekijalle ettd tyonanta-
jalle.

2) Nama johtopaatokset eivat saisi sisaltad ladketieteellisia tietoja; ne voisivat, milloin se on tarkoi-
tuksenmukaista, osoittaa onko kyseinen tyontekijé sopiva ehdotettuun tehtavaan tai eritell sellaiset
tehtdvat ja tydolosuhteet, joissa tyontekija on joko tilapdisesti tai pysyvésti terveydellisistd syista
estynyt tyoskentelemésta.

Lopuksi ohjeisto edellyttad, ettd tyonantajien tulisi ottaa k&yttéon menettelytavat sen varmista-
miseksi, ettd tietojen sisdinen kulku tapahtuu ohjeiston periaatteiden mukaisesti (10.11).

11. Yksildlliset oikeudet

Sen sijaan, ettd ohjeisto seuraisi useimpien tietosuojalakien esimerkkid, se ei aloita vahvistamalla
tyontekijan oikeuden tietdd, vaan tydnantajan velvollisuuden antaa tyontekijoille séanndllista tietoa
niin, ettd he voivat arvioida kasiteltavien henkilttietojen merkityksen (11.1). Tyontekijat haluavat
tietdd mitéd heidan henkil6tiedoilleen tapahtuu vain, jos heilld on vahintdan karkea kasitys siitd, min-
kalaisia tietoja keratddn ja mihin tarkoitukseen seké ketka ovat mahdolliset kaytt4jat. Mitd enemman
tyontekijat ymmartavat missa maarin he ovat henkilokohtaisesti osallisia, sitd kiinnostuneempia he
ovat tietojen kerddmisen mahdollisista seuraamuksista. Tyonantajan velvollisuus tiedottaa tyonteki-
joille on luonnollinen seuraus siitd, ettd tyontekijoilla on oikeus tietdd henkil6tietojensa kasittelystéa.

Luotettavaa tietoa voidaan saada vain, jos oikeus tietaa ei ole rajoitettu yksittaisen tyontekijan henki-
I6stotiedostoon, vaan kattaa kaikki siihen liittyvat tiedot huolimatta siitd, missa niita pidetaéan ja milla
keinoilla niita kasitelld&n (11.2). Poikkeus on tietenkin sallittava silloin kun on kysymys turvallisuus-
tutkinnasta, mutta talldinkdan tyontekijan paasya tietoihin ei voida sulkea pois tai lykéatd epdmaa-
raiseksi ajaksi. Kun tutkimus on suoritettu ja ennen kuin mitdan tyontekijad koskevaa paatosta on
tehty, tyontekijalla tulisi olla mahdollisuus tarkastaa tiedot (11.8).
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Epésuoria rajoituksia - esimerkiksi kysymalla tydntekijoilta miksi he haluavat péasté tietoihin kasiksi
ja mité tietoja he haluavat nédhd4, veloittamalla heiltd maksua tai estaméllé heitd kayttdmasta oikeut-
taan normaalin tyGajan puitteissa - tdytyy samoin valttd4. Tyon erityiset olosuhteet tulee kuitenkin
ottaa huomioon. Ohjeisto siis toteaa, etta jos padsy normaalin tydajan puitteissa aiheuttaa vaikeuksia,
tulisi tehda sellaiset jarjestelyt, jotka ottavat huomioon seké tyontekijan ettd tyonantajan edut (11.4,
11.7).

(11.5) Helpottaakseen paasya henkil6tietoihinsa tai ymmartaédkseen paremmin kasiteltyjen tietojen
seuraamuksia tyontekijat voivat pyytaé apua péasyoikeutensa kédyttdmisessa joko tyotoveriltaan tai
tyontekijoiden edustajalta. Poikkeustapauksissa tyontekijoiden perusoikeuksien turvaaminen saattaa
kuitenkin vaatia jonkun muun henkilén apua. Esimerkiksi tapauksissa, joissa on késitelty sukupuo-
lielamaan liittyvié tietoja, kyseinen tyontekijd ymmarrettavista ja oikeutetuista syisté ei ehka halua
apua tyotoveriltaan tai tyontekijoiden edustajalta. Henkil6t, jotka avustavat tyontekijoitd, toimivat
yksinomaan tamén tyontekijan etujen mukaisesti ja sen vuoksi heitd sitoo salassapitovelvollisuus.
Néin ollen yksittaisen tyontekijan mukana olevan henkilon tehtavadn tai muuhun mahdolliseen né-
kokohtaan katsomatta tietoa, joka on saatu kyseisen tyontekijan henkil6tietoja tarkastamalla, ei voida
kayttad mihinkadn muuhun tarkoitukseen kuin mitd on méaaritelty kyseisen tyontekijan yksilollisten
etujen mukaisesti.

(11.6) Yleinen oikeus tietad ja paasta kaikkiin omiin henkil6tietoihin siséltda myos paasyn terveys-
tietoihin. Naiden tietojen erityisestd arkaluontoisuudesta johtuen tyontekijé saattaa haluta terveyden-
huollon ammattihenkilén apua.

(11.9, 11.10, 11.11) Tydntekijan oikeus vaatia, ettad virheelliset tiedot oikaistaan tai poistetaan, on
tarked nakokohta tietojen suojaamisessa. Tietojen oikaisut tulisi luovuttaa seuraaville tietojen kéytta-
jille, ellei tydntekijé katso sité tarpeettomaksi.

(11.12) Arvioon perustuvien henkilétietojen, kuten arviointiraporteissa olevien tietojen oikaisu on
erityisen vaikeata. Koska kiistanalaisia tietoja ei yleensa voi poistaa eika korvata, ohjeisto antaa tyon-
tekijoille mahdollisuuden taydentaa talletettuja tietoja lausunnolla, josta kdy ilmi heiddn oma néke-
myksensa ja joka tulisi siséllyttdd kaikkiin tietojen myoéhempiin luovutuksiin, ellei taas tyontekija
katso sita tarpeettomaksi.

(11.13) Lopuksi, ohjeisto edellyttaa, etta silloin kun tietosuojasaannoksia sovelletaan, tydntekijoilla
tulisi olla valitus- ja muutoksenhakumenettely, jonka kautta he voivat valittaa tydnantajan tavasta
soveltaa maarayksia.

12. Kollektiiviset oikeudet

Tyontekijoiden suojaaminen heidan henkil6tietojensa késittelyn aiheuttamilta riskeilta ja heidan mah-
dollisuutensa puolustaa etujaan onnistuneesti riippuu ratkaisevassa méaarin kollektiivisista oikeuk-
sista. Naiden oikeuksien muoto ja sisélté on mukautettava kansallisiin tydeldman suhteiden jarjestel-
miin. Milloin esimerkiksi tydpaikkaneuvoston tapaiset instituutiot ovat tdrkedssa roolissa tydehdoista
paéatettdessd, niiden vaikutus tyontekijoiden henkil6tietojen késittelyyn on yhtéd tarkeatd, niin kuin
kokemukset Ranskassa ja Saksassa osoittavat. Sitd vastoin sielld, missé tydehtoja saadelladn melkein
yksinomaan tyoehtosopimusneuvotteluissa, tyontekijoéiden ammattiliittojen ja heidan edustajiensa
tyOpaikkatasolla on puolustettava tyontekijoiden etuja tietojen késittelya koskevissa asioissa.



30(30)

(12.1) Yksittaisten tyontekijoiden riskien véhentdmiseksi ohjeisto toteaa, ettd kaikissa kollektiivisissa
neuvotteluissa, jotka vaikuttavat tyontekijan henkil6tietojen kasittelyyn, tulisi noudattaa ohjeiston pe-
riaatteita ja siksi ensisijaisen pdamaaran tulisi olla ndiden tietojen paras mahdollinen suojaaminen.
Toiseksi, tyontekijoiden edustajille tulisi tiedottaa ja heidén kanssaan neuvotella, kun otetaan kayt-
t0on tai muutetaan henkilGtietojen késittelyyn tarkoitettuja automaattisia jarjestelmid; ennen kuin tyo-
paikalla otetaan kayttddn jokin elektroninen tyontekijoiden kayttaytymista valvova jarjestelma
[12.2(a) ja (b)]; ja kun on kyse tyontekijoiden henkil6tietoihin liittyvien kyselylomakkeiden ja testien
tarkoituksesta, sisallostd, kasittelytavasta ja tulkinnasta [12.2(c)].

13. Tyonvalitystoimistot

Yhé useammin ty6nantajat jattavat tyontekijoiden hankinnan siihen erikoistuneille toimistoille. Tyon-
tekijoiden henkilGtietojen suojaaminen voidaan varmistaa vain, jos sellaisissa tapauksissa tdamén oh-
jeiston periaatteet ulotetaan kattamaan myos tyonvalitystoimistot. Sen vuoksi ohjeisto nimenomai-
sesti toteaa, ettd aina, kun tyonantajat kayttavat tyonvalitystoimistoja hankkiessaan tydntekijoita, hei-
dan tulisi nimenomaisesti pyytaa, ettd toimistot keréévat ja kasittelevat henkildtietoja tamén ohjeiston
periaatteiden mukaisesti.



